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Рассматриваются вопросы, связанные с проведением расчетов в распределенных вычис-

лительных системах, компоненты которых подвержены отказам. В работе приводятся: опре-

деления системы, сбоя, ошибки, отказа и модели сбоя; наиболее важные результаты иссле-

дований отказов в параллельных вычислительных системах, в том числе с большими груп-

пами дисков; основные существующие методы восстановления и распространенные про-

граммные реализации обеспечения отказоустойчивости. Развивается подход обеспечения от-

казоустойчивости на уровне пользователя. Данный подход требует непосредственного уча-

стия разработчика прикладной программы в реализации метода обеспечения отказоустойчи-

вости, в частности в формировании контрольных точек и процедур восстановления. Пред-

ложена схема сохранения в памяти вычислительных узлов данных прикладной программы, 

формирующих согласованную глобальную контрольную точку. В её рамках осуществляется 

дублирование локальных контрольных точек, что позволяет восстановить вычислительный 

процесс, если число отказов не превосходит допустимого для данной схемы уровня. Она мо-

жет быть использована в различных протоколах восстановления и их модификациях.  

Ключевые слова: параллельные вычисления, отказоустойчивость, контрольные точки, 

MPI. 

Введение 

Современные суперкомпьютеры состоят из десятков тысяч узлов, каждый из кото-

рых оснащен процессорами и, как правило, различными ускорителями. Увеличение ко-

личества компонентов системы, без существенного изменения элементной базы или тех-

нологии производства, естественным образом ведет к увеличению вероятности отказа 

некоторых компонентов системы [1,2], т.е. приводит к тому, что время наработки на от-

каз вычислительной системы становится мало и сравнимо со временем проведения сеан-

са расчета. Оценки исследователей в суперкомпьютерной области показывают, что вре-

мя наработки на отказ может составлять всего несколько часов [3].  

В области аппаратного обеспечения активно разрабатываются пути уменьшения ве-

роятности отказа компонент вычислительных систем [4]. Однако невозможно создать 

стабильное устройство, в особенности такое сложное как память, процессор или комму-

никационное оборудование, поэтому важным является разработка программных средств 

обеспечения отказоустойчивости. С этой точки зрения существенное значение имеют ме-

тоды восстановления, основанные на контрольных точках. Подобные методы предпола-

гают периодическое сохранение состояния системы в централизованное устройство хра-

нения, что позволяет при выходе из строя части вычислительного поля продолжить 

расчет с последней сохранённой согласованной глобальной контрольной точки [5-7]. 
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Главной проблемой масштабируемости технологии создания контрольных точек для со-

временных вычислительных систем является ограниченная пропускная способность цен-

трализованного устройства хранения. Для широко распространенного координированно-

го протокола характерной является одновременная запись локальных контрольных то-

чек, приводящая к повышенной загруженности узлов ввода/вывода и централизованно-

го устройства хранения. Некоторыми исследователями [2] отмечается, что время сохра-

нения согласованной глобальной контрольной точки для систем Tерафлопсного и Пе-

тафлопсного уровня составляет порядка 20-30 минут. Фактически, в перспективе, с ро-

стом числа компонент системы и с уменьшением времени наработки на отказ всей си-

стемы, сама возможность успешного сохранения согласованной глобальной контрольной 

точки окажется под вопросом [2, 8]. 

При проведении высокопроизводительных вычислений представляется важным ре-

шение следующей задачи: разработать принципы сохранения контрольных точек за 

время, меньшее характерной продолжительности безотказной работы системы, и алго-

ритмы, обеспечивающие, в случае отказа части оборудования, быстрое автоматическое 

возобновление расчета на работоспособной части вычислительного поля. В данной рабо-

те, на уровне пользователя [1], развивается подход обеспечения отказоустойчивости вы-

сокопроизводительных вычислений, требующих регулярных обменов данными между 

процессами. Этот подход позволяет сократить объем контрольных точек ценою услож-

нения программного кода, поскольку предполагает непосредственное участие разработ-

чика прикладной программы в реализации метода обеспечения отказоустойчивости (в 

формировании контрольных точек и процедур автоматического восстановления). В ра-

боте представлена схема сохранения локальных контрольных точек в память вычисли-

тельных узлов (оперативная, дисковая и т.п.), к которым имеют доступ один или группа 

MPI-процессов. Данная схема сохранения позволяет произвести восстановление процесса 

вычислений при возникновении нескольких отказов в MPI-процессах, вызванных отка-

зами в вычислительных узлах. 

Первый раздел статьи посвящен описанию отказов в вычислительных системах. В 

разделе 2 приведены сведения о методах и средствах обеспечения отказоустойчивости в 

распределенных системах. В последнем разделе изложена схема сохранения локальных 

контрольных точек. 

 

1. Отказы в распределенных системах  

Прежде чем говорить об отказоустойчивости, приведем основные определения и 

рассмотрим характеристики отказов в распределенных системах. 

 

1.1. Сбои, ошибки и отказы 

Приведем описание понятий «система», «сбой», «ошибка» и «отказ» согласно рабо-

там [9,10], принятыми в области гарантированных вычислений представителями науч-

ной и технической среды.  

Система является объектом, который взаимодействует с другими объектами, то есть 

другими системами. В роли систем могут выступать, в том числе, аппаратное обеспече-

ние, программное обеспечение, люди и физический мир с его природными явлениями. 
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Для каждой системы есть другие системы, которые являются внешними по отношению 

к данной системе, то есть образуют окружающую среду. Система состоит из набора 

компонент, каждая из которых, в свою очередь, сама является системой, со своей внут-

ренней структурой. Системы, входящие во множество взаимодействующих систем уров-

ня �, являются подсистемами для системы уровня � + 1. Каждая система уровня � со-

стоит из множества подсистем уровня � − 1, которые в свою очередь состоят из подси-

стем уровня � − 2 и т.д. Эта иерархия систем и подсистем продолжается до уровня, для 

которого либо не возможна, либо не имеет смысл дальнейшая детализация на подсисте-

мы. Подсистемы на этом последнем уровне называются атомарными компонентами, а 

сам уровень определяется в зависимости от рассматриваемой задачи.  

В работе рассматриваются компьютерные и коммуникационные системы. Данные 

системы являются искусственными, их функции определяются соответствующими спе-

цификациями. Поведением системы является то, что система делает, чтобы реализовать 

свою функцию. Корректным называется поведение, обеспечивающее реализацию функ-

ции системы.  

Со временем состояние некоторых компонент системы может отклониться от состо-

яний, соответствующих корректному поведению системы. Это измененное состояние 

компонент системы называется ошибкой (error). Наличие ошибки не означает, что пове-

дение системы не может реализовать свою функцию. Однако, может наступить такое 

событие, когда осуществляемое поведение отклоняется от корректного, то есть система 

не реализует ожидаемую функцию. В этом случае говорят, что наступил отказ системы 

(system failure). Пусть возникла ошибка, тогда существует последовательность действий, 

выполнение которых приведет к отказу системы, если не будут предприняты корректи-

рующие меры. Установленная или предполагаемая, причина ошибки называется сбоем 

(fault). Таким образом, сбой вызывает ошибку, которая может и не привести к отказу 

системы. 

 

1.2. Модели сбоев  

Такая абстракция как «модель сбоя», имеет существенное значение для разработки 

методов обеспечения отказоустойчивости. Приведем описание модели сбоев согласно ра-

боте [10]. 

Пользователь рассматривает конкретный уровень системы – уровень вентилей и ло-

гических схем, уровень функциональных блоков, уровень микросхем и т.п. В большин-

стве случаев пользователя не интересуют отказы на нижних уровнях системы. Для него 

важен факт наличия отказа на том уровне, на котором он рассматривает данную систе-

му, как следствие сбоя на одном из нижних уровней. Один из способов удовлетворить 

интерес пользователя заключается в описании, для более высокого уровня, эффекта 

сбоя, произошедшего на нижнем уровне. Абстракция, заключающаяся в определение 

эффекта сбоя для конкретного уровня, называется моделью сбоя (fault model). Модель 

сбоя фактически описывает нарушения в функционировании системы, то есть отказы 

для конкретного уровня, к которым могут привести различные сбои на нижних уров-

нях. Обычно многие сбои на нижних уровнях могут приводить к одинаковым наруше-

ниям функционирования системы, то есть быть представлены одной моделью сбоя на 

более высоком уровне. Пользователь выбирает модель сбоев так, чтобы она описывала 

наиболее важные сбои на нижних уровнях. Если такая модель существует, то пользова-
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телю, на интересующем его уровне системы, необходимо учитывать отказы только в вы-

бранной модели сбоев.  

Модели сбоев, используемые в настоящее время, значительно варьируются: от очень 

подробных (на уровне транзисторов), до функционального уровня устройств. Наиболее 

часто в программных средствах обеспечения отказоустойчивости в качестве модели сбоя 

на функциональном уровне принимается либо модель «поломка» (crash failure), либо 

модель «аварийная остановка» (fail-stop failure) устройства вычислительной системы. 

Здесь под «устройством вычислительной системы» понимается процессор, ускоритель, 

коммутатор, модуль оперативной памяти, жесткий диск и т.п. Отличие между этими 

моделями заключается в том, что для модели «поломка» информация о неработоспо-

собности устройства не передается другим компонентам системы, а для модели «ава-

рийная остановка» информация распространяется среди соответствующих компонентов 

системы.  

 

1.3. Статистика отказов 

Создание новых суперкомпьютеров сопряжено с необходимостью решения ряда за-

дач [8], среди которых важное место занимает возможности выполнения расчетов, не-

смотря на отказ ряда задействованных в расчете вычислительных узлов. Для выработ-

ки лучшей стратегии обеспечения отказоустойчивости необходимо иметь набор экспери-

ментальных данных позволяющих делать выводы о статистике отказов в определенных 

вычислительных системах. Одним из шагов к появлению данных исследований является 

создание базы отказов. Так LANL (Los Alamos National Laboratory) и NERSC (National 

Energy Research Scientific Computing Center) опубликовали накопленные данные о сбоях 

в используемых ими системах [12, 13]. 

В работе [14] проведен анализ отказов, описанных в 10 наборах данных сроком сбо-

ра от 5 до 18 месяцев каждый, полученных с 8 вычислительных систем, на которых ре-

шались различные задачи. Результаты работы [14] расходятся с результатами, пред-

ставленными в других источниках, что дает еще одно подтверждение необходимости 

создания обширной общедоступной базы отказов. Существование подобной базы отказов 

даст возможность для каждого исследователя сравнить свои результаты и методики 

оценки характеристик отказов с результатами других исследований, проведенных на 

одних и тех же наборах данных. 

Существуют различные показатели характеризующие надёжность вычислительных 

систем [6, 7]. Одними из существенных для анализа отказов являются MTBF и MTBI – 

среднее время между отказами и между прерываниями. Значения этих показателей для 

некоторых распределенных вычислительных систем представлены в работе [3]. Среднее 

время между отказами/прерываниями составляет от 6.5 до 40 часов, а наиболее часты-

ми отказами были: отказы в процессоре и устройствах хранения.  

При анализе отказов важным является определение процентного соотношения меж-

ду категориями отказов. В работе [15] выделили следующие категории отказов: аппа-

ратные, программные, сетевые, связанные с человеческим фактором, связанные с внеш-

ним обеспечением работы вычислительной системы (перебои электричества). В резуль-

тате исследований отказов зафиксированных в 1996-2005 гг. на группе вычислительных 

систем LANL было выявлено, что аппаратные отказы составляют более 60% от всех за-

регистрированных отказов. 

А.А. Бондаренко, М.В. Якобовский

2014, т. 3, № 3 23



В работе [16] проведено исследование, охватывающее в общей сложности более 

 100 000 жестких дисков, как минимум от четырех различных поставщиков. Наборы 

данных об отказах собирались от 1 месяца до 5 лет каждый и получены на нескольких 

крупных высокопроизводительных вычислительных системах. В [16] получены следую-

щие результаты. Ежегодно заменяется более 1% дисков (обычно от 2 до 4% вплоть до 

13%). Были найдены свидетельства, что интенсивность отказов в дисках не является 

постоянной от времени эксплуатации. Наблюдалось раннее начало деградации дисков; 

доля замененных дисков, постоянно росла с возрастом, хотя часто предполагается, что 

этот эффект не проявляется до окончания номинального срока службы 5 лет. В итоге 

авторы работы [16] предположили, что правила замены дисков должны отличаться от 

текущего описания в спецификациях производителей дисков.  

Из приведенных результатов исследований в области отказов больших групп дисков 

следует, что для распределенных систем Петафлопсного уровня и выше вероятность от-

каза узла значительна из-за высокой вероятности отказа его компонент, таких как дис-

ки, процессоры, память и другие. 

 

2. Обеспечение отказоустойчивости для распределенных си-

стем 

Далее рассматриваются теоретические методы восстановления и распространенные 

программные решения в области обеспечения отказоустойчивости при проведении высо-

копроизводительных вычислений, характеризующихся выполнением больших объемов 

вычислений на большом количестве узлов в течение длительного времени (порядка де-

сятков и более часов).  

 

2.1. Методы восстановления  

Под отказоустойчивостью понимают способность системы выполнять работу даже 

при наличии отказов [9]. Рассмотрим методы обеспечения отказоустойчивости в распре-

деленных вычислительных системах, обеспечивающие продолжение расчета после отка-

за части вычислительных узлов. 

Методы восстановления (rollback-recovery) [5 – 7] работы системы после возникнове-

ния отказов принято разделять на методы прямого (forward recovery) и обратного 

(backward recovery) восстановления. Первые восстанавливают систему в безошибочное 

состояние на основе текущих данных и по результатам анализа отказа, без обращения к 

предыдущим состояниям системы. Методы прямого восстановления основаны на специ-

альных алгоритмах, например, широко известны стабилизирующиеся алгоритмы [11]. 

Методы обратного восстановления также заключаются в восстановлении системы в 

корректное состояние. Однако процесс восстановления использует информацию о 

предыдущем полном или частичном состоянии системы, запись о котором называется 

контрольной точкой. Протоколами восстановления, основанными на контрольных точ-

ках, являются: некоординированный протокол (uncoordinated checkpointing); координи-

рованный протокол (coordinated checkpointing); протокол вынужденных сообщений 

(communication-induced checkpointing). 
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На данный момент наибольшее распространение получил координированный про-

кол. Однако для него создание контрольных точек связано с большой нагрузкой на сеть, 

возникающей из-за интенсивного использования узлов ввода/вывода системы для записи 

на централизованное устройство хранения. Среднее время cохранения контрольных то-

чек может быть весьма значительным и для некоторых систем составляет 20-30 минут 

[2]. С целью уменьшения затрат на частое создание контрольных точек были разработа-

ны методы, которые включают в себя дополнительные механизмы сохранения, позволя-

ющие уменьшить нагрузку на коммуникационную сеть. Приведем описание трех групп 

подобных методов. 

В первую группу входят методы, основанные на некоординированном протоколе и 

на механизмах создания журналов передачи сообщений (log-based rollback-recovery). Со-

здание журналов передачи сообщений заключается в том, что на стороне посылающего 

сохраняется содержание сообщения, информация о получателе и о моменте получения 

данного сообщения. Использование некоординированного протокола позволяет снизить 

нагрузку на сеть, так как запись локальных контрольных точек может осуществляться 

в произвольное время. Во время восстановления, используя журналы передачи сообще-

ний, необходимо произвести дополнительную работу на поиск согласованного состояния 

системы.  

Методы, второй группы [17, 18] основаны на сохранении изменений между двумя 

последовательными контрольными точками, к ним относятся инкрементный 

(incremental checkpointing) и дифференциальный (differential checkpointing) методы. 

Первый предусматривает сохранение в текущей промежуточной контрольной точке из-

менений относительно предыдущей. Второй сохраняет все изменения относительно базо-

вой контрольной точки. Как показано в работе [18] можно дополнительно использовать 

методы сжатия для контрольных точек. Восстановление происходит из последней кон-

трольной точки с учетом изменений сохранных в промежуточные контрольные точки.  

В третью группу входят методы [15, 19, 20], которые предполагают сохранение кон-

трольных точек вычислительных узлов в память вычислительных узлов. В [15, 19] вво-

дится понятие многоуровневой схемы сохранения контрольных точек, к ним относятся 

гибридная (hybrid checkpointing) [15] и двухуровневая (two level recovery scheme) [20] 

схемы. В работе [15] сохранение контрольных точек основано на инкрементном методе с 

механизмом скрытого копирования. В механизме скрытого копирования после сохране-

ния контрольных точек в память узлов запускается и продолжение расчета, и процесс 

сохранения согласованной глобальной контрольной точки на централизованное устрой-

ство хранения из памяти вычислительных узлов. В работе [19] предлагается использо-

вать метод создания журналов передачи сообщений для сохранения в память вычисли-

тельных узлов и координированный протокол для сохранения на централизованное 

устройство хранения. В [15, 19] при восстановлении используется последняя согласован-

ная глобальная контрольная точка с централизованного устройства хранения и данные 

из памяти вычислительных узлов. В работе [20] сохранение контрольных точек осу-

ществляется исключительно в память вычислительных узлов (diskless), при этом кроме 

узлов осуществляющих расчет, необходимы дополнительные узлы для хранения кон-

трольной суммы. В случае отказа память всех узлов используется для реконструкции 

образа памяти отказавших узлов, затем осуществляется запуск продолжения вычисле-

ний.  
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2.2. Распространенные программные решения 

В России наиболее известными программными решениями, в которых реализованы 

подходы к обеспечению отказоустойчивости, являются следующие разработки: система 

метакомпьютинга X-Сom [21], разработанная сотрудниками НИВЦ МГУ; программный 

комплекс «Пирамида» [22] разрабатываемый МСЦ РАН совместно с НИИ «Квант»; 

программная среда «OpenTS»[23], разработанная в Институте программных систем 

РАН. Данные комплексы обеспечивают работоспособность системы при выходе из строя 

некоторых вычислительных узлов. Однако X-Сom и Пирамида осуществляют организа-

цию вычислительного параллельного процесса исключительно для задач, в которых от-

сутствуют информационные обмены между обрабатывающими процессами. «OpenTS» – 

специализированная среда программирования с поддержкой автоматического динамиче-

ского распараллеливания программ, на основе функционального программирования. 

Система управления HTCondor [24] и специальный модуль BLCR для ядра Линукса 

[25] предоставляют механизмы для сохранения полного контекста процесса и его пере-

запуска из сохраненного контекста. Эти программные средства являются автоматиче-

скими и не позволяют контролировать процедуру сохранения и восстановления. Разра-

батываемые в рамках проектов HTCondor и BLCR средства обеспечения отказоустойчи-

вости вычислений не поддерживают в настоящее время отказоустойчивость при выпол-

нении программ, требующих регулярных обменов данными между процессами (напри-

мер, программ основанных на принципах Domain Decomposition).  

В распространенных открытых библиотеках интерфейсов передачи сообщений 

MPICH [26], MVAPICH [27], OpenMPI [28] реализованы возможности создания кон-

трольных точек по координированному протоколу восстановления на основе специаль-

ного модуля BLCR для ядра Linux. Таким образом, эти программные средства позво-

ляют обеспечить отказоустойчивость вычислений, требующих регулярных обменов дан-

ными между процессами, но сталкиваются с проблемой нагрузки на сеть при сохране-

нии контрольных точек. 

Подробный список зарубежных программных решений обеспечивающих отказо-

устойчивость можно найти в [29]. 

 

2.3. Стандарт MPI и расширение ULFM 

Стандарт MPI и его программные реализации играют существенную роль в разви-

тии распределенных вычислений. Отметим, что прикладной программист не работает 

непосредственно с отказами в вычислительных узлах, он сталкивается с их следствием, 

то есть с отказами в MPI-процессах. Однако в стандарте MPI 3.0 [30] отсутствует описа-

ние каких-либо функций связанных с обеспечением отказоустойчивости в вычислитель-

ных системах. В работе [1] представлено расширение ULFM [31] стандарта MPI, которое 

предназначено для решения задач идентификации сбоев в процессе вычислений, восста-

новления связи между MPI-процессами, исключения из вычислительного поля отказав-

ших MPI-процессов. В качестве модели сбоя принята модель «поломка» устройства вы-

числительной системы. Данное расширение предоставляет пользователю возможность 

реализовать в программном приложении различные техники отказоустойчивости, в том 

числе варьировать объем и содержание контрольных точек. Появление ULMF в стан-
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дарте MPI планируется с версии MPI 3.1. Программные реализации MPI 3.1 окажут 

существенное влияние на возможность проведения расчетов в распределенных системах 

с частыми отказами.  

 

3. Обеспечение отказоустойчивости на уровне пользователя 

с помощью локальных контрольных точек  

В работе [15] ссылаются на прогноз работы [32]: «… более чем 83% отказов в систе-

мах Петафлопсного уровня могут быть восстановлены с использованием локальных 

контрольных точек, в то время как оставшиеся 17%, включающие сложные ошибки или 

потерю вычислительного узла, требуют использования доступной согласованной гло-

бальной контрольной точки». Проблема накладных расходов в сети при сохранении 

контрольных точек и прогноз, приведенный в [32], говорит о необходимости использова-

ния памяти вычислительного узла для хранения согласованной глобальной контрольной 

точки. Реализация методов восстановления на уровне пользователя позволяет значи-

тельно сократить объем контрольных точек, по сравнению со стандартным методом [5]. 

Однако в текущем стандарте MPI 3.0 отсутствуют механизмы позволяющие работать с 

отказами на уровне пользователя. Несмотря на это, наличие разрабатываемого расши-

рения ULFM [31] для стандарта MPI и его предшественника FT-MPI [33] ведет к необ-

ходимости разработки методов автоматического восстановления на уровне пользователя.  

 

3.1. Память вычислительных узлов 

Пусть MPI-процессы сохраняют локальные контрольные точки в память своих вы-

числительных узлов. Тогда, при отказе хотя бы одного вычислительного узла, MPI-

процессы, запущенные на других узлах, не смогут получить доступ к локальным кон-

трольным точкам, расположенным в памяти отказавшего. Таким образом, восстановле-

ние процесса вычислений будет невозможно. Для выхода и такого положения следует 

обеспечить избыточность хранения локальных контрольных точек в системе за счет их 

дублирования в памяти различных вычислительных узлов. Соответствующая схема за-

писи предлагается в следующем параграфе. В её рамках для каждого MPI-процесса 

определяются номера вычислительных узлов, в память которых должны быть сохране-

ны копии локальной контрольной точки. Загруженность сети при использовании данной 

схемы сохранения, будет зависеть от объемов локальных контрольных точек. 

 

3.2. Схема сохранения локальных контрольных точек 

Для описания схемы записи локальных контрольных точек будем использовать сле-

дующие параметры: � – число узлов в системе; ��� – максимально допустимое число 

отказов в системе; глубина хранения �� (storage depth) – это количество итераций со-

хранения, в которые каждая локальная контрольная точка доступна для чтения; коэф-

фициент дублирования �� (duplication factor) – это количество узлов хранящих копию 

данной локальной контрольной точки, отличных от данного вычислительного узла. 

Цель данной схемы сохранения состоит в максимизации минимального числа узлов, по-
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вреждение которых приведёт к невозможности восстановления с последних �� итераций 

сохранения. 

Предполагаем, что на один вычислительный узел приходится один MPI-процесс. 

Данное предположение не снижает общности последующих рассуждений. При запуске 

на одном узле нескольких MPI-процессов необходимо всем MPI-процессам c одного узла 

осуществлять запись и чтение копий локальных контрольных точек в память вычисли-

тельных узлов, определяемых формулой (1). В этом случае в системе будет доступна 

согласованная глобальная контрольная точка, если число отказов узлов не превосходит 

значение ���.  

Будем предполагать, что используется координированный протокол. В случае ис-

пользования других методов, формула (2) может быть неверна.  

Введем нумерацию итераций сохранения контрольных точек � =  0,1,2, . .. . На одной 

итерации сохранения MPI-процесс с каждого �–ого вычислительного узла: 

• сохраняет свою локальную контрольную точку в память этого узла; 

• осуществляет запись �� копий своей локальной контрольной точки в память 

вычислительных узлов, определяемых формулой (1).  

Введем параметр 	 ∈ {1,  2,  . . . ,  ��} для обозначения номера передаваемой копии ло-

кальной контрольной точки с �–ого узла. Тогда на k-ой итерации сохранения, запись -ой 

копии с �–ого узла должна быть осуществлена в память вычислительного узла с номе-

ром, определяемым формулой:  


����
�
(�, 	,�) =  �� +  	 ∙ ��� ��� ��  +  � mod ���mod �               (1) 

В данной схеме объем сохраняемой на каждом узле информации можно оценить вели-

чиной � =  ��  ∙  �� ∙ (�� + 1), где �� - средний объем локальных контрольных точек.  

Пусть в вычислительной системе достаточно много узлов � ≥  ���� +  �� и число 

отказавших узлов не превосходит 

��� =  (�� −  1) ∙ �� +  1                                     (2) 

Тогда, после первых �� итерации сохранения, в системе будут доступны локальные 

контрольные точки MPI-процессов со всех узлов одной из последних �� итераций со-

хранения, то есть согласованная глобальная контрольная точка. Таким образом, ис-

пользуя предлагаемую схему, можно восстановить процесс вычислений, если количество 

отказов в системе не превышает значения ���. 

 

3.3. Восстановление вычислений после возникновения отказа  

Пусть все множество MPI-процессов делится на рабочие процессы, формирующие 

рабочее поле, и дополнительные процессы. Предполагаем, что в приложении осуществ-

ляется координированное сохранение необходимых пользователю данных по описанной 

выше схеме на вычислительные узлы рабочих процессов. В общем случае, можно осу-

ществлять сохранение в память всех доступных узлов. После возникновения отказа и 

оповещения системы о нем должны быть выполнены действия по восстановлению:  

1. MPI библиотеки и среды выполнения программы; 

2. расчетного поля (перераспределение рабочих и дополнительных процессов); 

3. промежуточных данных (для процессов в новом рабочем поле); 

4. расчета на основе содержимого локальных контрольных точек доставленных 

на каждый из узлов нового рабочего поля. 
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Оповещение об отказе в системе, восстановление MPI библиотеки, среды выполне-

ния программы и рабочее поля предполагается осуществлять с помощью стандартных 

средств, таких как ULFM для MPI. Восстановление расчета на основе данных достав-

ленных на каждый из узлов нового рабочего поля должно осуществляться пользовате-

лем. 

 

 Код реализующий алгоритм поиска линии воcстановления 
1: int receiver(int i, int j, int k, int DF, int SD, int N) 
2: { 

3:  return (i+j*(int)pow((double)DF,k%SD)+ k%SD)%N; 
4: } 
5: bool is_element_of_Y(int rank, int *fault_nodes, int N_fault){  

6:  for(int i = 0; i < N_fault; i++){ 
7:   if(rank == fault_nodes[i]) 

8:    return false;    
9:  } 
10:  return true; 

11: } 

12: 

int accessibility(int n, int k, int *fault_nodes, int N_fault,int 

DF, int SD, int N){ 
13:  int Receiver; 
14:  for(int j = 1; j <= DF; j++){   

15:   Receiver = receiver(fault_nodes[n], j, k, DF, SD, N); 
16:   if(is_element_of_Y(Receiver, fault_nodes, N_fault)) 

17:    return Receiver; 
18:  } 

19:  return -1; 
20: } 

21: 

int RLFFN( int k_end, int *fault_nodes, int N_fault, int 

*recovery_nodes, int DF, int SD, int N){ 
22:  int number_of_saving; 

23:  for (int k = k_end; k>(k_end-SD); k--){ 
24:   bool recovery_is_imposible  = false;    
25:   for(int n = 0; n < N_fault; n++ ){ 

26: 
   if((recovery_nodes[n] = accessibility ( n, k, fault_nodes, 
N_fault, DF, SD, N))==-1){ 

27:     recovery_is_imposible  = true;  
28:     break; 
29:    } 

30:   } 
31:   if(!recovery_is_imposible )    

32:    return (number_of_saving = k);   
33:  }  
34:  return -1; 

35: } 

  

 

Перед описанием алгоритма восстановления промежуточных данных введем следу-

ющие уточнения. Введем обозначения: � – множество MPI-процессов запускаемого при-

ложения, среди которых �раб – множество рабочих, �доп – множество дополнительных 

процессов. Допустим, что произошли отказы на всех процессах из множества �. Пусть � 

подмножество �раб, что не ограничивает общность рассуждений, в противном случае 

удалим из � и �доп общие процессы. При |�| ≤  |�доп| возможно создание нового расчет-

ного поля ��раб с помощью замены отказавших процессов на нормально функционирую-

щие дополнительные процессы. Пусть � – множество нормально функционирующих 
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процессов из начального расчетного поля �раб (до введения дополнительных процессов) 

(� =  �раб\�), � – множество дополнительных процессов, вводимых в новое рабочее поле 

(|�| =  |�|, ��раб =  � ∪  �). В этом случае в памяти узлов, соответствующих процессам 

множества �, будет отсутствовать информация о каких-либо контрольных точках. Вос-

становление возможно только из данных сохраненных в памяти узлов, соответствующих 

процессам множества �. 

Для восстановления промежуточных данных необходимо определить линию восста-

новления (последнюю согласованную глобальную контрольную точку [5]) и произвести 

копирование соответствующих локальных контрольных точек из памяти узлов, соответ-

ствующих процессам множества �, в память узлов, соответствующих процессам множе-

ства ��раб. Предполагаем, что после восстановления MPI библиотеки, среды выполнения 

и расчетного поля верно следующие:  

• номера рабочих процессов из � совпадают для �раб и ��раб, то есть должны 

остаться прежними при замене отказавших процессов на нормально функци-

онирующие дополнительные процессы;  

• все процессы в новом расчетном поле должны знать параметры восстановле-

ния: глубину сохранения контрольной точки, коэффициент дублирования, 

номер последней итерации сохранения, число отказавших процессов и их но-

мера. 

Линия восстановления будет зависеть от того, какую именно согласованную гло-

бальную контрольную точку можно извлечь из памяти узлов, соответствующих процес-

сам множества �. Для этого требуется: 

• определить номер последней доступной согласованной глобальной контроль-

ной точки; 

• определить, для каждого процесса из множества ��раб, номер процесса из �, 

имеющего доступ к соответствующей локальной контрольной точке. 

Для линии восстановления каждый процесс из множества � будет использовать ло-

кальную контрольную точку, записанную в память его вычислительного узла. Таким 

образом, линия восстановления будет определяться номером последней доступной согла-

сованной глобальной контрольной точки и номерами процессов множества �, имеющих 

доступ к соответствующим локальным контрольным точкам процессов множества �.  

Определение необходимых для линии восстановления параметров реализовано в 

функции RLFFN, в коде которой используются следующие переменные и функции: 

• k_end – номер последней итерация сохранения; 

• N_fault – число отказавших узлов; 

• fault_nodes – массив номеров отказавших узлов в прошлом расчетном поле; 

• recovery_nodes[i] – номер процесса из �, который имеет доступ к локальной 

контрольной точке, необходимой процессу из �, c номером fault_nodes[i], для 

линии восстановления; 

• number_of_saving – номер последней согласованной глобальной контрольной 

точки для восстановления; 

• bool is_element_of_Y(int rank, int *fault_nodes, int N_fault) – определяет 

принадлежность данного процесса с рангом rank множеству �; 
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• int accessibility(int n, int k, int *fault_nodes, int N_fault,int DF, int SD, int N) 

– определяет доступность копии локальной контрольной точки процесса 

fault_nodes[n] от процессов из �.  

Таким образом, алгоритм восстановления промежуточных данных состоит в опреде-

лении линии восстановления, т.е. запуска на всех MPI-процессах функции RLFFN, и в 

копировании недостающих локальных контрольных точек согласно линии восстановле-

ния. Копирование заключается в том, что процесс с номером recovery_nodes[i] записы-

вает процессу с номером fault_nodes[i] соответствующую локальную контрольную точку, 

сохраненную на number_of_saving итерации сохранения. После осуществления копиро-

вания для всех процессов из � должна следовать фаза восстановления расчета пользо-

вателем.  

 

Заключение 

На данный момент остается актуальным развитие методов автоматического восста-

новления программ, позволяющих снизить нагрузку на сеть во время сохранения кон-

трольных точек. Одно из возможных решений заключается в предоставлении пользова-

телю возможности реализации в его программе различных методов отказоустойчивости, 

в том числе варьирования объема, содержания и стратегии сохранения контрольных то-

чек. Для реализации методов на уровне пользователя необходима поддержка механиз-

мов работы с отказами, что связанно с внедрением расширения ULFM в стандарт MPI и 

его реализацией. Привлекательной является стратегия, основанная на использовании 

для хранения локальных контрольных точек памяти вычислительных узлов. В работе 

представлена схема сохранения локальных контрольных точек, в рамках которой осу-

ществляется их дублирование, что позволяет восстановить вычислительный процесс, 

если число отказов не превосходит допустимого числа отказов для данной схемы. Схема 

может быть использована, в том числе на уровне пользователя, при разработке различ-

ных методов автоматического восстановления вычислений, требующих регулярных об-

менов данными между процессами.  

Работа выполнена при поддержке Российского фонда фундаментальных исследова-

ний по гранту 13-01-12073 офи_м. 
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FAULT TOLERANCE FOR HPC BY USING LOCAL 

CHECKPOINTS 

A.A. Bondarenko, Keldysh Institute of Applied Mathematics (Moscow, Russian Federa-

tion), 

M.V. Iakobovski, Keldysh Institute of Applied Mathematics (Moscow, Russian Federa-

tion) 

One of the main problems that occur in the area of high-performance computing is to con-

tinue computations despite of failures. In this paper, we consider the main definitions relating to 

dependability, briefly review the failure rates for distributed systems and also survey the rollback-

recovery approaches. The classic fault-tolerance technique used in parallel applications is the co-

ordinated checkpointing protocol. This protocol takes a consistent global checkpoint snapshot by 

capturing the local state of each process node simultaneously and saves it on a parallel file system 

via I/O nodes. However, as the number of compute nodes increases and the size of applications 

grow, the performance overhead of this protocol can reach an unacceptable level. A solution to 

this problem is to use local storage for checkpointing. To provide protection, it is necessary to du-

plicate checkpoints to other local storages. In this work, we develop user level approach and pre-

sent scheme for checkpointing to the local storages. We proof that, if the number of failures is less 

than the maximum allowable value for the scheme then it is possible to recover from consistent 

global checkpoint.  

Keywords: parallel computing, fault tolerance, checkpoint, MPI. 
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