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Аннотация. Цель исследования: оценка защищенности ИС в процессе идентификации поль-

зователя по клавиатурному почерку. Материалы и методы. Изучение и анализ научных публика-
ций по проблеме оценки защищенности информационных систем позволили выявить наиболее эф-
фективный подход к оценке защищенности информационной системы, основанный на моделирова-
нии атак. Метод, рассмотренный в статье, представляет собой комбинацию графического и вероят-
ностного подходов к анализу возможных сценариев реализации угроз в информационных системах 
для случая идентификации пользователя. Графическое представление в виде деревьев атак мы ис-
пользовали для моделирования возможных путей атакующих действий нарушителя, связанных меж-
ду собой в соответствии с тем, в какой последовательности их может выполнять нарушитель. Вероят-
ностный подход в случае идентификации пользователя был использован нами для оценки вероятно-
сти успешности атаки на актив по пути, указанному в соответствующем дереве атак, и эффективно-
сти предлагаемых контрмер. Результаты. Обозначена совокупность наиболее информативных па-
раметров клавиатурного почерка, к которой мы отнесли время нажатия клавиши, паузы между на-
жатиями клавиш и скорость набора. Для этой совокупности определены возможные сценарии разви-
тия событий в процессе идентификации пользователя, а также случаи, когда необходимо принять 
контрмеры: совпадают все три значения параметра клавиатурного почерка, контрмеры не преду-
смотрены; совпадают любые два из трех значений параметра клавиатурного почерка, требуется пре-
дусмотреть контрмеры; не совпадают два из трех или все три значения параметра клавиатурного по-
черка, требуется предусмотреть контрмеры. С помощью дерева атак смоделированы возможные ва-
рианты путей атак и возможные сценарии развития событий в процессе идентификации пользователя. 
С использованием вероятностного подхода рассчитаны вероятность успешной атаки на актив по пути, 
указанному в дереве атак, и степень эффективности предлагаемых контрмер. Заключение. Представ-
ленный в статье расчет уровня защищенности информационной системы будет полезен разработчи-
кам и исследователям в их практической и научной деятельности. 
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Abstract. The purpose of the study. Assessment of IP security in the process of user identification by 

keyboard handwriting. Materials and methods. The study and analysis of scientific publications on the prob-
lem of assessing the security of information systems allowed us to identify the most effective approach to 
assessing the security of an information system based on attack modeling. The method considered in the ar-
ticle is a combination of graphical and probabilistic approaches to the analysis of possible scenarios for  
the implementation of threats in information systems for the case of user identification. We used a graphical 
representation in the form of attack trees to model possible ways of attacking actions of the violator, inter-
connected in accordance with the sequence in which they can be performed by the violator. The probabilis-
tic approach in the case of user identification was used by us to assess the probability of success of an attack 
on an asset along the path indicated in the corresponding attack tree and the effectiveness of the proposed 
countermeasures. Results. The set of the most informative parameters of keyboard handwriting is indicated, 
to which we attributed: the time of pressing the key, the pauses between keystrokes and the speed of typing. 
For this set, possible scenarios for the development of events in the process of user identification are identi-
fied, as well as cases when it is necessary to take countermeasures: all three values of the keyboard hand-
writing parameter coincide, countermeasures are not provided; any two of the three values of the keyboard 
handwriting parameter are combined, countermeasures must be provided; two of the three or all three 
values of the keyboard handwriting parameter do not match, it is necessary to provide countermeasures. 
With the help of the attack tree, possible variants of attack paths and possible scenarios for the development 
of events in the process of user identification are modeled. Using a probabilistic approach, the probability of 
a successful attack on an asset along the path indicated in the attack tree and the degree of effectiveness of 
the proposed countermeasures are calculated. Conclusion. The calculation of the security level of the in-
formation system presented in the article will be useful to developers and researchers in their practical and 
scientific activities. 

Keywords: probabilistic approach, information protection, keyboard handwriting, attack trees, security 
assessment 
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Введение 
Задаче повышения уровня защищенности информационных систем (ИС) посвящено большое 

количество работ. Актуальность проблемы безопасности информации, циркулирующей в ИС,  
с каждым днем лишь возрастает [1–6].  

Для повышения уровня защищенности ИС необходимо регулярно проводить ее оценку и 
анализ. Полученные результаты позволят оптимизировать управляющие воздействия, механиз-
мы выявления нарушителей и построить адекватную систему защиты информации, циркули-
рующей в ИС. 

Одним из наиболее эффективных подходов к оценке защищенности является подход, осно-
ванный на моделировании атак, позволяющий учесть как вероятность осуществления атак опре-
деленного типа, так и их успешность. 

Одним из представлений, описывающим возможные действия нарушителя, являются деревья 
атак [1–6]. Узлы дерева атак могут быть представлены как возможные пути атакующих действий 
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нарушителя, связанные между собой в соответствии с тем, в какой последовательности их может 
выполнять нарушитель. 

Введем необходимые рабочие определения. 
Вслед за [7] в рамках тематики статьи под нарушителем будем понимать физическое лицо 

(субъект), случайно или преднамеренно совершившее действия, следствием которых является 
нарушение безопасности информации при ее обработке техническими средствами в информаци-
онных системах. Под защищенностью ИС – комплекс организационных мер и программно-
технических средств защиты от несанкционированного доступа к информации в ИС. Под контр-
мерами – меры, внедрение которых позволяет снизить вероятность того, что источник угрозы 
сможет воспользоваться уязвимостью ИС. 

Цель работы: оценка защищенности ИС в процессе идентификации пользователя по клавиа-
турному почерку. Для достижения поставленной цели решались следующие задачи: 

 определить: 
 совокупность параметров клавиатурного почерка, которые будут использованы для оцен-

ки уровня защищенности ИС; 
 возможные сценарии развития событий в процессе идентификации пользователя, а также 

случаи, когда необходимо принять контрмеры; 
 возможные варианты путей атак для выбранных ценных активов ИС; 

 предусмотреть комплекс контрмер для устранения атак; 
 сформировать дерево атак; 
 с использованием вероятностного подхода рассчитать: 
 вероятность успешной атаки на актив по пути, указанному в дереве атак; 
 степень эффективности предлагаемых контрмер. 

 
1. Определение совокупности параметров клавиатурного почерка  
и возможных сценариев атак 
Основываясь на результатах анализа научных публикаций по проблеме биометрической 

идентификации пользователя [8–11], представленных нами в работе [12], к параметрам, обла-
дающим высокой степенью информативности, мы отнесли: время нажатия (p1), паузы между на-
жатиями (p2) и скорость набора (p3).  

Для оценки защищенности ИС в задаче идентификации пользователя мы определили воз-
можные сценарии развития событий в процессе идентификации пользователя, а также случаи, 
когда необходимо принять контрмеры: 

 совпадают все три значения параметра клавиатурного почерка, контрмеры не предусмот-
рены; 

 совпадают любые два из трех значений параметра клавиатурного почерка. Требуется пре-
дусмотреть контрмеры; 

 не совпадают два из трех или все три значения параметра клавиатурного почерка. Требует-
ся предусмотреть контрмеры. 

 
2. Моделирование путей атак для выбранной совокупности параметров  
клавиатурного почерка 
Процесс моделирования возможных путей атак на активы ИС рассмотрим на примере орга-

низации обучения по курсу дисциплины на платформе moodle. В данном случае ценным активом 
для нарушителя являются информационные ресурсы, а именно Банк заданий и ответов, База дан-
ных обучаемых и их оценок. 

Цель атаки на актив – получить доступ к информации, ограниченный лишь правами обучае-
мого (G0).  

Конкретизируем возможные сценарии развития событий в процессе идентификации пользо-
вателя.  

Цель атаки не может быть достигнута в случаях, если все три значения параметров клавиа-
турного почерка соответствуют эталону пользователя (и(р1;р2;р3=true)).  

Цель атаки может быть достигнута в случае выполнения хотя бы одного из следующих усло-
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вий: время нажатия и паузы между нажатиями 
соответствуют эталону обучаемого, а скорость 
набора не соответствуют эталону обучаемого 
(и(р1;р2)=true, p3=false); время нажатия и ско-
рость набора соответствуют эталону обучаемо-
го, а паузы между нажатиями не соответствуют 
эталону обучаемого (и(р1;р3)=true, p2=false); 
время нажатия не соответствует эталону обу-
чаемого, а паузы между нажатиями и скорость 
набора соответствуют эталону обучаемого 
(и(р2;р3)=true, p1=false). 

Перечисленные условия образуют сово-
купность возможных путей атак на обозначен-
ный актив ИС. 

Для устранения атак нами были преду-
смотрены следующие контрмеры: в случае не-
соответствия одного из параметров эталону 
обучаемого необходимо предусмотреть допол-
нительную аутентификацию пользователя в ви-
де ввода им контрольной фразы (c1), в случае 
повторного несоответствия одного из парамет-
ров эталону пользователя – отказать субъекту в 
доступе к ИС (с2). 

Дерево атак, соответствующее сформули-
рованным выше условиям, представлено на 
рис. 1. 

 
3. Вероятностный подход к оценке  
рисков ИС  
Вероятностный подход в случае идентифи-

кации [6, 13–15] пользователя был использован 
нами для оценки вероятности успешности ата-

ки на актив по пути, указанному в соответствующем дереве атак, и эффективности предлагаемых 
контрмер. 

Выделим основное событие (цель атаки – G0). Варианты атак (базовые события): A – усло-
вие 1 – (и(р1;р2)=true, p3=false); B – условие 2 – (и(р1;р3)=true, p2=false); C – условие 3 – 
(и(р2;р3)=true, p1=false). 

Рассчитаем вероятности базовых событий. Для этой цели обычно применяются: результаты 
тестирования ИС на атаки, экспертные оценки, известные статистические данные, опыт эксплуа-
тации ИС и т. д. Мы использовали оценки эксперта. Использовалась трехбалльная шкала. Веро-
ятности базовых событий определялись по формуле 

     1 2 3 ,P w u S w u C w u L                       (1) 

где 1w , 2w , 3w  – весовые коэффициенты, 
3

1
1, iw   1 2 3 1 3;w w w    S – сложность атаки  

(1 – реализация атаки не требует усилий, 2 – атаку просто реализовать, 3 – атака сложна в реали-
зации), С – стоимость атаки (1 – атака низкой стоимости, 2 – атака средней стоимости, 3 – атака 
высокой стоимости), L – сложность обнаружения атаки (1 – атаку сложно обнаружить, 2 – атаку 
достаточно сложно обнаружить, 3 – атаку легко обнаружить).  u x  – функция преобразования, 
вычисляемая по формуле  

  ,сu x
x

                        (2) 

где с – коэффициент преобразования. 

 
Рис. 1. Дерево атак с контрмерами  
для идентификации пользователя 

Fig. 1. Attack tree with countermeasures  
for user identification 
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Коэффициент преобразования вычисляется экспериментальным путем. Значение, используе-
мое в данном примере, вычислялось из допущения, что при минимальных оценках всех базовых 
событий (худший случай) вероятность основного события должна попадать под определение вы-
сокой вероятности успешной атаки. В данном случае использовалось значение с = 0,3. 

Составим таблицу значений базовых событий (см. таблицу). 
 

Значения базовых событий 
Values of basic events 

Имя базового события S – сложность атаки С – стоимость атаки L – сложность  
обнаружения атаки 

A 1 1 1 
B 1 1 3 
C 1 1 3 

 
Уровень сложности обнаружения базового события А определен нами как низкий, так как из 

трех не совпадает параметр, наиболее зависящий от психологического (физического и т. п.) со-
стояния пользователя, он менее стабилен, его легче как подделать, так и обнаружить.  

Рассчитаем вероятности базовых событий 
по формуле (1): 

A
1 0,3 1 0,3 1 0,3 0,3;
3 1 3 1 3 1

P          

С B
1 0,3 1 0,3 1 0,3 0,073,
3 1 3 1 3 3

P P          

где АР , ВР , СР  – вероятности базовых собы-
тий А, В, С соответственно. Тогда дерево атак 
на первом этапе (без оценки эффективности 
контрмеры c1) будет выглядеть следующим 
образом (рис. 2). 

Далее рассчитывалась степень эффектив-
ности предлагаемых контрмер. Вероятность 
несанкционированного доступа к информации 
в условиях применения мер и средств защиты в 
компьютерной системе существенно зависит 
от того, где блокируется доступ к информации. 
У нас простой случай – на входе в ИС. В этом 
случае эффективность защиты информации 
только от несанкционированного доступа 
можно рассчитать по формуле 

   acc1 max ,t P t K            (3) 
где  accP t  – вероятность доступа нарушителя 
в ИС; max K  – максимальный коэффициент 
опасности данной атаки. 

Для базового события А:  асс 0,3.Р t   Ко-
эффициент опасности атаки вычислялся нами 
на основании баллов (дискретно от 1 до 10), 
выставленных экспертом по трем критериям 
(возможность возникновения источника угрозы (K1 = 10), степень его готовности произвести ата-
ку (K2 = 10), а также фатальность для ИС от реализации атаки (K3 = 1), по формуле 

1 2 3
3max .

10
K K K

K
 

                      (4) 

Получаем max   0,1,K   тогда  A 1 0,3 0,1 0,97.t       

 
Рис. 2. Дерево атак на первом этапе оценки 

Fig. 2. Attack tree at the first stage of evaluation 
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Тогда вероятность прохождения нарушителя ( нарР ) к следующему узлу дерева атак составит 

для случая А: нар  1  – 0,97  0,03.Р     
Эффективность контрмеры С1 для события А – высокая. 
Для базовых событий В и С:  

   асс A0,073; 1 0,073 0,1 0,99.Р t t        
Тогда вероятность прохождения нарушителя к следующему узлу дерева атак составит для 

случаев А и В: нар 1 – 0,99 0,01.Р     
Эффективность контрмеры С1 для событий В и С – высокая. 
Дерево атак с учетом оценки эффективности контрмеры С1 будет выглядеть следующим об-

разом (рис. 3).  
Аналогичным образом оценивалась эффективность применения контрмеры С2. РА, РВ, РС  

соответственно равны 0,02, 0,01 и 0,01. Эффективность применения контрмеры С2 для событий 
А, B, C составила 0,98 и 0,99, 0,99 соответственно. Дерево атак на завершающем этапе оценки 
представлено на рис. 4. 

 

  
Рис. 3. Дерево атак на втором этапе оценки 

Fig. 3. Attack tree at the second stage of evaluation 
Рис. 4. Дерево атак на завершающем этапе оценки 

Fig. 4. Attack tree at the final stage of evaluation 
 
Заключение 
В статье рассмотрена методика применения вероятностного подхода для оценки вероятности 

успешности атаки на актив ИС и эффективности предлагаемых контрмер. 
Рассмотренная в рамках статьи методика анализа защищенности используется при проведе-

нии научно-исследовательских работ магистрантами Владимирского государственного универ-
ситета, занимающимися проблемой оценки защищенности ИС. 
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Направление дальнейших исследований заключаются в исследовании способов уменьшения 
вероятности успешной атаки и создании метода автоматизированного выбора контрмер. 

Таким образом, исследуемая проблема многоаспектна и не может быть исчерпана настоящей 
работой. Требуются объединенные усилия ученых различных профилей для рассмотрения как 
можно большего количества связей и отношений в ней. 

 
Работа выполнена во Владимирском государственном университете имени Александра Гри-

горьевича и Николая Григорьевича Столетовых. 
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