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Аннотация. В представленной работе рассматривается вариант реализации цифрового двойника 

системы управления испытательного стенда для цифровых измерительных трансформаторов средст-
вами универсальной SCADA-системы. Основой конструкции испытательного стенда является сле-
дящий гидропривод с гидростатическими направляющими. Цифровые измерительные трансформа-
торы должны иметь срок службы не менее 25 лет, межповерочный интервал – 8 лет и более. Для дос-
тижения таких высоких эксплуатационных характеристик необходимо проведение большого коли-
чества испытаний для подобных изделий. В частности, для проверки надежности работы этого клас-
са устройств необходимо проведение испытаний на диагностическом вибростенде. Задача создания 
испытательных стендов на основе следящего гидропривода с гидростатическими направляющими 
является актуальной научно-технической задачей. Разработана архитектура цифрового двойника 
системы управления испытательного стенда. Для тестирования функционала приложения выполне-
но имитационное моделирование работы цифрового двойника системы управления испытательного 
стенда для цифровых измерительных трансформаторов. Цель исследования: на основе анализа ре-
жимов работы испытательного стенда и вариантов реализации цифровых двойников разработать 
прототип системы управления испытательного стенда для цифровых измерительных трансформато-
ров средствами универсальной SCADA-системы. Материалы и методы. Поставленные научные за-
дачи решены с применением ключевых методов цифровизации производства, компьютерного и 
имитационного моделирования взаимодействия цифрового двойника с элементами системы управ-
ления испытательного стенда. Результаты. Основным практическим результатом проведенных ис-
следований является разработка цифрового двойника системы управления испытательного стенда 
для цифровых измерительных трансформаторов. Предлагается при программной реализации цифро-
вого двойника использовать отечественную универсальную SСАDА-систему. Заключение. Анализ 
вариантов реализации цифрового двойника показал, что применение универсальных SCADA-систем 
упрощает процесс разработки. Подобные программные комплексы обеспечивают возможность 
управления автоматизированными технологическими процессами, проведения сбора и обработки 
данных в реальном времени, отслеживания состояния оборудования и хода производственных про-
цессов, а также быстрого реагирования на любые неполадки. При разработке цифрового двойника 
использование универсальной SСАDА-системы обосновано. Прототипирование системы управле-
ния испытательного стенда выполнено средствами универсальной отечественной SСАDА-системы. 
Разработан OPC-сервер для обмена данными с микроконтроллером семейства STM32 в приложении 
Modbus Universal MasterOPC и проект в системе MasterSCADA. Тестирование приложения показало 
полную работоспособность разработанного проекта. 

Ключевые слова: цифровой измерительный трансформатор, цифровой двойник, испытательный 
стенд, SCADA-система, имитационное моделирование 
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создание производства следящих гидроприводов с гидростатическими направляющими (СГ с ГСН)». 
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Abstract. The presented work considers the option of implementing a digital twin of a test bench con-

trol system for digital instrument transformers using a universal SCADA system. The basis of the design of 
the test bench is a hydraulic servo drive using hydrostatic guides. Digital instrument transformers must have 
a service life of at least 25 years, a verification interval of 8 years or more. To achieve such high perfor-
mance characteristics, a large number of tests are required for such products. In particular, to check the reli-
ability of operation of this class of devices, it is necessary to conduct tests on a diagnostic vibration stand. 
The task of creating test benches based on a hydraulic servo drive using hydrostatic guides is  
an urgent scientific and technical task. The architecture of a digital twin of the test bench control system has 
been developed. To test the functionality of the application, a simulation of the operation of a digital twin  
of the control system of a test bench for digital instrument transformers was performed. Aim. Based on  
an analysis of the operating modes of the test bench and options for implementing digital twins, develop  
a prototype of a test bench control system for digital instrument transformers using a universal SCADA sys-
tem. Materials and methods. The posed scientific problems were solved using key methods of digitaliza-
tion of production, computer and simulation modeling of the interaction of the digital twin with elements of 
the test bench control system. Results. The main practical result of the research is the development of a digital 
twin of the test bench control system for digital instrument transformers. It is proposed to use the domestic 
universal SCADA system when implementing the digital twin in software. Conclusion. Analysis of options 
for implementing a digital twin showed that the use of universal SCADA systems simplifies the develop-
ment process. Such software systems provide the ability to control automated technological processes, col-
lect and process data in real time, monitor the condition of equipment and the progress of production pro-
cesses, as well as quickly respond to any problems. When developing a digital twin, the use of a universal 
SCADA system is justified. Prototyping of the test bench control system was carried out using a universal 
domestic SCADA system. An OPC server has been developed for data exchange with a microcontroller of 
the STM32 family in the Modbus Universal MasterOPC application and a project in the MasterSCADA 
system. Testing of the application showed the full functionality of the developed project. 

Keywords: digital instrument transformer, digital twin, test bench, SCADA system, simulation 
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Введение 
Цифровая трансформация сегодня затрагивает подавляющее большинство отраслей произ-

водственной и непроизводственной деятельности человека. В том числе активное развитие полу-
чают интеллектуальные энергосистемы, являющиеся неотъемлемым элементом умного произ-
водства и одной из основ качественного уклада жизни огромного числа людей. Поэтому при пе-
реходе к новому технологическому уровню в области цифровизации энергосистем задействованы 
существенные ресурсы и современные достижения в информационных и коммуникационных 
технологиях, электронике, экономике и управлении [1, 2]. 

Основой перехода к интеллектуальным энергосистемам является создание новых программ-
но-технологических комплексов, в частности, переход на технологию цифровых электроподстан-
ций. В свою очередь, это подразумевает разработку и организацию массового производства циф-
ровых измерительных трансформаторов тока и напряжения. 

Цифровые (электронные) измерительные трансформаторы (ИТ) на цифровых подстанциях 
приходят на замену традиционным ИТ. Помимо того, что по сравнению с традиционными ИТ 
электронные ИТ имеют меньшие массу, габариты, стоимость и пожароопасность, они благодаря 
развитию компьютерных технологий уже могут быть наделены слабым искусственным интел-
лектом. По сути они являются киберфизическими устройствами, на которые может быть возло-
жена часть функций управления программно-технологическими комплексами в составе интел-
лектуальных энергосистем [3, 4]. 

Цифровые ИТ должны иметь срок службы не менее 25 лет, межповерочный интервал – 8 лет 
и более. Для достижения таких высоких эксплуатационных характеристик необходимо проведе-
ние большого количества испытаний для подобных изделий. В частности для проверки надежно-
сти работы этого класса устройств необходимо проведение испытаний на диагностическом виб-
ростенде (рис. 1), в состав которого входят гидроцилиндр с гидростатическими направляющими 
(ГП с ГСН), электрогидравлический усилитель мощности (ЭГУМ), датчик положения (ДП), 
стендовое испытательное оборудование, персональный компьютер (ПК) и платформа, на которой 
располагается объект испытаний – цифровой ИТ. Соответственно, ЭГУМ включает в себя элек-
тронный блок управления (ЭБУ), высоко-частотную золотниковую пару (ВЗП) и электромехани-
ческий преобразователь (ЭМП) [5]. 

 

 
Рис. 1. Объект испытаний на вибростенде 

Fig. 1. Test object on a vibration stand 
 
Благодаря применению специальных гидростатических направляющих в конструкции гидро-

привода используемый в испытательном стенде гидропривод обладает ресурсом работоспособ-
ности в эксплуатационных нагрузках до 100 млн циклов. Задача создания ГП с ГСН является ак-
туальной научно-технической задачей. ГП с ГСН является инновационным импортозамещающим 
продуктом на отечественном рынке. В настоящее время ведется разработка системы управления 
для конфигурации и мониторинга параметров ГП с ГСН, разработанного Уральским инжинирин-
говым центром (УрИЦ) [6]. В целях повышения эффективности работ и сокращения времени 
разработки в проекте применена технология использования цифровых двойников. 

 
1. Постановка задач 
Поскольку все компоненты стенда в настоящее время реализованы на уровне прототипов, то 

целесообразно применение технологии цифровых двойников для распараллеливания процесса 
разработки аппаратуры и программного обеспечения [7, 8]. Поэтому при разработке системы 
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управления испытательным стендом
нове цифрового двойника. 

Цифровой двойник применяется
себя разработку, изготовление
нятия «цифровой двойник» при
мать программный аналог физического
ческие характеристики и поведение
жающей среды [9]. 

Цифровые двойники представляют
торый создается на основе самых
проектирования с использованием
моделирования возможно создание
лью оценки и выбора наилучшего
рования полученная на предыдущем
ровые двойники постоянно обновляются

Аппаратную основу системы
входящий в состав ЭГУМ. ЭБУ
настройки и диагностики следящего
задание управляющего воздействия
взаимодействует посредством 
му SRT(Soft-Real-Time), с ВЗП
ческим прототипом ЭБУ будет
STM32 и со встроенной поддержкой

 

Fig.
 
Таким образом, при создании

выбор или разработку программного
рования, которое способно взаимодействовать
реальному времени, в целях обеспечения
функций управления, наладки
стенда. 

 
2. Обоснование выбора пути
цифрового двойника системы
В настоящее время стандартным

нологическим процессом являются
печивают возможность управления
дения сбора и обработки данных
хода производственных процессов,
любые неполадки. SCADA-системы
тов на расстоянии, а управленческие
симости от текущего состояния
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стендом закономерно её предварительное прототипирование

применяется на всех стадиях жизненного цикла изделия,
изготовление и эксплуатацию. С учетом большого количества

при решении задач проекта под цифровым двойником
физического устройства, моделирующий внутренние
поведение реального объекта в условиях воздействий

представляют собой, как правило, сложный программный
самых разнообразных данных и технологий. Уже

использованием программного обеспечения для проведения
создание вариаций системной модели разрабатываемого

наилучшего технического решения. Далее на этапе технического
предыдущем этапе модель может дорабатываться и 

обновляются вслед за изменением физических прототипов
системы управления диагностическим стендом представляет

ЭБУ взаимодействует с программным комплексом
следящего ГП с ГСН, установленным на ПК, и с ВЗП,

воздействия на испытательный стенд. С программным
 протоколов Modbus RTU и Modbus TCP, удовлетворяющи

ВЗП ЭБУ взаимодействует посредством ЭМП. Таким
будет являться плата-имитатор на базе микроконтроллера

поддержкой USB (рис. 2). 

Рис. 2. Плата-имитатор ЭБУ 
Fig. 2. Electronic control unit signal simulator 

создании полноценного цифрового двойника необходимо
программного обеспечения для осуществления имитационного

взаимодействовать с платой-имитатором ЭБУ 
обеспечения автоматизированной работы ГП 

наладки и диагностики исполнительных механизмов

пути решения задач проекта по созданию  
системы управления испытательного стенда 

стандартным компонентом автоматизированных систем
являются SCADA-системы. Подобные программные

управления автоматизированными технологическими
данных в реальном времени, отслеживания состояния

процессов, а также настройки сигнализаций и быстрого
системы также позволяют осуществлять контроль

управленческие права диспетчера могут автоматически
состояния технологических процессов [12, 13]. 

Computer Technologies, Automatic Control, Radio Electronics. 
2024. Vol. 24, no. 3. P. 5–15 

прототипирование на ос-

изделия, включающих в 
количества определений по-

двойником будем пони-
внутренние процессы, техни-

воздействий помех и окру-

программный продукт, ко-
Уже на этапе эскизного 

проведения имитационного 
разрабатываемого изделия с це-

технического проекти-
 уточняться. Эти циф-

прототипов [10, 11]. 
представляет собой ЭБУ, 

комплексом для управления, 
ВЗП, обеспечивающей 

программным комплексом ЭБУ 
удовлетворяющих режи-

Таким образом, физи-
микроконтроллера семейства 

 

необходимо осуществить 
имитационного модели-

 в режиме, близком к 
 с ГСН и выполнения 

механизмов испытательного 

систем управления тех-
программные комплексы обес-

технологическими процессами, прове-
состояния оборудования и 
быстрого реагирования на 

контроль удаленных объек-
автоматически изменяться в зави-
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Структура SCADA-системы включает в себя три основных компонента (рис. 3): 
Remote Terminal Unit (RTU) – удаленный терминал, осуществляющий обработку задачи в 

режиме реального времени. Конкретика его реализации определяется спецификой применения.  
Master Terminal Unit (MTU) – диспетчерский пункт управления (главный терминал) осущест-

вляет обработку данных и управление высокого уровня, как правило, в режиме мягкого (квази-) 
реального времени. В зависимости от особенностей системы управления MTU может быть реа-
лизован в самом разнообразном виде от одиночного компьютера с дополнительными устройст-
вами подключения к каналам связи до больших вычислительных систем.  

Communication Sustem (СS) – коммуникационная система (каналы связи), необходима для 
передачи данных с удаленных точек (объектов, терминалов) на диспетчерский пункт управления 
и передачи сигналов управления на RТU. 

 

 
Рис. 3. Компоненты SCADA-системы 

Fig. 3. SCADA components 
 
Структура, приведенная на рис. 3, во многом совпадает со структурой разрабатываемого 

цифрового двойника. Поэтому представляется возможным использование универсальной 
SСАDА-системы в качестве прототипа управляющего программного комплекса. В силу условий 
проекта в рассмотрении участвовали только отечественные надежные SCADA-системы. Сравне-
ние вариантов использования универсальных SCАDА-систем применительно к задаче прототи-
пирования системы управления испытательного стенда приведено в таблице [14, 15]. 

 
Таблица 

Анализ вариантов реализации прототипа 
Table 

Analysis of prototype implementation options 

Критерий анализа Trace Mode КРУГ-2000 САРГОН MasterSCADA 
Совместимость  
с операционными 
системами 

Windows (7, 8, 10), 
Linux и macOS 

Windows (XP, 7, 8, 
10), Linux (Ubuntu, 
CentOS) 

Windows (CE, 7, 8, 
10), Linux (Ubuntu, 
CentOS, Red Hat, 
Debian) 

Windows (10 и все 
более поздние), 
Linux (любые дист-
рибутивы), macOS 

Поддержка  
промышленных  
протоколов  

Modbus, OPC, 
DNP3, BACnet, 
SNMP, MQTT, 
Profibus, Ethernet/IP, 
M-Bus 

Modbus, DNP3, 
OPC, BACnet, 
SNMP, MQTT, 
CANopen 

Modbus, OPC, 
SNMP, BACnet 

Modbus, OPC, 
SNMP, BACnet, 
DNP3 

Поддерживаемые 
базы данных 

Microsoft SQL Serv-
er, MySQL, 
PostgreSQL, Oracle 
Database, SQLite 

Microsoft SQL Server, 
PostgreSQL, 
MySQL, SQLite 

Microsoft SQL Server, 
MySQL/MariaDB, 
PostgreSQL, Oracle 
Database 

Microsoft SQL Serv-
er, PostgreSQL, 
MySQL, Oracle Da-
tabase 

Встроенные языки 
программирования 

C/C++, Visual Basic 
Scripting, JavaScript 

C/C++ Java, C#, SQL, 
JavaScript, Python 

Ladder Logic, Struc-
tured Text, C/C++, 
Visual Basic, JavaS-
cript, Java 

Интеграция  
в системы  
управления 

Протоколы связи, 
драйвера,  
веб-интеграция, 
интеграция с базами 
данных 

Протоколы комму-
никации, интеграция 
с базами данных, веб-
сервисы, интеграция 
с SCADA-системами, 
API и SDK 

Веб-сервисы, сете-
вые подключения 

Протоколы комму-
никации,  
веб-сервисы,  
пользовательские 
драйверы 
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Окончание таблицы 
Table (end) 

Критерий анализа Trace Mode КРУГ-2000 САРГОН MasterSCADA 
Обслуживание Обновление ПО; 

обучение и кон-
сультации; диагно-
стика системы;  
восстановление 
данных 

Диагностика  
и мониторинг,  
журнал событий, 
резервное копиро-
вание и восстанов-
ление 

Обновление ПО; 
обучение и кон-
сультации; диагно-
стика системы;  
восстановление 
данных 

Большое сообщество 
пользователей,  
документации  
и обучение, обнов-
ление ПО, управле-
ние пользователями 
и их правами 

Простота  
разработки  
и развития 

Позволяет создавать 
системы управления 
и контроля процес-
сов без необходи-
мости глубоких 
знаний программи-
рования, что делает 
ее доступной для 
широкого круга 
пользователей 

Для сложных  
и крупных проек-
тов, требующих 
значительного  
изменения архитек-
туры системы, инте-
грации с большим 
количеством уст-
ройств и систем, 
разработка и разви-
тие системы КРУГ-
2000 может быть 
сложной и требую-
щей профессиональ-
ных знаний и опыта 

Требует огромных 
денежных ресурсов 
и специалистов  
высокой квалифи-
кации 

Позволяет создавать 
системы управления 
и контроля процес-
сов без необходи-
мости глубоких 
знаний программи-
рования, что делает 
ее доступной для 
широкого круга 
пользователей 

 
При разработке цифрового двойника использование универсальной отечественной SСАDА-

системы обосновано. Результаты проведенного анализа указывают на преимущества создания 
цифрового двойника на основе МasterSСАDА. В соответствии с выбором данного варианта реа-
лизации цифрового двойника стенда вытекают нижеприведенные программные решения при 
проведении имитационного моделирования. 

 
3. Имитационное моделирование работы системы управления  
испытательного стенда 
Проверка адекватности взаимодействия системы с компонентами испытательного стенда 

проведена путем проведения имитационного моделирования. Целью имитационного моделиро-
вания являлось изучение состояния регистров ЭБУ в процессе выполнения технологических опе-
раций.  

При реализации цифрового двойника потребовалось создание проекта МasterSСАDА и ОРС-
сервера. МasterSСАDА опрашивает и записывает данные в ОРС-сервер, который предоставляет 
данные в формате «тегов». Сами теги представляют собой объектно-ориентированные сущно-
сти – регистры ЭБУ. С помощью такого интерфейса удобно управлять всем стендом с помощью 
SСАDА-системы. Цифровая передача данных между ЭБУ и программным комплексом в режиме 
SRT осуществляется с частотой от единиц до десятков герц. Режим SRT не позволяет в реальном 
времени считывать данные осциллограмм с отсчетами в микросекунды. По этой причине в про-
екте SСАDА-системы заложены алгоритмы пакетной передачи данных, которые в автоматиче-
ском режиме позволяют взаимодействовать с регистрами ЭБУ. Разработанное приложение по-
зволяет записывать регистры и представлять результаты вычислений в соответствии с запросом 
заказчика. На рис. 4 представлена структурная схема OPC-сервера. 

Приложение MasterOPC Modbus Universal Server позволяет использовать такие объекты, 
как узел, устройство, группу (используется для удобства, например, если теги возможно объ-
единить по общему признаку) и тег (HOLDING REGISTER). Для каждого из элементов необ-
ходимо задать параметры для подключения и в дальнейшем корректного обмена между эму-
лятором ЭБУ и сервером SCADA. Структурная схема проекта SCADA-системы представлена 
на рис. 5.  
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Логика обмена данными между
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Рис. 6. Модель передачи
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Рис. 4. Структурная схема OPC-сервера 
Fig. 4. Block diagram of an OPC server 

Структурная схема проекта SCADA-системы 
5.Block diagram of the SCADA system project 

между проектом в MasterSCADA и OPC-сервера
рис. 6. 

передачи данных между проектом MasterSCADA и OPC-сервером
transfer model of the MasterSCADA project -OPC server

MasterSCADA представлена на рис. 7. 
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Рис. 7. Конфигурация проекта SCADA-системы 

Fig. 7. SCADA project configuration 
 
Реализация алгоритма ввода-вывода данных имитатора средствами МasterSСАDА представ-

лена на рис. 8. 
 

 
Рис. 8. Алгоритм ввода-вывода данных имитатора 

Fig. 8. Simulator data input-output algorithm 
 
Временные конфигурационные параметры: скорость передачи данных по COM-порту 

9600 бод; контроль четности четный, стоп-бит; период опроса 20 мс; повторы при ошибке 
подключения 3; повторы при ошибке записи 3; сброс команд при разрыве соединения; по-
вторное соединение после ошибки через 10 с; период опроса после ошибки 10 мс; задержка 
опроса после получения ответа 20 мс. Считанные данные из регистров с 10-го по 32-й пред-
ставлены на рис. 9. 
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Рис. 9. Чтение данных из регистров 10–32 

Fig. 9. Read data from registers 10–32 
 

Время работы программы, включающей 32 регистра, из которых 13 регистров задают пара-
метры для настройки состояния следящего гидропривода, следующие 19 регистров считывают 
данные состояния и подключения ЭБУ, составило 0,48 с. Это в полной мере отвечает требовани-
ям к разработке программного комплекса для обеспечения мониторинга состояния следящего 
гидропривода с гидростатическими направляющими. 

 
Выводы 
На основе анализа взаимодействия аппаратной и программной части диагностического стен-

да разработана архитектура цифрового двойника системы управления вибростенда для испыта-
ния цифровых трансформаторов. Разработанная архитектура цифрового двойника системы 
управления ориентирована на обеспечение автоматизированной работы испытательного стенда в 
различных технологических режимах в условиях воздействий помех и окружающей среды. При-
менение технологии цифровых двойников для распараллеливания процесса разработки аппара-
туры и программного обеспечения значительно повышает эффективность работы.  

Анализ вариантов реализации цифрового двойника показал, что применение универсальных 
SCADA-систем упрощает процесс разработки. При разработке цифрового двойника использова-
ние универсальной SСАDА-системы обосновано. Результаты проведенного анализа указывают 
на преимущества создания цифрового двойника системы управления вибростенда на основе 
МasterSСАDА. 

Проверка адекватности взаимодействия цифрового двойника системы управления испыта-
тельного стенда с компонентами испытательного стенда проведена путем проведения имитаци-
онного моделирования. Целью имитационного моделирования являлось изучение состояния 
регистров ЭБУ в процессе выполнения технологических операций. Прототипирование системы 
управления испытательного стенда выполнено средствами универсальной отечественной 
SСАDА-системы MasterSСАDА. Разработан OPC-сервер для обмена данными с микроконтролле-
ром семейства STM32 в приложении Modbus Universal MasterOPC и проект в системе 
MasterSCADA. Тестирование программы показало полную работоспособность разработанного 
проекта. 
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