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Введение 
Информационные системы и технологии, реализующие проектирование, создание, обновле-

ние и настройку взаимодействия Web-приложений в совокупности можно рассматривать как 
многофункциональную платформу. Компоненты платформы непрерывно развиваются, но темпы 
их развития носят достаточно несогласованный характер. Отсутствует единый системный меха-
низм управления развитием платформы, что приводит к проблемам, связанным с безопасностью 
функционирования веб-приложений. Для анализа и поиска путей решения данных проблем 
М. Керфи, Д. Гровс создали открытый проект безопасности веб-приложений OWASP. Задачи 
OWASP связаны со структуризацией, подробной характеристикой ошибок, анализом причин их 
возникновения, оценкой критичности и масштаба распространения и разработкой новых техно-
логий обнаружения ошибок. Основными механизмами обнаружения ошибок безопасности явля-
ются механизмы тестирования. Выделяются механизмы тестирования: функциональности, отка-
зоустойчивости, интерфейсов и системных компонентов, совместимости, портативности и спо-
собности к взаимодействию. Среди современных эффективных технологий тестирования безо-
пасности веб-приложений можно выделить технологию тестирования методом фаззинга [11].  
В работе будет использоваться широко распространенное определение фаззинга, представленное 
М. Саттоном и П. Амини на конференции Black Hat: фаззинг – метод обнаружения ошибок в про-
граммном обеспечении, заключающийся в подаче на вход исследуемого объекта заведомо некор-
ректных данных с целью вызова события сбоя или ошибки. Фаззинг позволяет прогнозировать 
наличие ошибок и проводить анализ того, какие именно входные данные могут их вызвать. Вы-
деляют порождающий и мутационный фаззинг [5]. При использовании порождающего фаззинга 
входные данные генерируются случайным образом, наборы тестов не связаны друг с другом. Ап-
робация данного метода показывает, что он недостаточно эффективен для тестирования сложных 
современных приложений. Мутационный метод позволяет изменять и приспосабливать входные 
данные с учетом специфики функционирования целевого приложения. Данный метод более сло-
жен в реализации, но он позволяет расширить возможности поиска и находить ранее недокумен-
тированные ошибки. Актуальным направлением исследований является разработка технологий, 
способных управлять процессом тестирования и комбинировать методы порождающего и мута-
ционного фаззинга. Для создания подобных технологий требуются научно-обоснованные меха-
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В настоящий период времени ведутся интенсивные исследования в области создания ре-
зультативных технологий тестирования веб-приложений на наличие уязвимостей; одной из 
таких технологий, позволяющих проводить комплексное тестирование на всех этапах жиз-
ненного цикла приложения, является тестирование методом фаззинга. Актуальным направле-
нием развития данной технологии является разработка математического и программного 
обеспечения, реализующего интеллектуальные компоненты фаззинга, внедрение которых по-
зволит существенно повысить его результативность и ресурсную эффективность. В статье 
представлена концептуальная модель применения аппарата динамических байесовских сетей 
для управления тестированием веб-приложений методом фаззинга. В рамках построенной 
концептуальной модели разработаны динамические байесовские модели для основных 
OWASP – классов уязвимостей веб-приложений и соответствующее алгоритмическое и про-
граммное обеспечение для проведения тестирования. 
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низмы, учитывающие стохастический характер фаззинга, и опирающиеся на результаты концеп-
туального, имитационного, стохастического моделирования и интеллектуального анализа данных [6]. 
В статье предложена технология управления тестированием веб-приложений методом фаззинга, 
базирующаяся на интеллектуальном аппарате динамических байесовских сетей [3]. Построена 
концептуальная модель применения аппарата динамических байесовских сетей для управления 
процессом тестирования веб-приложений методом фаззинга. В рамках описанной концептуаль-
ной модели реализованы инструменты управления процессом тестирования для десяти основных 
OWASP – классов ошибок безопасности веб-приложений [1]. Инструменты доведены до алго-
ритмической и программной реализации и апробированы в рамках специально спроектированно-
го вычислительного эксперимента. Применение динамических байесовских моделей в управле-
нии процессом тестирования позволит: спроектировать данный процесс в виде единой иерархи-
ческой структуры, смоделировать потоки информации, управляющие воздействия и механизмы 
взаимодействия между подпроцессами тестирования; формализовать отношения между элемен-
тами иерархической структуры на языке условно-вероятностных зависимостей. Предложенные 
инструментальные средства расширяют возможности фаззинга, способствуют выходу его за гра-
ницы случайного тестирования и созданию механизмов прогнозирования и самообучения.  

 
Концептуальная модель применения аппарата динамических байесовских сетей  
для управления процессом тестирования веб-приложений методом фаззинга  
Управление тестированием методом фаззинга представляет собой комплекс мероприятий по 

организации и управлению процессами и компонентами тестирования. Основные задачи управ-
ления тестированием: координация активных действий; выявление зависимостей и связей между 
наборами тестов; определение, измерение и отслеживание показателей качества. Структуризация 
управления процессом тестирования методом фаззинга приведена на рис. 1.  

 

 
Рис. 1. Структуризация управления процессом тестирования методом фаззинга 

 
Предложенная в рамках исследования концептуальная модель применения аппарата динами-

ческих байесовских сетей для управления процессом тестирования веб-приложений методом 
фаззинга (рис. 2) предназначена для того, чтобы показать, как все аспекты управления могут 
быть реализованы формализованными средствами динамических байесовских сетей. Концепту-
альная модель отражает подготовку аналитической базы веб-приложений, необходимой для тес-
тирования: выработку требований к критерию однородности веб-приложений в рамках первона-
чальной процедуры семантического анализа и определения структуры веб-приложений; оценку 
степени однородности компонентов (библиотек) входящих в состав веб-приложений.  
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Реализуется системный подход к управлению, определяются: компоненты тестирования, 
внутренние информационные и логические связи между компонентами тестирования в простран-
стве и во времени, связи между компонентами тестирования и окружающей средой, подпроцессы 
тестирования, инструменты тестирования, результаты тестирования. Инструментальные средства 
байесовских сетей позволяют осуществить данный системный подход, формализовать вероятно-
стный характер результатов тестирования, вписать в общую иерархическую вычислительную 
структуру представленные выше системные элементы и пространственные и временные связи 
между ними, и формируют возможность на базе агрегированного представления проводить рет-
роспективный анализ и прогнозировать вероятности интересующих исследователя результатов 
тестирования. 

 
Алгоритмическое обеспечение процесса управления тестированием  
на основе аппарата динамических байесовских сетей 
Кратко остановимся на основных аспектах работы с динамическими байесовскими моделями 

для решения поставленной в исследовании задачи. Байесовская модель [8, 10] – графическая сто-
хастическая модель, представленная орграфом не содержащим циклов, вершины которого явля-
ются случайными величинами (дискретными и (или) непрерывными), а дуги, ведущие от верши-
ны ݔ к вершине ݕ, означают что ݔ ∈  ݔ Вершинам .ݕ является родительской для ݔ .т. е ,(ݕ)ݏݐ݊݁ݎܽܲ
ставится в соответствие условное распределение вероятностей ܲ(ݔ௜|ܲܽݏݐ݊݁ݎ(ݔ௜)). Динамические 
байесовские сети представляют собой последовательности взятых в хронологическом порядке 
байесовских сетей, соединенных логико-вероятностными связями. Вершины динамических сетей 
(переменные) описывают пространственно-временные состояния исследуемого процесса. Мно-
жество вершин ܼ௧ = {ܺ௧ , ௧ܧ , ௧ܻ} представляется с помощью трех подмножеств: ௧ܻ – скрытые пе-
ременные, ܺ௧ – переменные наблюдения, ܧ௧ – переменные свидетельств. Для динамических байе-
совских сетей управления процессом тестирования методом фаззинга переменные представляют 
собой описанные в концептуальной модели элементы формализованного представления проце-
дуры тестирования. Временные срезы динамической байесовской сети интерпретируются как 
проведенные в некоторый момент времени эксперименты по тестированию. В исследовании раз-
работаны динамические байесовские сети для управления процессом тестирования десяти наибо-
лее известных уязвимостей, представленных консорциумом OWASP. На рис. 3 и 4 представлены 
фрагменты графов динамических байесовских сетей управления процессом тестирования мето-
дом фаззинга SQL-инъекций и межсайтового скриптинга (XSS) веб-приложений. Обозначения 
для данных моделей приведены в табл. 1, 2. 

Для построения байесовских сетей нами используется алгоритм Перла [2, 9]. Сущность алго-
ритма заключается в процедуре добавления дуг из множества родительских вершин для каждого 
узла сети, так что вершина будет условно независимой от всех предшествующих узлов, не яв-
ляющихся его родителями. Улучшить структуру построенных динамических байесовских сетей 
можно за счет применения специальных алгоритмов обучения структуры сети, но в рамках про-
веденного исследования обучение не проводилось.  

Предполагается, что процессы управления являются Марковскими процессами первого ро-
да [7], для которых: 

ܲ(ܺ௧|ܺ଴:௧ିଵ) = ܲ(ܺ௧|ܺ௧ିଵ),   ܲ(ܧ௧|ܺ଴:௧ , (଴:௧ିଵܧ =  .(௧|ܺ௧ܧ)ܲ
Полное совместное распределение вероятностей для рассматриваемых динамических байесов-
ских сетей имеет вид 

ܲ൫ܺ଴, ଵܺ, … , ܺ௧ , ,ଵܧ … , ௧൯ܧ  =  ܲ(ܺ଴) ∏ ܲ( ௜ܺ| ௜ܺିଵ)ܲ(ܧ௜| ௜ܺ)௧
௜ୀଵ , 

где ܺ௧ , -௧ – соответственно множество ненаблюдаемых и наблюдаемых (свидетельств) переменܧ
ных для момента времени, ܲ(ܺ଴) – начальное распределение вероятностей, ܲ( ௜ܺ| ௜ܺିଵ) – модель 
перехода, ܲ(ܧ௜| ௜ܺ) – модель восприятия. 

Как отражено в концептуальной модели основные задачи управления тестированием форма-
лизуются в виде задач фильтрации, предсказания и сглаживания для динамических байесовских 
сетей (табл. 3).  
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Таблица 1 
Обозначения к рис. 3 

Название узла Характеристика 
INJTP  Определение типа инъекции: SQL, команд, кода  

ENCOD, PAR_PL  Механизмы кодирования обхода межсетевых экранов веб-приложе-
ний (WAF)  

UN, BBL, TBL, EBL, SQ, OB  Различные типы инъекций: Time Based blind, Boolean Based Blind, 
Error Based Blind, Out Of Band, Union injection, Stacked Time  

CMD, CODE  Инъекции команд и кода  
DBMS_FINPT  Определение типа и версии СУДБ, установленной на сервере  

CMD_EXEC  Исполнение команд ОС и команд внутри инъекции кода и SQL 
инъекции  

NET  Получение доступа к компонентам сети из командного интерфейса 
СУБД  

DB_STRUCT  Получение структуры таблиц и баз данных СУБД  
DATA  Получения данных хранящихся в таблицах базы данных  

FS  Возможность удаленной загрузки файлов через внутренние меха-
низмы СУБД  

CONF, AUTHEN, AUTHOR, 
INTEG, AVAILAB  

Нарушение механизмов аутентификации, авторизации, целостно-
сти, конфиденциальности и доступности  

 
 

Таблица 2 
Обозначения к рис. 4 

Название узла Характеристика 

XSS_TYPE  Виды XSS направленные на внедрение JavaScript кода на страницу 
пользователя или в хранилище данных  

ENCODER  Механизмы кодирования XSS для обхода программных фильтров  
EVASION  Механизмы запутывания XSS для обхода программных фильтров  

XSS_PLD  Тип полезной нагрузки, используемый XSS (html тэги, обработчики 
событий)  

KEYLOG  Механизмы запоминания комбинаций клавиш, нажатых пользова-
телем  

SPY_EYE  Методика получения снимка страницы веб-браузера пользователя 
через XSS  

DDOS  Механизм использования браузера пользователя в качестве состав-
ного элемента атаки отказа в обслуживания на сторонние ресурсы  

PORT_SCAN  Механизм сканирования открытых портов на компьютере пользо-
вателя (запушенные службы и процессы)  

NET_SCAN  Сканирование локальной сети, внутри которой находится пользова-
тель, построение топологии сети 

NAT_PIN  Механизм обхода сетевых правил маршрутизатора NAT, проникно-
вение в локальную сеть  

DR_BY_DW  Перенаправление пользователя на ресурсы, содержащие вредонос-
ные программы и вирусы  

BROW_FINPT  Получение отпечатка браузера пользователя (установленные пла-
гины, компоненты, расширения)  

AUTHEN, AUTHOR, 
INTEG, CONF  

Нарушение механизмов аутентификации, авторизации, целостности 
и конфиденциальности данных  
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Таблица 3 
Характеристика задач фильтрации, предсказания  

и сглаживания байесовских сетей 

Задача Характеристика 

Фильтрация 

Задача вычисления апостериорных вероятностей  1:t tP X E  переменных 

текущего состояния при условии наличия всех свидетельств 1:tE , начиная 
с начального момента 1t   и до текущего момента времени t . Данная задача 
решается рекурсивным способом, распределение вероятностей для текущего 
момента времени проектируется вперед от t  к 1t  , далее, используя новое 
свидетельство для момента времени 1t  , распределение вероятностей об-
новляется: 

       
     

1 1: 1 1 1: 1 1 1 1 :1

1 1 1 1:

,

t

t t t t t t t t t

t t t t t t
X

P X E P X E E P E X P X E

P E X P X X P X E
      

  

   

    

Предсказание 

Задача вычисления распределения апостериорных вероятностей  1:t k tP X E  
значений переменных в будущем состоянии, если даны все свидетельства, 
полученные к данному моменту времени. Задача решается рекурсивным вы-
числением вероятностного распределения в момент 1t k  на основании 
предсказания для t k :  

     1 1: 1 1:
t k

t k t t k t t k t
X

P X E P X X P X E


       

Сглаживание 
(ретроспективный 
анализ) 

Задача вычисления апостериорных вероятностей значений переменных 
 1:k tP X E , относящихся к прошлому состоянию, если даны все свиде-

тельства вплоть до нынешнего. Вычисление осуществляется следующим 
образом:  

     1: 1: 1:k t k k k t kP X E P X E P E X  ,  

     

     
1

1

1: 1: 1 1

1 1 2: 1 1

,
k

k

k t k k t k k k k
X

k k k t k k k
X

P E X P E X X P X X

P E X P E X P X X




   

    

 






 

 
Для решения приведенных в таблице задач вероятностного вывода в исследовании использу-

ется алгоритм фильтрации частиц. Данный метод осуществляется за счет генерации выборок пе-
ременных развернутой по временным срезам байесовской сети, которые взвешиваются с позиции 
их правдоподобия по отношению к наблюдаемым свидетельствам. Выборки формируются, пере-
ходя последовательно в топологическом порядке от одной переменной состояния к следующей 
вдоль всей сети. Приведем укрупненную схему алгоритма фильтрации частиц, используемого в 
исследовании: 

Шаг 1. На начальном срезе из распределения  0P X  одновременно генерируется N  выборок. 
Шаг 2. Вводится множества свидетельств для всех срезов сети 1 2, , ..., TE E E . 
Шаг перехода от временного среза t к временному срезу 1t  . Через модель перехода 

 1t tP X X  осуществляется обновление множества выборок:      1 1: 1 1:
t

t t t t t t
X

N X E P X X N X E   

(  1:t tN X E  – количество выборок для состояния tX  после получения свидетельств 1:tE )   
выборки взвешиваются с учетом правдоподобия по отношению к новым свидетельствам 1tЕ  , 
им присваивается вес  1 1Xt tP Е     вычисляется суммарный вес выборок в состоянии 1Xt  
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после получения свидетельств 1tЕ  :      1 1: 1 1 1 1 1:t t t t t tw X E P E X P X E       отбрасываются 
выборки с малым весом  формируются новые N  выборок, каждая выборка тиражируется 
пропорционально её весу. 

Для сокращения переменных в выборках в алгоритме используется подход, построенный на 
основании теоремы Рао – Блэкуэлла. Теорема Рао – Блекуэлла [2, 4], представляет собой утвер-
ждение математической статистики, позволяющее улучшить статистические свойства оценок па-
раметров распределения за счет использования достаточных статистик. Основная идея алгоритма 
фильтрации частиц с применением теоремы Рао – Блекуэлла заключается в разделении множест-
ва скрытых переменных tZ   на tX  и tR , при этом модель перехода определяется следующим 
выражением 

     1 1: 1 1| | , |t t t t t t t tP Z Z P X R X P R R    . 
Условное распределение вероятностей 0: 1: 0:( | , )t t tP X Y R  может быть найдено аналитическим спо-
собом, а оценка 0: 0:( | )t tP R Y  определена из следующего рекурсивного выражения 

       
 

1: 1 0: 1 0: 1 1: 1
0: 0:

1: 1

| , | |
|

|
t t t t t t t

t t
t t

P Y Y R P R R P R Y
P R Y

P Y Y
   


 . 

Ниже приведен алгоритм фильтрации частиц с применением теоремы Рао – Блекуэлла.  
1. Последовательная выборка по значимости 
 Инициализация 

Цикл i = 1…N 
 Порождение выборки 0 0( )iR P R  

Вычисление весов 0 0 0( | )iW P Y R  

Нормализация весов 0

1

0
0

i

n j
j

iW W

W





  

 Итерация 
Цикл i = 1…N 

 Порождение выборки 

0: 1 1: 0: 1( | , и () , )i i i i
t t t t t t tR Q R R Y R R R    

 Вычисление весов 

0: 1:

0: 1 1: 0: 1 1: 1

( | )
( | , ) ( , )

i
i t t

t i i i
t t t t t

P R YW
Q R R Y P R Y  

  

Цикл i = 1…N 

 Нормализация весов 
1

i
t

n j
tj

i
tW W

W





  

2. Выборка 
   Перемножаем выборку 0:

i
tR  с весом i

tW  распределения по значимости  
3. Применение метода Монте-Карло с применением цепей Маркова 
   Применение цепей Маркова в виде модели перехода 0: 1( | )i i

t tP R R   для получения 0:
i

tR  
В рамках исследования разработан инструментарий тестирования веб-приложений на основе 

предложенной математической модели, а также параллельные алгоритмы: фильтрации частиц и 
фильтрации частиц с применением теоремы Рао – Блекуэлла. На рис. 5 произведено сравнение 
этих двух алгоритмов с точки зрения временных затрат и ресурсной эффективности этих двух 
алгоритмов вероятностного вывода в процессе их функционирования в рамках концептуальной 
модели управления тестированиям веб-приложений. Анализируя данные сравнения двух алго-
ритмов, видно, что алгоритмы вероятностного вывода на основе теоремы Рао – Блекуэлла дока-
зывают свою высокую ресурсную и вычислительную эффективность. 
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Рис. 5. Сравнение алгоритмов: фильтрации частиц и фильтрации частиц с применением теоремы  
Рао – Блэкуэлла (PF – алгоритм фильтрации частиц, RBPF – алгоритм фильтрации частиц с применением  
                                                                     теоремы Рао – Блекуэлла) 

 
Снижение общего числа выборок, улучшение статистических показателей оценки выборок с 

точки зрения среднеквадратичного отклонения в рамках реализация алгоритма фильтрации час-
тиц с применением теоремы Рао-Блекуэлла позволяет использовать данный алгоритм для дина-
мических байесовских сетей со сложно топологической структурой и большим доменом возмож-
ных значений, а также повысить ресурсную эффективность алгоритмов на основе теоремы Рао – 
Блекуэлла.  

 
Заключение 
В рамках исследования была разработана структура, аппаратные средства и проведен вычис-

лительный эксперимент по тестированию основных классов уязвимостей веб-приложений на ос-
нове предложенного алгоритмического и программного обеспечения. На рис. 6, 7 и в табл. 4 
представлены результаты сравнительного вычислительного эксперимента на основе случайного 
тестирования методом черного ящика (методика 1) и тестирование на основе разработанных ал-
горитмических и программных решений (методика 2). Тестирование по второй методике позволя-
ет существенно снизить временные и ресурсные затраты на проведение комплексного тестирова-
ния без снижения качества детектирования программных ошибок.  

Разработанные инструментальные средства в виде моделей, методов, алгоритмов и про-
граммного обеспечения могут найти применение в решении ряда конкретных задач, связан-
ных с разработкой, тестированием и сопровождением веб-приложений, адаптированных под 
специфику выявления ошибок различных программных платформ построения веб-прило-
жений. 
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Рис. 6. Сравнительный анализ результатов по двум методикам тестирования. Обозначения, соответственно, 
по методике 1 и 2: A, B – BooleanBasedBlind_t; C, D – CmdExecution_t; E, F – Code_t; G, H – Command_t;  
I, J – DbmsFingerprint_t; K, L – Encoder_t; M, N – ErrorBlind_t; O, P – HttpParameterPolution_t; Q, R –  
           InjectType_t; S, T – OutOfBand_t; U, V – StackedTime_t; W, X – TimeBlind_t; Y, Z – UnionInjection_t 

 

 
Рис. 7. Сравнительный анализ методик по числу запросов и времени выполнения при тестировании  

SQL инъекций 
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Таблица 4 

Сравнительные данные по методикам тестирования 

№  
п/п Название метода Запросы 

Методика 1 
Запросы  

Методика 2 
Время 

Методика 1 
Время 

Методика 2 
1 UnionInjection 4 64 0,850 13,600 
2 BooleanBasedBlind 8192 11 553 1740,800 2454,970 
3 TimeBlind 8192 10 728 3481,600 4559,230 
4 ErrorBlind 1 61 0,213 12,963 
5 StackedTime 8192 13 616 3829,760 5786,715 
6 OutOfBand 128 188 27,200 39,950 
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Nowadays, intensive research is being conducted in the field of developing effective techno-
logies for testing web applications for vulnerabilities, one of such technologies that allowing to 
hold complex testing at all stages of the application life cycle is fuzzing testing. The actual direc-
tion of development this technology is the development of mathematical and software that realizes 
intellectual components of fuzzing, the implementation of which will significantly improve its ef-
fectiveness and resource efficiency. In article the conceptual model of the application dynamic 
Bayesian networks to control web application testing by fuzzing is provided. Within the frame-
work of the constructed conceptual model, dynamic Bayesian models for the main OWASP – vul-
nerability classes of Web applications and corresponding algorithmic and software for testing 
were developed. 

Keywords: OWASP – classes of vulnerabilities of web applications, control of testing web ap-
plications, dynamic Bayesian network, algorithms of training and a probable output. 
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