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Аннотация. Цель исследования: разработка метода глубокого обучения для аугментации и 

генерации проблемно-ориентированного набора данных, содержащего промышленные объекты,  

в том числе разработка более эффективных алгоритмов генерации и аугментации данных, основан-

ных на глубоком обучении, которые позволяют создавать более разнообразные и реалистичные дан-

ные, соответствующие промышленным объектам, которые могут быть перенесены из одного стиле-

вого домена в другой. Поставленная в исследовании цель связана с наличием актуальной научно-

технической задачи обеспечения компьютерного зрения в системах, работающих в подводной среде. 

Это могут быть автономные необитаемые подводные аппараты, которые ищут прорывы в трубопро-

водах, анализируют утечку нефти, движение косяков рыб и т. п. Однако достаточного количества 

данных, содержащих описанные объекты в условиях их реального существования, сегодня нет. Та-

ким образом, необходимо обеспечить обучающую выборку реалистичными изображениями. Мето-

ды исследования: архитектура CycleGAN, обеспечивающая преобразование набора данных, содер-

жащего изображения различных объектов, сделанные в лабораторной или в обычной надземной 

среде, в набор данных, содержащий характеристики подводной среды. Для оценки разработанного 

алгоритма аугментации предлагается использовать классификацию изображений по доменам, кото-

рая может быть выполнена с помощью сверточной нейронной сети ResNet. Результаты исследова-

ния. Представлен инструмент для решения проблемы отсутствия подводных наборов данных, раз-

работана модель глубокого обучения, которая применяется для создания изображений с подводны-

ми элементами. Модель работает по принципу циклической генеративно-состязательной сети, кото-

рая получает на вход реальное изображение промышленного объекта в надводных условиях, а на 

выход возвращает сгенерированное изображение того же промышленного объекта в подводных ус-

ловиях. Визуальный анализ изображений показывает, что такой метод достаточно адекватен. Кроме 

того, проверка на классификационной модели показала почти 100%-ную способность нейросети 

различать домены. Заключение. Исследование показало, что модель CycleGAN можно использовать 

для создания изображений различных объектов в подводной среде. В будущем возможен поиск допол-

нительных процедур аугментации, кроме того, могут быть использованы аугментации сгенерирован-

ного набора изображений, что также обеспечит исследователей и разработчиков достаточным мате-

риалом с промышленными объектами в подводной среде. Это может повысить качество разработок. 

Ключевые слова: автономные необитаемые подводные аппараты (АНПА), машинное обучение, 

глубокое обучение, CNN (сверточные нейронные сети), состязательные потери (adversarial losses), 

CycleGAN, дискриминатор 
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Abstract. The purpose of the study: development of a deep learning method for augmentation and 

generation of a problem-oriented dataset containing industrial objects, including the development of more 

efficient data generation and augmentation algorithms based on deep learning, which allow you to create 

more diverse and realistic data corresponding to industrial objects that can be transferred from one style 

domain to another. The goal set in the study is related to the actual scientific and technical problem of 

providing computer vision in systems operating in the underwater environment. These can be autonomous 

uninhabited underwater vehicles that look for breaks in pipelines, analyze oil leaks, the movement of 

schools of fish, etc. However, today there is not enough data containing the described objects in the condi-

tions of their real existence. Thus, it is necessary to provide the training sample with realistic images.  

Research methods: the CycleGAN architecture, which converts a dataset containing images of various ob-

jects taken in a laboratory or in a conventional aboveground environment into a dataset containing the cha-

racteristics of an underwater environment. To evaluate the developed augmentation algorithm, it is pro-

posed to use image classification by domains, which can be performed using the ResNet convolutional neu-

ral network. Results of the study. A tool is presented to solve the problem of the lack of underwater  

datasets, a deep learning model is developed, which is used to create images with underwater elements.  

The model works on the principle of a cyclic generative adversarial network, which receives a real image of 

an industrial facility in surface conditions as an input, and returns a generated image of the same industrial 

facility in underwater conditions as an output. Visual analysis of images shows that this method is quite  

adequate. In addition, a test on the classification model showed almost 100% ability of the neural network 

to distinguish between domains. Conclusion. The study showed that the CycleGAN model can be used to 

create images of various objects in the underwater environment. In the future, it is possible to search for ad-

ditional augmentation procedures, in addition, augmentations of the generated set can be used images, 

which will also provide researchers and developers with sufficient material with industrial facilities in  

the underwater environment. This can improve the quality of developments. 

Keywords: autonomous underwater vehicles (AUV), machine learning, deep learning, CNN (Convolu-

tional neural networks), adversarial losses, CycleGAN, discriminator 
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Введение 

В настоящее время растет потребность и интерес к использованию и разработке автономных 

необитаемых подводных аппаратов (АНПА) для изучения и защиты подводной среды, проведе-

ния поисково-спасательных работ, разведывательных операций и операций по обнаружению 

объектов в морской среде. Особенно такая потребность важна в тех средах, в которых содержатся 

промышленные объекты: нефте- и газопроводы, ветряные турбины, интернет-кабели и т. д.  

Из-за сложности доступа к этим участкам, дороговизны и опасности для человека при прове-

дении этих операций научное сообщество приступило к разработке автономных подводных ап-

паратов, способных выполнять такие задачи автономно, без участия человека [1–3]. 

mailto:NAAndriyanov@fa.ru
mailto:vs@ciars.ai
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Обнаружение объектов является важной частью рабочего процесса обработки изображений. 

Хотя существует множество подходов, основанных на компьютерном зрении [4–6], их произво-

дительность остается достаточно низкой из-за особенностей подводной среды. Во многом это 

связано с препятствиями, которые рассеивают и поглощают свет в подводных условиях. 

После научной революции в области глубокого обучения большое внимание стало уделяться 

внедрению этих технологий в подводные операции [7–9], чтобы робот мог выполнять эти задачи 

автоматически. Технологии глубокого обучения позволили значительно продвинуться в цифро-

вой обработке изображений для распознавания и категоризации объектов. Использование глубо-

кого обучения позволило решить широкий круг вопросов, включая защиту морской экосистемы, 

спасение жизней в чрезвычайных ситуациях, предотвращение подводных бедствий, а также об-

наружение, отслеживание и идентификацию подводных целей. 

Но задачи, связанные с обнаружением подводных объектов, сталкиваются с трудностями из-

за нехватки обучающих наборов данных. Исследователи решают эту проблему, используя новые 

технологии, ставшие доступными благодаря быстрому развитию искусственного интеллекта в 

последние годы. 

 

Задача обнаружения объектов в подводной среде 

Подводные автономные роботы должны понимать сложную окружающую среду в большин-

стве миссий, чтобы проводить полностью автономные операции. При этом обнаружение объек-

тов является одной из основных задач разведки и поисково-спасательных операций. Сложная 

подводная среда создает трудности для обнаружения объектов: несбалансированные условия ос-

вещения, низкая контрастность, перекрытие объектами друг друга. Изображения, получаемые с 

подводной камеры, как правило, являются расплывчатыми, и обычные детекторы компьютерного 

зрения часто не справляются с обнаружением объектов на таких изображениях. Появившиеся в 

последние несколько лет модели машинного обучения, став более сложными и точными, позво-

ляют обнаруживать и сегментировать объекты в том числе и в таких сложных условиях. Некото-

рые знаковые нейросетевые архитектуры, которые произвели эту революцию, включают семей-

ство моделей R-CNN [10], YOLO [11], FPN [12] и др.  

 

Наборы данных в подводной среде 

Машинное обучение (Machine Learning, ML) – это набор методов анализа данных, который 

позволяет обучать аналитические системы решать повторяющиеся типовые аналитические зада-

чи без использования программирования, на основе выявления закономерностей или скрытых 

паттернов в данных и принятия решений с минимальным участием человека.  

Для обучения требуется размеченный набор данных – обучающие данные, которые содержат 

примеры решения проблем. Алгоритмы машинного обучения выявляют в них закономерности и 

в итоге могут прогнозировать результат на неразмеченных данных с контролируемым качеством 

прогноза, поэтому их можно использовать на практике. 

При применении подходов глубокого обучения в нашей задаче, связанной с классификацией 

или обнаружением водолазов и посторонних объектов в подводной среде, одним из наиболее 

частых препятствий является нехватка обучающих наборов данных.  

На сегодняшний день доступно лишь небольшое количество наборов изображений подвод-

ной среды для обучения моделей компьютерного зрения [13]. Известные наборы изображений 

перечислены в таблице. 

Проблемы нехватки данных и малое количество наборов изображений с подводной средой 

обусловлены следующими причинами: 

 сбору подводных изображений не уделялось достаточного внимания; 

 возникали трудности, связанные с подводной средой, поскольку сбор подводных данных – 

трудоемкая работа, требующая привлечения специалистов и использования специального обору-

дования.  

Для решения проблемы нехватки данных обычно применяют методы аугментации данных 

(data augmentation) [24, 25]. Классические методы аугментации включают внесение изменений 

в набор данных путем применения таких операций, как вращение и масштабирование. Эти ме-

тоды часто используются для увеличения размера набора данных и его разнообразия. Неклас-
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сические методы аугментации включают внесение изменений в набор данных путем примене-

ния более продвинутых методов, таких как добавление шума, обрезка и изменение цвета изо-

бражений [26]. 

 
Наборы изображений подводной среды 

Underwater environment image sets 

MUED [14] 

Marine Underwater Environment Database – набор 8600 подводных изобра-

жений объектов 430 классов со сложным фоном и различными вариация-

ми пространственного положения, освещения, мутности воды и т. д. 

RUIE [15] 

Real-time Underwater Image – набор данных, состоящий из трех подна-

боров: Underwater Image Quality Set (UIQS), Underwater Color Cast Set 

(UCCS), Underwater Task-driven Testset (UTTS) 

SUIM [16] 

Segmentation of Underwater Imagery – набор данных, содержащий более 

1500 изображений объектов 8 категорий: рыб, рифов, водных растений, 

затонувших кораблей, дайверы, роботы и морское дно 

TrashCan [17] 

Набор данных для сегментации экземпляров подводного мусора, содер-

жащий 7212 изображений подводных роверов, подводного мусора,  

а также подводной флоры и фауны 

UIEB [18] 

Underwater Image Enhancement Benchmark Dataset – 950 реальных под-

водных изображений, 890 из которых имеют соответствующие эталон-

ные изображения 

Underwater_ImageNet  

[18, 19] 

Набор подводных объектов, вручную отобранных из набора ImageNet,  

а также из подводных видео с Youtube 

Test-lhnog [20] Набор изображений экипировки аквалангистов 

Human [21] Набор изображений аквалангистов 

Please [22] Набор изображений потерпевших крушение кораблей 

P [23] Набор изображений производственных труб 

 
Для таких задач, как перенос стиля, т. е. фоновой составляющей желаемой среды, классиче-

ские методы аугментации данных не могут генерировать изображения, близкие к реальным.  

К тому же, как было отмечено, наборов изображений промышленных объектов (например, нефте- и 

газопроводов) существует крайне мало, и их тяжело собрать. 

Для решения нам потребуются такие модели глубокого обучения, как генеративно-

состязательные сети (Generative Adversarial Networks GAN) [27], CycleGAN [28] и U-Net [29], ко-

торые являются современными методами, используемыми для расширения наборов данных и 

увеличения их размера [30, 31]. Генеративно-состязательные сети в основном используются для 

создания синтетических изображений, которые следуют тому же распределению вероятностей, 

что и реальные изображения. CycleGAN – это хорошо известная архитектура генеративно-

состязательных сетей, которая обычно используется для изучения преобразований изображений 

по различным шаблонам. 

 
CycleGAN 

Cycle Generative Adversarial Network (CycleGAN) – это подход к обучению глубоких свер-

точных сетей (Convolutional Neural Networks CNN) [10] для задач преобразования одного изо-

бражения в другое. В отличие от других моделей GAN для задач перевода изображений, 

CycleGAN изучает отображения (mappings) между одним доменом изображения и другим, ис-

пользуя обучение без учителя (unsupervised learning). 

Нас интересует преобразование изображения целевых объектов, которые находятся в лабора-

торном домене (Lab), в изображение в домене подводной среды (Unw). Способ, которым 

CycleGAN [28] осуществляет такое преобразование, заключается в обучении сетей генераторов 

отображению из домена Lab в изображение, которое выглядит так, как будто оно получено из 

домена Unw (и наоборот), как показано на рис. 1. 
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Рис. 1. Схема работы CycleGAN 
Fig. 1. CycleGAN scheme 

 

Отобразим задачи генераторов как перевод среди множеств подводной и лабораторной 

среды: 

:    ;

:    .

L

U

G Unw Lab

G Lab Unw




                      (1) 

LG   и UG  – это генераторы, которые берут изображение из одного домена и переводят его в дру-

гой. LG  отображает картинку из Unw  в Lab
 
( )x y , тогда как UG  идет в противоположном на-

правлении, отображая из Lab  в Unw  
( )y x . 

У каждого генератора есть соответствующий дискриминатор, который пытается отличить 

синтезированные изображения от реальных: 

 

 

:отличает от ;

:отличает от .

L L

U U

D x G y

D y G x
                   (2) 

LD  дискриминатор обеспечивает состязательное обучение (adversarial learming) для LG , а UD  

делает то же самое для UG .  

Оба генератора LG  и UG  обучаются «обману» соответствующего дискриминатора, чтобы 

он был менее способен отличать сгенерированные изображения от реальных версий в каждом 

домене. 

Модели дискриминатора и генератора обучаются в состязательном процессе, как и обычные 

модели GAN [27]. Данный процесс обучения предполагает оптимизацию двух типов потерь: 

1) Adversarial Losses – состязательные потери для сопоставления распределения сгенериро-

ванных изображений с распределением данных в целевом домене: 

    

    

2

1

2

1

1
, , 1

1
, , ,1

;
m

adv U U U U i

m

adv L L L L i

Loss G D Lab D G x
m

Loss G D Unw D G y
m

   

   





              (3) 

где   ,   i ix Lab y Unw  ; 

2) Cycle Consistency Losses – потери согласованности цикла для предотвращения противоре-

чия изученных отображений LG  и UG  друг другу: 

       
1

1
, , , .

m

cy L U L U i i U L i iLoss G G Lab Unw G G x x G G y y
m

                   (4) 

Потери согласованности цикла иллюстрирует рис. 2. 

Теперь можно записать полную целевую функцию, объединив эти условия потерь в свертку 

и присвоив потере согласованности цикла вес λ: 

.λ Full adv cyLoss Loss Loss                     (5) 

Значение гиперпараметра λ подбирается как решение задачи минимизации функции потерь (5). 
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Рис. 2. Потери согласованности цикла 
Fig. 2. Cycle consistency losses 

 

Наборы данных CycleGAN 

Из-за перечисленных особенностей подводной среды сложно получить набор данных, со-

держащий изображения деталей механического и промышленного оборудования, которые потен-

циально могут быть обнаружены в подводных структурах.  

Для генерации набора данных с целевыми объектами в подводной среде в данной работе ис-

пользуется подход перевода изображений в изображения CycleGAN (CycleGAN Image-to-Image 

Translation) [28, 31]. 

 

  

Рис. 3. Набор изображений подводной среды  
(underwater_ImageNet) [19] 

Fig. 3. Underwater environment image set  
(underwater_ImageNet) [19] 

Рис. 4. Базовый набор изображений [32] 
Fig. 4. The basic image set [32] 
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Вначале из общедоступных наборов данных был отобран набор изображений подводной сре-

ды, представляющих ее наиболее точно (набор данных Underwater_ImageNet) [19] (рис. 3). Затем 

был собран базовый набор данных – набор изображений объектов механического и промышлен-

ного оборудования, которые потенциально могут быть обнаружены в подводной среде [32] (рис. 4). 

Данный этап выполнен в лабораторных условиях.  

На следующем этапе набор изображений подводной среды и базовый набор изображений 

были использованы для обучения модели CycleGAN. 

 

Архитектура модели CycleGAN  

Архитектура модели CycleGAN представлена на рис 5. В этой модели характеристики изо-

бражения подводного домена Unwy  преобразуются в лабораторный домен ˆLaby  с помощью гене-

ратора LG . 

Затем генератор UG  преобразует изображения лабораторного домена Labx  в подводный до-

мен, что в итоге приводит к созданию искусственных изображений ˆUnwx . 

Дискриминаторы ,L UnwD D  отвечают за мониторинг и сравнение искусственных изображе-

ний ˆLaby , ˆUnwx  в каждом домене с подлинными на самой последней фазе сети, при этом вычис-

ляются состязательные подери advLoss  (3), по которым оптимизируется окончательный вывод 

изображений дискриминаторами. 

Затем на каждом этапе процесса модель реконструирует искусственные изображения 

,ˆ ˆLab Unwy x  в исходный домен ˆLabx , ˆUnwy  и рассчитывает потери согласованности цикла cyLoss  (4). 

 

 

Рис. 5. Общая схема CycleGAN 
Fig. 5. The general scheme of CycleGAN 

 

Результаты 

Основная цель глубокого обучения для аугментации данных состоит в генерации изображе-

ний механического и промышленного оборудования в подводной среде. 

На рис. 6 показаны некоторые результаты, полученные с помощью модели CycleGAN. Вид-

но, что модель генерирует новые изображения так, как будто они действительно были сделаны в 

подводной среде. 
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Рис. 6. Примеры сгенерированных изображений 
Fig. 6. Generated images examples 

 

Для проверки качества результатов генерации подводных изображений был использован 

классификатор сгенерированных изображений – предобученная модель ResNet-50 [33]. ResNet-50 

(Residual Network – остаточная сеть) представляет собой 50-слойную сверточную нейронную 

сеть (48 сверточных слоев, один слой MaxPool и один средний слой пула), в которой проблема 

исчезающих градиентов решается с использованием концепции быстрых подключений, которые 

«пропускают» некоторые уровни, преобразуя обычную сеть в остаточную (Residual). 

На рис. 7 представлена архитектура ResNet-50, где был отредактирован последний полно-

связный слой FC и установлен выход на 2 класса. Был обучен только последний линейный 

слой FC с использованием 3000 изображений подводной среды (из набора Underwater_ImageNet) 

и 500 изображений из базового набора. 

 

 

Рис. 7. Архитектура ResNet-50 
Fig. 7. ResNet-50 architecture 

 

Примеры результатов классификации сгенерированных изображений представлены на рис. 8. 

При этом все изображения, созданные с помощью CycleGAN, как изобыли классифицированы 

как изображения в подводном домене. 

Матрица ошибок классификации, представленная на рис. 9, позволяет оценить точность 

классификации    0,99865,Precision TP TP FP    полноту   1,00000Recall TP TP FN    и 

метрику  1 2 0,99933.F Precision Recall Precision Recall      
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Рис. 8. Примеры классификации изображений 
Fig. 8. Image classification examples 

 

 

Рис. 9. Матрица ошибок классификации 
Fig. 9. Classification confusion matrix 

 

Заключение 

В данной работе представлен инструмент для решения проблемы отсутствия наборов изо-

бражений промышленного оборудования в подводной среде, актуальной в связи с ростом по-

требности в ремонтных, исследовательских, спасательных и других подводных работах в под-

водной среде и отсутствием инструмента для создания искусственных подводных изображений. 

Была разработана модель глубокого обучения, которая применяется для создания изображе-

ний с подводными элементами. В модели используются сделанные в надводной среде изобра-

жения объектов, которые потенциально можно обнаружить под водой (труб, клапанов, фланцев, 

винтов и т. п.), и изображения подводной среды, взятые из общедоступных наборов данных. 
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Исследование показало, что сверточная нейронная сеть CycleGAN способна эффективно генери-

ровать изображения объектов в подводной среде ( 1 0,99933F   на тестовой выборке из 805N   

изображений). 

Сгенерированный новый набор изображений можно использовать для решения задач сегмен-

тации изображений и обнаружения объектов с помощью трансферного обучения [34–38]. 
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Аннотация. Для материала данной статьи открытые источники могут быть представлены как 

информация, размещенная в сети Интернет для многократного и неограниченного использования в 
виде машиночитаемых систематизированных данных, в форматах, позволяющих их раздельную ав-
томатизированную обработку. Любой из открытых источников – это частично структурированный 
контент, характеризующийся тем, что состоит из нечетких перекрытий и связей, формализованных 
рядом устойчивых правил. Цель исследования состоит в том, чтобы произвести математическое 
описание правил декомпозиции связей виртуальных образов контента на основании статистических 
данных сопоставлений с целью формулирования цифрового аналога вербальной структуры. Иссле-
дованию сопутствует разработка модульной кроссплатформенной системы предиктивной аналитики 
распределенных открытых источников социальной цифровой среды на основе технологий многопо-
точной обработки данных. В основу системы ложится создание прототипа цифрового двойника, по-
зволяющего производить мониторинг и последующий анализ открытых источников. Кроссплафор-
менный цифровой двойник может быть создан для различных открытых источников. В настоящее 
время среди них приоритетными для анализа исследуемых данных являются социальные сети. 
Материалы и методы. При однотипном контенте кода становится необходимым формализовать 
правила категоризации семантических значений структуры связей объекта исследования, которые 
могут быть описаны на языке теории графов, иметь подходящую им структуру в матрицах Ли, под-
чиняться законам транзитивности и обладать свойствами, позволяющими воссоздать связность в 
квазипроекции. Предлагается метод, позволяющий производить последовательные исчисления, не 
противоречащие друг другу по основным правилам аксиоматики. Результаты. Метод позволяет про-
изводить анализ в режиме реального времени потока данных открытых источников, идентифициро-
вать цифровые следы объектов исследования, выявление структуры их связей. Заключение. С помо-
щью предлагаемой группы алгоритмизированных математических итераций становится возможным 
создание совокупности локальных систем с подсистемами обратной связи предиктивной аналитики 
открытых источников интернет-ресурсов и локальных систем различного назначения 
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Abstract. For the material of this article, open sources can be presented as information posted on  

the Internet for multiple and unlimited use in the form of machine-readable systematized data, in formats 
that allow their separate automated processing. Any of the open sources is partially structured content, cha-
racterized by the fact that it consists of fuzzy overlaps and connections formalized by a number of sustaina-
ble rules. Aim. The purpose of the study is to produce a mathematical description of the rules for the de-
composition of links of virtual images of content based on statistical data of comparisons in order to formu-
late a digital analogue of the verbal structure. The research is accompanied by the development of a modu-
lar cross-platform predictive analytics system for distributed open sources of the social digital environment 
based on multi-stream data processing technologies. The system is based on the creation of a prototype of  
a digital twin, which allows monitoring and subsequent analysis of open sources. A cross-platform digital 
twin can be created for various open sources. Currently, among them, social networks are a priority for  
the analysis of the studied data. Materials and methods. Turning to the same type of code content, it be-
comes necessary to formalize the rules for categorizing the semantic meanings of the structure of connec-
tions of the object of study, which can be described in the language of graph theory, have a suitable struc-
ture in Lie matrices, obey the laws of transitivity and have properties that allow you to recreate connectivity 
in a quasi-projection. A method is proposed that makes it possible to produce sequential calculus that does 
not contradict each other according to the basic rules of axiomatics. Results. The method allows for real-
time analysis of the data flow of open sources, identification of digital traces of research objects, identifi-
cation of the structure of their connections. Conclusion. With the help of the proposed group of 
algorithmized mathematical iterations, it becomes possible to create a combination of local systems with 
feedback subsystems of predictive analytics of open sources of Internet resources and local systems for 
various purposes. 

Keywords: digital twin, open sources, semantic differential, semantic space, β-level relations, Prim’s 
algorithm, Floyd–Warshall algorithm, Belman–Ford algorithm, Ford–Fulkerson algorithm, Kirchhoff  
matrices, connectivity model, generating Chomsky grammars, quasi-projection, Lie algebras, Lie groups, 
Zipf’s law 
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Введение 
В данной статье будем рассматривать только свойства связности объектов в структуре циф-

рового двойника предметной области [1]. Математическое описание правил их формулирования 
представляет собой базу знаний, содержащую множество различных свойств и сопоставлений, 
что позволяет представить его в виде некоторого приближения к цифровому двойнику предмет-
ной области. Это открывает возможность выявления и дополнительного анализа различного вида 
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неявных квалификаций объектов. Таким образом, объекты рассматриваемой предметной области 
и представляют собой открытый исходный код, обладающий рядом свойств устойчивости, а так-
же учитывающий эмерджентность и сингуляризацию потоков системы.  

 
1. Математическая постановка задачи  
Данный метод может быть доведен до формального алгоритма и представлен следующей по-

следовательностью шагов. 
1. Определение правил и алгоритмов на базе семантического отбора значимых для каждого 

объекта признаков (метод семантического дифференциала [2]), применения экспертных оценок и 
математического аппарата метода «разъезженного пути» М. Шульце [3]. 

2. Моделирование алгоритмов на графах, описывающих состояние системы в каждой записи 
и детализирующих структуру связей объекта, относящихся к формализованным семантическим 
признакам [4]. Выделение состояния структуры каркасов графов в свойства их связей, реинжи-
ниринг и последующее генерирование деревьев графов по плотности связей, последующая алго-
ритмизация в искусственном интеллекте [5]. 

3. Построение проекций объектов (представленных в виде векторов) в новое пространство 
(назовем квазипроекцией). Данное пространство формируется с учетом правил формулирования 
признаков (мер), содержащихся в свойствах объектов предыдущего пункта.  

4. Далее, учитывая, что объекты (точнее, их квазипроекции) помещены в единое пространст-
во, можем провести исследование на предмет группировки их по категориям, определения ли-
нейной связности. Для этого используем известные математические аппараты алгебры Ли [6] и 
выявления тензорных взаимосвязей объектов. 

 
2. Раскрытие метода решения задачи 
С целью решения задачи, поставленной на первом шаге, в качестве способа для вычисления 

тех или иных признаков объекта, представляющих интерес для исследования, может быть пред-
ложен алгоритм Флойда – Уоршала, сочетающийся с любым предлагаемым алгоритмом второго 
шага. Он способен осуществлять поиск по выделенным условиям с транзитивным замыканием 
отношения в сочетании с методом М. Шульце, который, в свою очередь, также поддается алго-
ритмизации. Это позволяет сформулировать выборку данных для экспертных решений, которые 
могут быть определены по значимости признаков конкретного объекта, произвести ранжирова-
ние значений параметров на основании метода семантического дифференциала и формирования 
вектора признаков. Данные признаки будем использовать в качестве базиса формируемого про-
странства, где значения базисных векторов определяются путем построения лингвистических 
переменных по единой шкале определяемых правилами проекции объектов. На основании из-
ложенного формируемое пространство учитывает и семантическую составляющую правил про-
екций, то есть является семантическим пространством признаков. Тогда, рассматривая некото-
рую лингвистическую переменную как , ( ), , ,A T A U V M  , где A – название лингвистической 
переменной; ( )T A  – терм-множество лингвистической переменной А; V – грамматика в виде 
синтаксического правила (порождающее названия значений лингвистической переменной А); 
М – семантическое правило, ставящее каждой нечеткой переменной терм-множество из ( )T A  
некоторое нечеткое подмножество универсального множества U, можем сделать очевидные за-
ключения. 

1. Практически каждая лингвистическая переменная может иметь несколько терм-множеств, 
которые будут различными. Простой пример: 1( )T A  = {низкий, высокий}, 2 ( )T A  = {низкий, сред-
ний, высокий}, 3( )T A  = {низкий, высокий, очень высокий} и т. д. [7]. 

2. На основании этого семантика зависит от множества значений соответствующей лингвис-
тической переменной. 

3. Для функций принадлежности любого термина необходимо указать контекст. 
Тогда семантическое пространство может быть описано как , ( ), ,S A T A U M    (пропала V), 

т. е. семантическая переменная с фиксированным терм-множеством (согласно Л. Заде [8], множе-
ство нечетких переменных , ,U G  , α – имя, G – семантика, ограниченная нечеткой переменной 
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α, U – область ее определения – как правило, универсальное множество) [7]. Таким образом, одна 
и та же лингвистическая переменная А будет принадлежать сразу нескольким пространствам.  

, ( ), , 1, , .i i iS A T A U M i n      
Решая проблему выбора оптимального пространства (точнее, минимальной неопределенно-

сти) описания интересующего объекта, приходим к новому пространству или пересечению инте-
ресующих нас пространств ( jS , kS , соответственно): 

.j kS S S   
При проектировании программной системы задача сводится к формированию системы кон-

верторов, выстраивающих нечеткое соответствие ( )jT A  и ( )kT A  в условиях построения ком-
плексного нечеткого правила вывода для jM  и kM . Все сводится к тому, что для каждого иссле-
дуемого объекта должно быть определено хотя бы одно понятие (из числа образующих ранее 
указанное семантическое пространство), описывающее объект с ненулевой степенью соответст-
вия и открывающее возможность разделения понятий в разных пространствах и объединения их 
за счет семантически близких терминов в объединенном пространстве [9]. 

Используя изложенное, сформируем алгоритм решения обратной задачи идентификации 
объектов в соответствии с нечеткими пересечениями свойств объектов общего информационного 
пространства. Применим математический аппарат теории графов, который позволит выявить 
наиболее четкие связи объектов. Для начала нам необходимо данные об объекте привести в мат-
ричные структуры и осуществить для этого предварительную систематизацию записей. Имея 
четкую структуру матриц (в идеальном случае для исследования – детерминированную), мы оп-
ределим минимальные графы в алгоритмах, допускающих такую обработку. На этом этапе важно 
определить все существующие записи о связях объекта, для чего используется алгоритм 
DFS/BFS, дающий возможность производить итерации для нахождения наикратчайшего пути в 
графах. Таким образом, мы произведем расчет деревьев графа в «глубину» и в «ширину». Обход 
графа в «глубину» полезен с целью проверки связности и сильной связности графа, а обход в 
«ширину» позволяет выделить путь графа от выбираемой вершины до смежных с ней, а от них, в 
свою очередь, к смежными с ними. Данную последовательность действий повторяем до тех пор, 
пока не будет найден весь каркас графа. Для более точной детализации структур связей произво-
дим выделение наиболее плотных связей в отдельную категорию, для которой и будет приме-
няться алгоритм Прима (он также называется алгоритмом Ярника или Дейкстры) [10], осуществ-
ляющий расчет связей, в том числе дублированных (например, данные, повторяющиеся в разных 
временных проекциях). Критерий вхождения в указанную категорию может быть реализован в 
виде функции принадлежности – весовой функции (β-уровневые отношения предпочтения [4]). 
Для этого на вход алгоритма подается связный, но неориентированный граф, преобразованный 
по предыдущим расчетам в DFS/BFS. В исследованиях контента всегда имеют значения строго 
определенные характеристики объекта, получаемые в связях, поэтому для каждого ребра изна-
чально задается соответствующий ему вес β-уровневых отношений. В дальнейшем такому выбо-
ру обучается искусственный интеллект. Вес значений может быть определен посредством внесе-
ния данных о толщине ребер, что соответствует принципу работы со связями. Далее, соответст-
вуя этой цели, всегда при следующем шаге алгоритма выбираются только те ребра, которые вы-
браны как наибольшие, либо те, которые подразумевают такой выбор при новом шаге. Опреде-
ляемое на каждом шаге ребро присоединяется к дереву графа, причем его каркас может быть пе-
ресчитан при последующем изменении его структуры. После проверки всех вершин и достиже-
ния условий их максимального охвата на связях данный алгоритм завершает работу.  

В результате получаем новый каркас на связях графов, который фиксируется в системе, по-
лучает индекс (например i). В дальнейшем любые изменения исходных множеств реализуются в 
новых каркасах на связях графов, но уже с другими номерами индексов [11]. После описанных 
итераций становится возможным исключение ребер, не участвующих в проверенных связях. 
Тогда подграфы, исключающиеся из дальнейших расчетов, позволяют ограничить требования к 
объемам памяти (проблема большой размерности) и вычислительных мощностей при дальней-
ших расчетах в алгоритмах. Если продолжать наше рассуждение о преобразовании графов, по-
сле алгоритма Прима мы вводим полученные данные в алгоритм Белмана – Форда [12], кото-



Антонов В.В., Куликов Г.Г.,    Метод формирования структур цифровых двойников 
Вояковская Я.С., Пальчевский Е.В.     предметно-ориентированных объектов… 

Вестник ЮУрГУ. Серия «Компьютерные технологии, управление, радиоэлектроника».  
2023. Т. 23, № 2. С. 17–27  

21

рый выбран по причине необходимости работы с сетью и проверок кратчайшего пути в графах 
(по Прима) для последующего преобразования каркасов взвешенного графа, вывода значений по 
описанным предварительным расчетам, в том числе с использованием операции слияния деревьев 
и вычислении спектров графов [13, 14]. 

Для перечисленной группы алгоритмов с целью запоминания всех исчислений применим ал-
горитм Форда – Фалкерсона [15]. Вычисления, заложенные в его основу, дают возможность ре-
шения задачи выделения максимального потока на каркасах графов аналогично ранее описанно-
му методу определения критерия вхождения в категорию [4]. Этот шаг, как и предыдущий, мо-
жет быть использован для построения структур графов в пространстве, соответствующих задаче 
данного исследования. Полученные результаты представимы в виде матриц Кирхгофа, которые 
предполагают работу с плоскостью через векторы и учитывают специфику структур спектров 
графов. Генерирование деревьев образованных графов сопровождается группированием призна-
ков в матричную модель связности когнитивной карты [5]. Причем связность признаков в карка-
се графа может быть подобрана с использованием методов искусственного интеллекта (напри-
мер, применением искусственной нейронной сети) в новой системе отношений (в виде дерева –  
связного ориентированного ациклического графа). В зависимости от числа признаков значения 
матричных моделей связности преобразуются в модель позиционного взвешивания. Поставлен-
ная задача сводится к построению каркаса графа, при которой для выявления наиболее плотных 
связей может быть использована формула [16]: 

ГГ , , , , , ,i iU F A B n                      (1) 
где iU  – множество типов одной категории признаков;  

i = 1, …, k, где k – количество множеств признаков; 
Г Г ( , )F F A   – множество альтернатив изменения объекта;  

{ }iA a  – множество отношений признаков (межтиповые отношения), i = 1, …, l, где l – ко-
личество множеств отношений;  

  – множество состояний каркаса; 
iB  – множество правил изменения состояний каркаса, где i = 1, …, m правила; 

n – такт моделирования каркаса.  
При изменении тактов моделирования изменяется конфигурация всей структуры. Эта фор-

мула может быть интерпретирована двумя операциями. Например, связи строятся в нескольких 
структурах, каждое дерево от своей первой вершины графа. Тогда с каждым тактом каркас де-
ревьев будет дополняться новыми связями и строиться по спектрам графов. В формуле (1) уп-
лотнение связей происходит по признакам семантически близких терминов, в противном случае 
алгоритм на графах пересчитывает структуры с самого начала по правилам iB  системного и се-
мантического уровней. Последний из них зависит от формулирования синтаксического анализа-
тора, где каждому множеству признаков присваиваются нетерминальные значения, полученные 
по правилам устанавливаемого алфавита порождающей грамматики Н. Хомского, а вложенность 
процедур этого уровня может быть подчинена рекурсивности его универсальной грамматики [17]. 
Для этого состояние системы в каждом такте может быть выделено как разность текущего и пре-
дыдущего системы при условии, что последнее всегда либо больше, либо равносильно в сово-
купности значений выводимых спектров, для чего системный уровень отношений на каркасе для 
графа G определяется как сумма спектральных значений текущего и предыдущего состояний, а 
формулирование спектров следующим образом (представлен на примере трех рекурсивных вло-
женностей для 0 1 1, , , p   ): 
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где λ – все собственные значения графа;  
w(λ) – все экстремумы значений q, r, s [18].  
Предложенное сочетание алгоритмов позволит выделить каркасы графов в виртуальную 

структуру по принципу близости связей к объекту на основе свойств их рекурсивности, что удов-
летворяет цели исследования. Согласно построению, граф будет вложенным и метрики графа 
будут иметь ненулевое значение. Необходимо поместить и занумеровать ребра тем или иным 
способом, а его вершины – строками длины из нулей и единиц (что соответствует самой простой 
матричной структуре) с четным числом единиц так, что квадрат евклидового расстояния между 
двумя такими строками вдвое больше длины пути, соединяющего вершины в графе. Так как граф 
(или произвольная метрика в конкретном случае) вложенный, то метрика кратчайшего пути 
является линейной комбинацией с неотрицательными коэффициентами разрезанных полумет-
рик [19]. Отсюда, возвращаясь к задаче построения нового каркаса на предложенных исчислени-
ях, операции, переводящие один многогранник в структуру другого, сводятся к прямому произ-
ведению, построению призмы, вытягиванию, усечению, капингу, построению пирамиды, шамфе-
рингу и амбо-операции [19]. Могут быть построены проекции графов в пространстве, где исход-
ными данными являются каркасы фуллеренов, полуправильные полиэдры, полуправильные  
n-многогранники. Полуправильногранный n-многогранник – это правильногранный n-многогран-
ник с эквивалентными вершинами. Он также является квазиправильным, с транзитивными вер-
шинами и ребрами и его проще всего использовать как при построении каркасов на графах, так и 
вычислении рекурсивной вложенности, которая, в свою очередь, легко рассчитывается как лю-
бой алгоритм по своим состояниям системы или ее отдельного объекта (в решениях семантики 
Крипке [20]). Для этого остается определить, каким образом может создаваться образ цифрового 
двойника открытых источников в получаемых значениях рекурсивных вложенностей. Для этого 
используем квазипроекцию – отображение объектов рекурсии в себя, которое на образе этих ре-
курсий в схожих алгоритмах определяется аналогично и может быть основанием для проекции из 
риманова пространства, для чего значения (1) в тензорных размерностях транспонируются в ри-
мановом пространстве, определяемом набором объектов и отношений между объектами, которые 
также определяются набором функций. Далее для переноса может быть использована категория 
Matrk [21] из значений, полученных в Matrn*m(k), что также может быть получено из спектров 
графов [22] и интерпретировано далее как как нетеровы кольца и гладкие алгебры [23, 24]).  
И тогда происходит перенос свойств графов в топологическом смысле из гомеоморфизмов на 
эндоморфизмы – морфизмы объекта категории в себя с основными свойствами, что не противо-
речит формулированию рекурсий, однако добавляет новые правила через функторы на основе 
перебора. Следовательно, наша задача определяется множеством функций, описывающих отно-
шения этих объектов в пространстве. Тогда можно определить поверхность как набор решений 
системы функций, которые принимают ненулевое значение и возможно объединение множества 
правил в кластер или категорию для сопоставления одной метрики с другими, смежными с ней. 
То есть метрики разных объектов будут согласованы. Мы берем метрический тензор в базисе, как 
правило, вычисления длины любого вектора. Описанное предложение становится допустимым 
для интерпретации, и следует вывод о возможности создания алгоритмов переноса на заданные 
условия для систем, а том числе если требуется ввод обратного тензора для поля в отрицатель-
ных векторных значениях, что обозначает возможность сжатия в точку или наличие обратной 
функции. Основанием для таких алгоритмов может послужить вводимый для этих условий мате-
матический аппарат на алгебрах Ли и группах Ли.  

Суть в том, что для воссоздания нужной структуры связей в проекциях остается одна неоп-
ределенность в вычислениях системы – итерационный ввод значений и создание универсальных 
покрытий, создающих образ данных на плоскости. Наиболее доступными для этих целей и явля-
ются алгебры Ли и группы Ли, к которым мы обращаемся на основании выведенных алгоритмов. 
Гомоморфизм алгебры Ли может быть представлен в образе объекта через подалгебры Ли при 
условии естественного преобразования проекцией [25]. Они представимы в самом простом виде 
через коммутативные диаграммы, которые также могут быть подчинены правилам работы с ре-
курсиями, а также функторами. При работе с категориями используется функтор Ли, когда это 
представимо в произвольном гомоморфизме групп, так как выводимое поле связано. И тогда для 
любого вводимого функционального отношения имеет место стандартный ассоциативный закон, 
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который просто использовать в отношении множеств различных объектов, особенно если они 
касаются категорий.  

При условии же применения алгебры Ли над полем предположим гомоморфизмы алгебр Ли, 
и если отображения являются линейными, то они могут оперировать с векторными пространст-
вами. Если алгебры Ли небольшой размерности, выводят скаляры структурных констант относи-
тельно их базисов, а также тензоры, предложенные нами ранее. Так как данные до ввода в про-
странство представляют собой спектры графов, упорядоченные в детерминантных матрицах, то 
работа на свойствах изоморфности спектров сводится к преобразованию композиций матриц – 
невырожденных и ортогональных. При этом, так как базисы могут быть представлены даже в ви-
де структурного уравнения, множества спектров также определимы в алгебрах Ли, которые мо-
гут быть изоморфны n-мерным алгебрам Ли вместе с векторным произведением. Теперь, возвра-
щаясь к основным алгоритмам, следует заметить, что описываемые в алгебрах и группах Ли сис-
темы предполагают возможность сравнения деревьев графа с другими деревьями и построение 
новых объектов, а также выделение ранее неопределенных связностей. Таким образом, с помо-
щью этого шага и образуются новые виды каркасов графов, помимо рекурсий, которые естест-
венным образом появляются при расчете каждого утолщения (сложения ребер) в соответствую-
щих алгоритмах.  

После моделирования сочетаний алгоритмов на графах также могут быть получены матрицы 
алгебры Ли и выведены функторы для воспроизведения данных записей как структур связности. 
Связность может быть определена в каждой плоскости формы со значениями семантики в алгеб-
ре Ли комплексной линейной группы. Такие группы всегда могут быть обратно привязаны к за-
писям, так как они представимы в матричной форме и выполнимо условие комплексной линей-
ной связности в квазипроекциях. Для стандартной матрицы, элементами которой являются ли-
нейные формы в точке x, возможно представить связность как некоторую окрестность U формы 

( )i
U j    при условии ( , 1, , ; )i j m i j   со значениями в алгебре Ли комплексной линейной 

группы [26]. Отсюда справедливо, что если точка x с комплексными значениями будет иметь 
U V  , такая матрица переведет точечный базис из U в V, что также справедливо для вывода 
образа в квазипроекции. В общей же системе правил мы проектируем пространства, задавая при-
знаки (меры), содержащиеся в записях базовых исчислений транзитивности, которые по свойствам 
подчинены формулированию категорий, снабженных по своей природе морфизмами. Переносимое 
свойство в этом случае может быть описано в отношениях морфизмов, которые выделяются как 
отдельная математическая структура, полученная из связей, выделенных ранее как виртуальный 
объект, переведенных далее в функторы и преобразованных в связанные алгоритмы.  

 
3. Анализ полученных результатов 
Открытые источники являются триггерами экономического роста во всех развитых странах. 

Их исследования позволяют компаниям не только эффективно влиять на мировую экономику, но 
и решать свои собственные текущие проблемы. Метод, предложенный в этом материале, позво-
ляет спроектировать структуру цифрового двойника для задач различного назначения, а также 
обеспечить протоколирование запросов, агрегацию, композицию и накопление данных, анализ 
больших данных, эмерджентное разделение и сингуляризацию потоков.  

Отношения между предметно-ориентированной областью (ПОО), состоящей из множества 
объектов и связей между ними, знания о ПОО, существующие в открытом Internet-пространстве 
(ИП), и знания о ПОО и ИП у лица, принимающего решение (ЛПР), порождает семантические 
(функторные, нелинейные – логические) связи, выражаемые виртуальными объектами. Общей сис-
темной моделью этих трех областей может быть порождающий предметно-ориентированный мета-
язык, который позволит сформировать грамматически правильные алгоритмы для ЛПР. 

Учитывая, что первоначальные знания представляются в форме контента на естественном 
языке, где их частотная характеристика определяется законом Ципфа [27], для дальнейшего фор-
мирования метрических пространств необходимо, чтобы рассмотренные в статье нечеткие мно-
жества сохраняли групповые свойства при их изоморфном или гомоморфном отображении. Для 
соблюдения этих требований необходимо расширить частотный анализ контента на естественном 
языке по характеристикам синонимии и антонимии.  
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Заключение 
Для нас исследования продолжаются по настоящее время, и главной целью является возмож-

ность обучения искусственного интеллекта собственному выбору на экспертном уровне, выявле-
ние зависимостей между различными пространствами. Эта область мало изучена, поэтому суще-
ствует огромное количество вопросов с точки зрения математики, на которые приходится искать 
новые нестандартные решения. Также сложностью является достаточность объема входных дан-
ных, получаемых из открытых источников. По этой причине наши вычисления чаще всего осно-
вываются на открытых данных социальных сетей как наиболее содержательных с этой точки 
зрения. Следует отметить, что все приведенные алгоритмы являются лишь набором для решения 
задач связности объектов и для выведения других характеристик возможно предложить другие 
их сочетания и комбинации алгоритмов, не описанные в этом материале. 

Предложенная методика формального грамматического исчисления, основанная на порож-
дающей грамматике Н. Хомского, может быть реализована с применением информационных 
технологий кроссплатформенного программирования и языков высокоуровневого программиро-
вания типа BPMN, OWL и др.  
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Аннотация. Известно, что компании стараются сократить свои затраты на производство.  

Одним из эффективных способов сокращения затрат является автоматизация процессов. Например, 
замещение сотрудников различными роботами или информационными системами. Зачастую при 
строительстве или другом масштабном производстве требуется мониторинг работы сотрудников.  
В самом простом варианте мониторинг может осуществляться с помощью видеокамер и сотрудни-
ков, которые просматривают записи с этих камер. Это влечет за собой затраты на оплату труда со-
трудников, налоги и другие отчисления. Изменить такой процесс мониторинга можно с помощью 
систем слежения за перемещением рабочих. Внедрив такую информационную систему в производ-
ство, можно сократить расходы, которые были описаны выше. На сегодняшний день алгоритмы ма-
шинного обучения и компьютерного зрения довольно сильно развились и позволяют реализовывать 
такие системы слежения. Существуют уже готовые варианты систем слежения на базе алгоритмов 
компьютерного зрения, но они имеют высокую стоимость, что подходит только для крупных произ-
водств. Другим вариантом является разработка собственной системы слежения, которая будет учи-
тывать специфику организации, в которой планируется ее внедрение. Цель исследования: рассмот-
реть технологии, с помощью которых можно построить систему слежения, и предложить реализа-
цию системы слежения за рабочими с применением алгоритмов машинного обучения и нейронных 
сетей. Материалы и методы. Рассматриваются существующие решения систем мониторинга на ба-
зе технологий RFID, компьютерного зрения, GPS и датчиков движения. Приводятся их плюсы и ми-
нусы. Рассматриваются существующие способы для детекции движения с использованием компью-
терного зрения. Приводится обзор существующих алгоритмов для обнаружения рабочего в специа-
лизированном костюме. Рассматривается алгоритм YOLOv5, который состоит из backbone, neck и 
head. Результаты. В статье авторами приводится описание рассматриваемых алгоритмов машинно-
го обучения, компьютерного зрения и нейронных сетей. Предлагается реализация системы монито-
ринга за рабочими. Дается описание модулей, из которых состоит система слежения, приводится 
схема взаимодействия модулей. Описывается разработка алгоритма детекции движения и алгоритма 
определения рабочего в специальной форме. 

Ключевые слова: автоматизация систем, машинное обучение, компьютерное зрение, нейронные 
сети, детекция движения, одностадийный детектор, YOLO, алгоритм обрезки видео 
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Abstract. It is a known fact that companies strive to cut their production costs. One of the most effec-

tive ways to reduce costs is to automate processes, for example, replacing employees with various robots  
or information systems. Often, at a construction site or a large-scale production, it is necessary to monitor 
employees' work. In its simplest form, monitoring can be carried out with the help of video cameras and 
people who view recordings from these cameras. However, this entails labor costs, taxes and other expens-
es. So, what one can do instead is introduce a system that tracks movements of workers, which will likely 
reduce the costs described above. To this day, machine learning and computer vision algorithms have de-
veloped quite strongly and allow the implementation of such tracking systems. There are already ready-
made versions of tracking systems based on computer vision algorithms, but they are expensive, which 
makes them suitable only for large-scale industries. Another option is to develop your own tracking system, 
taking into account the nature of the business in which you plan to implement it. Aim. The authors aim at 
analyzing technologies that can be used to develop a system for tracking workers’ movements and proposing 
an implementation of such a system using machine learning algorithms and neural networks. Materials and 
methods. The authors give an overview of current solutions of monitoring systems based on RFID techno-
logies, computer vision, GPS, and motion sensors, highlighting their pros and cons. The authors consider 
existing methods for motion detection based on computer vision and review known algorithms for detecting 
workers in special clothing. The YOLOv5 algorithm, consisting of backbone, neck and head, is considered 
in detail. Results. In the article, the authors provide a description of algorithms used for machine learning, 
computer vision, and neural networks. They propose an implementation of a system monitoring workers’ 
movements. They describe the modules that make up the tracking system and a diagram of the interaction of 
the modules, as well as the development of a motion detection algorithm and an algorithm for determining 
workers in special clothing. 

Keywords: system automation, machine learning, computer vision, neural networks, motion detection, 
one-stage detector, YOLO, video cropping algorithm 

 
For citation: Loginovskiy O.V., Shinkarev A.A., Koval M.E., Yadryshnikova M.V., Starodubtcev D.V. 

Development of system for detecting movements of workers in workplace based on OpenCV and one-stage 
detector algorithm. Bulletin of the South Ural State University. Ser. Computer Technologies, Automatic 
Control, Radio Electronics. 2023;23(2):28–39. (In Russ.) DOI: 10.14529/ctcr230203 

 
 

Введение 
В настоящее время автоматизация производственных процессов является одним из основных 

трендов в промышленности. Реализация системы слежения за перемещением рабочих на произ-
водстве считается одним из ключевых шагов в этом направлении. Она позволяет увеличить эф-
фективность производства, снизить затраты на оплату труда и сократить количество ошибок, 
возникших из-за человеческого фактора. 

Реализация системы слежения за перемещением рабочих на производстве является необхо-
димой мерой для современных предприятий, которые стремятся к оптимизации своей работы и 
повышению конкурентоспособности на рынке. Круглосуточное слежение за процессами, проис-
ходящими на производстве, требует финансовых затрат на обеспечение рабочих, наблюдающих 
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за процессом через видеокамеры, а также временных затрат, связанных с ежедневным просмот-
ром большого количества накопившегося видеоматериала и его хранения.  

Решить эту проблему может помочь система, которая позволяет выделять и сохранять необ-
ходимые части видеопотока, на которых происходят конкретные действия. Это поможет оптими-
зировать рабочие процессы, выявить уязвимости или провести оценку полезного времени рабо-
чих в течение рабочего дня. 

Данная система может помочь в решении следующих задач: 
1) сокращение финансовых затрат для найма избыточной рабочей силы для отслеживания 

процессов на производстве; 
2) оптимизация хранения видеоданных, содержащих информацию о рабочих процессах; 
3) оптимизация процесса отслеживания рабочего времени сотрудников предприятия; 
4) предотвращение воровства и других неправомерных действий на предприятии, а именно  

в технических помещениях; 
5) отслеживание приезда технических служб и других наемных рабочих со стороны. 
Подобная система является комплексом решений, которые по отдельности решают конкрет-

ные задачи, связанные с обнаружением движения в помещениях, слежением за рабочими разных 
специальностей и классификацией объектов. Помимо этого, подобная система должна уметь оп-
ределять произошедшее событие и сохранить информацию о нем. Далее в статье рассматривают-
ся подходы для разработки подобной системы, а также приводится пример архитектуры системы 
для определения перемещения рабочих на предприятии. 

 
1. Обзор существующих решений 
Существует несколько аналогов систем распознавания перемещения рабочих на производст-

ве. Каждая из этих систем имеет свои преимущества и недостатки. Выбор системы зависит от 
конкретных условий и требований производства. 

 
1.1. RFID 
Одним из таких аналогов является система автоматического перемещения рабочих на произ-

водстве, которая использует технологию RFID (Radio-Frequency Identification). Система RFID по-
зволяет автоматически отслеживать перемещение рабочих на производстве и управлять произ-
водственным оборудованием в соответствии с требованиями производственного процесса. Эта 
система позволяет значительно снизить время на слежение за перемещениями рабочих на произ-
водстве, что повышает производительность и эффективность работы предприятия. Однако стои-
мость установки системы RFID может быть высокой, что может снизить экономическую эффек-
тивность проекта [1]. 

 
1.2. Компьютерное зрение 
Другим аналогом является система управления производственным процессом на основе тех-

нологии машинного зрения. Эта система позволяет автоматически отслеживать перемещение ра-
бочих на производстве и управлять производственным оборудованием в соответствии с требова-
ниями производственного процесса. Система машинного зрения может быть более эффективной, 
чем система RFID, так как она позволяет более точно определять перемещение рабочих на про-
изводстве и управлять производственным оборудованием с большей точностью. Однако стои-
мость установки и настройки системы машинного зрения может быть высокой, что также может 
снизить экономическую эффективность проекта. 

 
1.3. GPS 
Кроме того, существуют также системы отслеживания движения рабочих, которые исполь-

зуют технологию GPS для определения местоположения рабочих на производстве и управле-
ния их перемещением [2]. Эта система может быть эффективной в тех случаях, когда переме-
щение рабочих происходит на больших территориях, таких как строительные площадки или 
склады. Однако в помещениях, где сигнал может быть затруднен, применение технологии GPS 
ограничено. 
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1.4. Датчики движения 
Также стоит упомянуть о физических устройствах, которые фиксируют перемещение объек-

тов, – датчики движения. Такие устройства сигнализируют о движении в определенной зоне ви-
димости и могут быть полезны для наблюдения за небольшими помещениями [3]. Но стоит отме-
тить, что подобные системы имеют ограниченный функционал, не обеспечивающий обработку 
сложных задач, таких как точное отслеживание перемещений рабочих на производстве, а только 
могут уведомлять о любых перемещениях в наблюдаемой зоне. 

Таким образом, каждая из этих систем имеет свои преимущества и недостатки, и выбор кон-
кретной системы зависит от конкретных условий и требований производства. Далее в статье рас-
сматривается система на основе машинного зрения для определения движения рабочих на произ-
водстве, так как данный подход не требует специализированного оборудования, его можно реа-
лизовать с помощью ip-камер, которые скорее всего уже установлены на предприятии. В качест-
ве реального примера в статье рассматривается разработанное нами решение для использования 
на производстве, цели которого заключались в сохранении видео в периоды использования по-
мещения рабочими и слежении за движением рабочего в специализированном костюме. 

 
2. Описание системы 
2.1. Составные части системы. Архитектура 
Для реализации системы, которая будет решать описанные во введении проблемы, понадо-

бятся следующие модули. 
1. Модуль распределения процессов слежения за несколькими камерами и назначения обра-

ботчика определенного типа. 
Данный модуль получает информацию о камерах, за которыми необходимо настроить на-

блюдение, и в зависимости от типа события, которое необходимо определить на видеопотоке, 
назначает обработчик полученного типа события. Модуль предоставляет возможность парал-
лельной обработки потока кадров с нескольких видеокамер. 

2. Модуль для считывания кадров из видеопотока. 
Пользователь должен передать ссылку для подключения к видеопотоку с камеры и тип 

считываемого события. Представленный модуль позволяет получать информацию о видеопо-
токе с видеокамеры, в том числе отдельные видеокадры, которые далее передаются в модуль 
обработки. 

3. Модуль для обработки полученных кадров из видеопотока. 
На вход модуля подается кадр из модуля считывания, который необходимо обработать в со-

ответствии с типом входного события. Данный модуль должен возвращать информацию о том, 
есть ли событие на кадре, которое необходимо определить, и передавать кадр в модуль для запи-
си отрезков видео. 

4. Модуль для записи отрезков видео, на которых обнаружены события. 
В качестве входных данных подается кадр видеопотока и информация о том, было ли опре-

деленное событие обнаружено на этом кадре. После этого данный модуль объединяет получен-
ные кадры в видео при нахождении на кадрах событий и формирует объект события, содержа-
щий общую информацию, например время и дату начала и конца события, которое будет необ-
ходимо записать в базу данных. Сформированное событие подается в модуль отправки информа-
ции о событии в базу данных, а сформированное видео передается в модуль для сохранения ви-
деозаписи в хранилище. 

5. Модуль сохранения информации о событии в базу данных на сервере. 
На вход этого модуля приходит объект события, в котором описана ключевая информация о 

событии: время начала и конца события, тип события, камера, с которой событие было зафикси-
ровано, а также ссылка на видео в хранилище данных. Модуль сохраняет полученный объект  
в базу данных. 

6. Модуль сохранения видеофайла с событием в хранилище. 
Данный модуль принимает на вход видео, содержащее обнаруженное событие. Модуль фор-

мирует наименование для видео и путь до файла внутри хранилища, после чего помещает видео 
по сформированному пути. 

На рис. 1 изображена схема взаимодействия описанных модулей. 
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Рис. 1. Схема аутентификации на основе многоразового пароля 

Fig. 1. Reusable Password Authentication Scheme 
 
3. Обзор существующих способов для детекции движения  
с использованием компьютерного зрения 
Задачу детекции движения на видеопотоке можно решать несколькими способами. В систе-

мах, применяющих компьютерное зрение, чаще всего используются следующие методы: 
1) нейронные сети для детектирования человека в кадре; 
2) выявление критичных изменений в последовательности кадров из видеоряда. 
Эти методы сильно различаются по сложности реализации и интеграции в систему на основе 

компьютерного зрения. 
Среди преимуществ подхода, использующего нейронные сети для нахождения человека в 

кадре, можно выделить следующие: 
1) более качественное распознавание движения: не каждое изменение в кадре будет опреде-

ляться как движение, только появление человека на сцене будет идентифицировано как подхо-
дящее под эту категорию; 

2) возможность разделить рабочих в кадре по их форме на классы: в таком случае будет учи-
тываться не только сам факт движения на видеоряде, но и профиль рабочего, находящегося в по-
мещении с установленной камерой. 

Среди минусов такого подхода можно выделить: 
1) более высокое потребление мощностей устройства, на котором будет размещена система с 

применением нейросетевых алгоритмов; 
2) необходимость в формировании набора данных для обучения нейронной сети: при жела-

нии классифицировать рабочих по специализированной рабочей форме такой набор данных не-
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обходимо собирать для каждого предприятия индивидуально и размечать в соответствии с типа-
ми рабочих, задействованных на производстве; 

3) настройка архитектуры нейронной сети для быстроты классификации, приближенной к 
реальному времени. 

С другой стороны, решить задачу определения движения в помещении с помощью компью-
терного зрения можно более оптимальным способом при использовании алгоритма, который 
сравнивает поступающие с видеопотока кадры и определяет, насколько сильно новые кадры от-
личаются от более ранних. 

Такой подход избавляет почти от всех минусов использования нейронных сетей, но при этом 
он имеет несколько недостатков. 

1. Детектирование движения в помещении происходит при любых изменениях в кадре:  
не обязательно в помещении будет двигаться именно человек, идентифицироваться как движение 
будут также резкие изменения света или перемещение предметов. 

2. Нет возможности классифицировать дополнительные признаки движения, можно лишь 
определить, было движение в кадре или нет. 

Оптимально выбрать подход, который подойдет для решения, можно, лишь установив цель 
применения алгоритма. 

 
3.1. Выбор алгоритма для детекции движения 
Как уже было сказано во введении, для рассматриваемой системы стояла следующая цель: 

сохранить участки видеопотока в периоды использования помещения рабочими. В остальное 
время было исключено перемещение предметов или резкое изменение света на сцене. В данном 
случае оптимальным выбором стал алгоритм, базирующийся на сравнении кадров. Самым попу-
лярным инструментом для обработки видеокадров является библиотека OpenCV [4], которая 
предоставляет алгоритмы компьютерного зрения, обработки изображений и численных алгорит-
мов общего назначения. 

Данный способ является одной из возможных реализаций в модуле обработки кадров в на-
шей системе. 

Для реализации такого алгоритма необходимо выполнить следующие шаги. 
1. К поступившему кадру применить размытие по Гауссу [5] с помощью функции blur библио-

теки OpenCV, чтобы избавиться от артефактов и смазок кадров, которые возникают при использо-
вании нестабильного оборудования и могут быть ошибочно приняты алгоритмом за движение. 

2. Перевести кадр в градации серых тонов с помощью функции cvtColor, поскольку это облег-
чит дальнейшую обработку изображения: определять изменения в кадре на уровне пикселей про-
ще, используя одноканальную модель представления изображения [6], а не сравнивая все каналы. 

3. Необходимо всегда хранить «усредненный» кадр (скользящее среднее), с которым будет 
проводиться сравнение вновь поступивших кадров. Этот кадр строится на основе предыдущей 
цепочки кадров. При каждом новом поступлении кадра нужно рассчитывать новое скользящее 
среднее. Достигнуть этой цели можно с применением функции accumulateWeighted. 

4. После этого необходимо сравнить новое скользящее среднее и поступивший кадр с приме-
нением absdiff. Эта функция вычисляет абсолютную разницу между двумя массивами, в нашем 
случае кадрами, и возвращает кадр с подсвеченными пикселями, различающимися на изображении. 

5. Затем с использованием функции threshold применить порог фиксированного уровня к по-
лученному на шаге 4 изображению и получить бинарное изображение, состоящее только из чер-
ных и белых пикселей: на таком изображении понятно, в каких местах происходили серьезные 
изменения, а порог в таком случае необходимо устанавливать экспериментальным путем. 

6. После этого применить функцию dilate к изображению, чтобы объединить некоторые ра-
зорванные куски после использования порогового фильтра, чтобы более явно была обозначена 
разница кадров. 

7. Затем с помощью функции findContours найти на изображении, полученном в шаге 6, кон-
туры изменений [7]. 

8. В цикле по всем найденным контурам установить условие, которое проверяет, что пло-
щадь контура больше, чем минимально заданная площадь: подбирать минимально заданную 
площадь также следует экспериментальным путем. 
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9. Считается, что при наличии контура больше заданной минимальной площади в кадре про-
исходило движение. Найти положение этого контура на изображении можно с помощью функ-
ции boundingRect, а выделить этот контур на исходном кадре, пришедшем с видеопотока, с по-
мощью функции rectangle. 

В кадре возможно присутствие участков, которые могут содержать движения, но их нежела-
тельно отслеживать. Такими участками могут быть окна, дверные проемы и т. п. В таких случаях 
необходимо определить координаты нежелательных для рассмотрения участков и зафиксировать 
состояние пикселей, что позволит избежать ложных срабатываний в процессе определения ус-
редненного кадра, или при обработке контуров не учитывать те, которые входят в состав таких 
областей.  

Пример срабатывания алгоритма в условиях производства можно увидеть на рис. 2 (ист. 
https://mixkit.co/free-stock-video-/doctor-wearing-mask-and-gloves-for-protection-4745/). 

 

 
Рис. 2. Пример срабатывания алгоритма определения движения 
Fig. 2. An example of the operation of the motion detection algorithm 

 
4. Обзор существующих алгоритмов для обнаружения рабочего  
в специализированном костюме 
Для обнаружения рабочего на видеопотоке подойдут нейронные сети, называемые детекто-

рами. Данные архитектуры нейронных сетей позволяют определить положение объекта и обо-
значить искомый объект на изображении. Существует два типа детекторов: одностадийные и 
многостадийные. 

Одностадийные детекторы, такие как SSD (Single Shot Detector) [8] и YOLO (You Only Look 
Once) [9], проходят по изображению с помощью алгоритма скользящего окна только один раз и 
строят карты признаков, после чего проводят манипуляции над полученными картами признаков 
и получают координаты объектов. Эти детекторы работают быстрее, чем многостадийные детек-
торы, но могут иметь более низкую точность. Они были разработаны для ускорения процесса 
обработки изображений, что делает их идеальным выбором для приложений, где скорость явля-
ется ключевым фактором. Одностадийные детекторы могут быть использованы во многих при-
ложениях, таких как системы безопасности, отслеживание объектов, автомобильная безопас-
ность, робототехника и медицинские приложения. 

Многостадийные детекторы, такие как Faster R-CNN (Region-based Convolutional Neural 
Network) [10] и Mask R-CNN [11], работают медленнее, но могут иметь более высокую точность. 
Эти архитектуры проходят несколько раз по изображению с помощью метода скользящего окна, 
что позволяет более точно определять координаты объектов. Многостадийные детекторы исполь-
зуют метод обнаружения объектов, который разбивает изображение на более мелкие регионы и 
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применяет нейронную сеть к каждому региону, что дает более точный результат. Они могут быть 
использованы в задачах, где точность является ключевым фактором, таких к
ложения, автомобильная безопасность и робототехника.

Кроме того, после того как детектор найдет объект на изображении, есть возможность выд
лить эту область и подать на вход классификатора, который определит, к какому типу объекта 
относится данный участок. Во многих случаях детекторы содержат в себе классификатор, кот
рый после первичной обработки определяет тип найденного объекта.

 
4.1. Выбор алгоритма для обнаружения рабочего в специализированном костюме
Для рассматриваемой систем

ностадийный детектор. В нашей реализации мы использовали архитектуру YOLOv5, так как на 
момент разработки описываемой системы архитектура являлась передовой среди одностадийных 
детекторов. Данный подход позволяет в реальном времени обрабатывать кадры видеопотока с 
высокой скоростью и, помимо этого, сократить потребление ресурсов процессора, что позволит 
запускать систему не на специализированных серверах для работы с нейронными сетями, а на 
персональном компьютере. 

Рассмотрим топологию архитектуры YOLOv5, которая состоит из Backbone, Neck и Head 
[12]. Топология архитектуры YOLOv5 изображена на рис. 3 (ист. https://img
20210425231450612.png?x-oss-process=image/watermark,type_ZmFuZ3poZW5n
text_aHR0cHM6Ly9ibG9nLmNzZG4ubmV0L1ExdTFORw==,size_16,color_FFFFFF,t_70).

 

Рис
Fig. 3. Topology of the YOLOv5 architecture
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4.1. Выбор алгоритма для обнаружения рабочего в специализированном костюме
Для рассматриваемой системы более подходящим алгоритмом детектирования является о

ностадийный детектор. В нашей реализации мы использовали архитектуру YOLOv5, так как на 
момент разработки описываемой системы архитектура являлась передовой среди одностадийных 
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Fig. 3. Topology of the YOLOv5 architecture 
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применяет нейронную сеть к каждому региону, что дает более точный результат. Они могут быть 
ак медицинские при-

Кроме того, после того как детектор найдет объект на изображении, есть возможность выде-
лить эту область и подать на вход классификатора, который определит, к какому типу объекта 
относится данный участок. Во многих случаях детекторы содержат в себе классификатор, кото-

4.1. Выбор алгоритма для обнаружения рабочего в специализированном костюме 
ы более подходящим алгоритмом детектирования является од-

ностадийный детектор. В нашей реализации мы использовали архитектуру YOLOv5, так как на 
момент разработки описываемой системы архитектура являлась передовой среди одностадийных 

од позволяет в реальном времени обрабатывать кадры видеопотока с 
высокой скоростью и, помимо этого, сократить потребление ресурсов процессора, что позволит 
запускать систему не на специализированных серверах для работы с нейронными сетями, а на 

Рассмотрим топологию архитектуры YOLOv5, которая состоит из Backbone, Neck и Head 
[12]. Топология архитектуры YOLOv5 изображена на рис. 3 (ист. https://img-blog.csdnimg.cn/ 

aGVpdGk,shadow_10, 
text_aHR0cHM6Ly9ibG9nLmNzZG4ubmV0L1ExdTFORw==,size_16,color_FFFFFF,t_70). 

 



Информатика и вычислительная техника
Informatics and computer engineering

Bulletin of the South Ural State University. Ser. 36

4.1.1. Backbone 
Backbone – это основная часть нейросети, отвечающая за 

ний и формирование информативных карт признаков, на основе которых дальнейшие слои сети 
осуществляют классификацию, регрессию или обнаружение объектов. Слой Backbone в YOLOv5 
состоит из серии сверточных слоев [13], которые об
ют из него информацию о признаках объектов. Эта информация затем передается в дальнейшие 
слои сети для обработки. 

 
4.1.2. Neck 
Слой Neck использует признаки, полученные от компонента обнаружения объектов 

Backbone, для создания трех карт признаков разных размеров с использованием нейронной сети, 
которая имеет архитектуру PAN (Pyramid Attention Network) [14] и изображена на рис.
https://img2018.cnblogs.com/blog/1439008/201811/1439008

 

 
4.1.3. Head 
Head используется для определения и классификации объектов, используя карты признаков, 

полученные от Backbone. Эта часть модели имеет три выхода, каждый из которых заканчивается 
сверточными и полносвязными слоями. Для устранения множественного определения одного и 
того же объекта применяется алгоритм Non

На рис. 5 (ист. https://burst.shopify.com/photos/construction
reflective+vests) изображен пример определения рабочего в специализированном костюме.

 

Рис. 5. Пример определения рабочего в специализированном костюме
Fig. 5. An example of detecting a worker in special clothing
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это основная часть нейросети, отвечающая за выделение признаков из изображ
ний и формирование информативных карт признаков, на основе которых дальнейшие слои сети 
осуществляют классификацию, регрессию или обнаружение объектов. Слой Backbone в YOLOv5 
состоит из серии сверточных слоев [13], которые обрабатывают входное изображение и извлек
ют из него информацию о признаках объектов. Эта информация затем передается в дальнейшие 

Слой Neck использует признаки, полученные от компонента обнаружения объектов 
я создания трех карт признаков разных размеров с использованием нейронной сети, 

которая имеет архитектуру PAN (Pyramid Attention Network) [14] и изображена на рис.
https://img2018.cnblogs.com/blog/1439008/201811/1439008-20181128115656046

Рис. 4. Архитектура PAN 
Fig. 4. PAN architecture 

Head используется для определения и классификации объектов, используя карты признаков, 
полученные от Backbone. Эта часть модели имеет три выхода, каждый из которых заканчивается 
сверточными и полносвязными слоями. Для устранения множественного определения одного и 
того же объекта применяется алгоритм Non-maximum suppression (NMS) [15].

5 (ист. https://burst.shopify.com/photos/construction-workers-meeting?q=workers+in+
ective+vests) изображен пример определения рабочего в специализированном костюме.

Рис. 5. Пример определения рабочего в специализированном костюме
Fig. 5. An example of detecting a worker in special clothing 
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выделение признаков из изображе-
ний и формирование информативных карт признаков, на основе которых дальнейшие слои сети 
осуществляют классификацию, регрессию или обнаружение объектов. Слой Backbone в YOLOv5 

рабатывают входное изображение и извлека-
ют из него информацию о признаках объектов. Эта информация затем передается в дальнейшие 

Слой Neck использует признаки, полученные от компонента обнаружения объектов 
я создания трех карт признаков разных размеров с использованием нейронной сети, 

которая имеет архитектуру PAN (Pyramid Attention Network) [14] и изображена на рис. 4 (ист. 
20181128115656046-1491818320.png). 
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5. Разработка алгоритма обрезки видео при срабатывании модели 
При ближайшем рассмотрении задачи возникла необходимость иметь перед событием не-

сколько кадров, которые могли бы дать человеку, который просматривает сохраненные видеоза-
писи, контекст происходящего. Следовательно, необходима реализация механизма буферизации 
нескольких кадров и их хранения, чтобы в дальнейшем дописать эти кадры к видео с событием. 
Также события, между которыми прошел небольшой фиксированный промежуток времени, не-
обходимо объединять между собой в одно большое событие. Для этого необходимо реализовать 
механизм сохранения кадров из промежутка. 

Модуль записи видео содержит в себе два буфера: буфер, который хранит кадры с несколь-
кими секундами перед началом события, реализованный по принципу first in – first out и имею-
щий ограниченную размерность, и буфер, который хранит кадры с несколькими секундами после 
окончания события. 

Рассмотрим алгоритм для обрезки видео из видеопотока. 
1. Модуль обработки кадров должен передавать обработанный кадр в модуль записи видео. 
2. Если пришел новый кадр, на котором обработчик определил событие, необходимо запи-

сать кадры из первого буфера сразу в видеофайл, чтобы не держать эти кадры в оперативной па-
мяти устройства. 

3. После этого кадр, на котором было определено событие, также добавляется в видео-
файл. 

4. Если пришел новый кадр, на котором не было идентифицировано событие, необходимо 
еще какое-то время накапливать кадры без события во втором буфере, чтобы в случае начала но-
вого события через небольшой промежуток времени после предыдущего объединить все кадры в 
одно видео. 

5. В случае начала нового события в момент, когда второй буфер еще не переполнен, кадры 
из буфера необходимо также записать в видеофайл. 

6. Если второй буфер переполнился, считается, что запись видеофайла нужно остановить и 
ожидать следующего появления кадра с событием. В это время все кадры, на которых не было 
идентифицировано событие, добавляются в первый буфер. 

 
Заключение 
В настоящее время автоматизация производственных процессов является одним из основных 

трендов в промышленности. Компании стремятся оптимизировать свою работу, чтобы повысить 
эффективность производства, снизить затраты на оплату труда и сократить количество ошибок, 
возникших из-за человеческого фактора. Реализация системы слежения за перемещением рабо-
чих на производстве считается одним из ключевых шагов в этом направлении. Система слежения 
за перемещением рабочих на производстве помогает оптимизировать рабочие процессы, выяв-
лять уязвимости и проводить оценку полезного времени рабочих в течение рабочего дня. Круг-
лосуточное слежение за процессами, происходящими на производстве, требует финансовых за-
трат на обеспечение рабочих, наблюдающих за процессом через видеокамеры, а также времен-
ных затрат, связанных с ежедневным просмотром большого количества накопившегося видеома-
териала и его хранения. 

В ходе данной статьи была рассмотрена одна из возможных архитектур системы, целью ко-
торой является определение перемещения рабочих на производстве. Были рассмотрены модули, 
необходимые для применения технологии ML в системе контроля рабочего процесса, позволяю-
щие обрабатывать видеопоток, выявлять события с движениями рабочих и сохранять их. Пред-
ложенный вариант архитектуры системы не единственный, но помогает распределить задачи для 
разных модулей в понятном порядке. 

Для модуля обработки кадров была рассмотрена архитектура нейронной сети, которая может 
использоваться для обнаружения перемещения рабочих в специализированной одежде, а также 
алгоритм обнаружения движения в помещении. 
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Аннотация. Учет возможных рисков, влияющих на успешную реализацию проектов в сфере 

строительства, является одной из важнейших задач планирования и управления строительством.  
Основной проблемой для учета рисков является то, что они возникают под влиянием случайных 
факторов в условии высокой неопределенности. Поэтому подавляющее большинство методов учета 
рисков в строительстве основываются на вероятностных моделях. Учитывая то, что в последнее 
время уровень неопределенности практически во всех сферах хозяйственной деятельности значи-
тельно вырос, требуется разработка новых подходов к анализу рисков, которые бы максимально 
точно и быстро реагировали на возникающие угрозы. Цель исследования заключается в разработке 
математической модели, основанной на теории случайных марковских процессов, позволяющей в 
вероятностном подходе анализировать негативное влияния неблагоприятных факторов на реализа-
цию строительных проектов в динамике их поступления в условиях высокой неопределенности с 
целью повышения эффективности выполнения строительных работ. Материалы и методы. В осно-
ве приведенной в работе модели оценки риска влияния неблагоприятных факторов на строительный 
проект лежит теория марковских случайных процессов, позволяющая оценить вероятность реализа-
ции возможных угроз с разной степенью ущерба, рассчитать риски при выполнении строительных 
работ. Модель предполагает, что угрозы, несущие разный уровень ущерба строительному проекту, 
поступают в случайные моменты времени и требуют разное время для их ликвидации. Для реализа-
ции модели приведена система дифференциальных уравнений, которая решается численными мето-
дами. Проведен анализ решения в различных условиях поступления угроз. Отдельно рассмотрено 
влияние негативных факторов на строительный проект при длительной его реализации. Проведен 
анализ влияния временных и вероятностных параметров задачи на степень рисков при реализации 
строительных проектов. Результаты. Показана актуальность разработки модели оценки рисков при 
реализации строительных проектов, поставлены цели и задачи к научному исследованию. Приведе-
ны и обоснованы пути решения поставленных задач. Разработана математическая модель, позво-
ляющая оценить вероятности нахождения строительного проекта в различных состояниях, разли-
чающихся разной степенью риска при реализации проекта. На основе численных методов, приведена 
практическая реализация модели при различных параметрах, характеризующих влияние негативных 
факторов на ход реализации строительного проекта. Проанализированы результаты практической реа-
лизации модели, даны рекомендации по использованию модели на практике. Заключение. Приведен-
ная динамическая модель оценки риска при реализации строительных проектов может служить ос-
новой для построения системы оптимального управления ходом выполнения строительных работ и 
принятию решений по организации строительных мероприятий. 

Ключевые слова: управление строительством, риски, реализация строительных проектов, нега-
тивные факторы, математическое моделирование, марковские случайные процессы 
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Abstract. Accounting for possible risks that affect the successful implementation of construction pro-

jects is one of the most important tasks in planning and managing construction. The main problem for risk 
accounting is that they arise under the influence of random factors under conditions of high uncertainty. 
Therefore, the vast majority of risk accounting methods in construction are based on probabilistic models. 
Given the fact that recently the level of uncertainty in almost all areas of economic activity has increased 
significantly, it is necessary to develop new approaches to risk analysis that would respond as accurately 
and quickly as possible to emerging threats. Aim. The purpose of the study is to develop a mathematical 
model based on the theory of random Markov processes, which allows, in a probabilistic approach, to ana-
lyze the negative impact of adverse factors on the implementation of construction projects in the dynamics 
of their receipt under conditions of high uncertainty in order to increase the efficiency of construction work. 
Materials and methods. The risk assessment model of the influence of unfavorable factors on a construc-
tion project, presented in the paper, is based on the theory of Markov random processes, which makes it 
possible to assess the probability of the implementation of possible threats with varying degrees of damage, 
and to calculate risks during construction work. The model assumes that threats that cause different levels 
of damage to a construction project arrive at random times and require different times to eliminate them.  
To implement the model, a system of differential equations is given, which is solved by numerical methods. 
An analysis of the solution under various conditions of threats is carried out. The influence of negative fac-
tors on the construction project during its long-term implementation is considered separately. The analysis 
of the influence of temporal and probabilistic parameters of the task on the degree of risks in the implemen-
tation of construction projects was carried out. Results. The relevance of developing a risk assessment 
model for the implementation of construction projects is shown, goals and objectives for scientific research 
are set. The ways of solving the set tasks are given and substantiated. A mathematical model has been de-
veloped that makes it possible to estimate the probabilities of finding a construction project in various 
states, differing in different degrees of risk during the implementation of the project. On the basis of  
numerical methods, the practical implementation of the model is given for various parameters characteri-
zing the influence of negative factors on the progress of the construction project. The results of the practical 
implementation of the model are analyzed, recommendations are given for using the model in practice. 
Conclusion. The presented dynamic risk assessment model for the implementation of construction projects 
can serve as the basis for building an optimal control system for the progress of construction work and making 
decisions on the organization of construction activities. 

Keywords: construction management, risks, implementation of construction projects, negative factors, 
mathematical modeling, Markov random processes 
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Введение 
Одним из важнейших и актуальных направлений успешной реализации строительных проек-

тов является учет и, как следствие, снижение организационно-технологических рисков в строи-
тельной сфере. Проявляются организационно-технологические риски на всех стадиях реализации 
строительных проектов, начиная от проектирования и заканчивая реализацией произведенной про-
дукции строительства. Процесс реализации строительных проектов, комплексов работ или меро-
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приятий в современных условиях невозможно представить без анализа и оценки рисков при их вы-
полнении, который проводится на основании разнообразных методов, моделей и подходов [1–3].  

Учет рисков в строительной сфере основывается на трех базовых аспектах, которые лежат в 
основе успешного завершения строительных проектов [4]:  

– временной аспект, результатом выполнения которого является завершение строительных 
проектов в заданные сроки; 

– стоимостной аспект, который подразумевает то, что реальная стоимость реализации строи-
тельного проекта не будет превышать заранее определенной сметы;  

– качественный аспект, который предполагает, что качество строительного объекта будет не 
ниже допустимых пределов. 

В контексте данных аспектов и учитывают потенциальные риски при реализации строитель-
ных проектов. Соответственно, в зависимости от направленности воздействия рисков зависит и 
возможный ущерб от наступления негативных ситуаций. 

Основной проблемой для их учета является то, что риски возникают под влиянием случай-
ных факторов в условиях высокой неопределенности [5, 6]. Поэтому подавляющее большинство 
методов учета рисков в строительстве основываются на вероятностных моделях. Учитывая то, 
что в последнее время уровень неопределенности практически во всех сферах хозяйственной 
деятельности значительно вырос, требуется разработка новых подходов к анализу рисков, кото-
рые бы максимально точно и быстро реагировали на возникающие угрозы.  

Таким образом, направление научных исследований, связанное с разработкой новых и усо-
вершенствованием имеющихся подходов к учету рисков в строительной сфере, является актуаль-
ным и практически востребованным в настоящее время. 

Целью данной работы является разработка математической модели учета негативного влия-
ния неблагоприятных факторов на реализацию строительных проектов в динамике их поступле-
ния в условиях высокой неопределенности. Математическая модель основана на теории марков-
ских случайных процессов. Сначала приведем предпосылки ее использования для анализа рисков 
в сфере строительства. 

 
Предпосылки использования теории случайных процессов  
при анализе рисков в строительстве 
Как было сказано ранее, при проведении строительных работ свойственна ситуация, когда 

условия их проведения меняются быстро и непредсказуемо, развитие событий носят вероятност-
ный характер и предсказать точно влияние внешних условий на результат реализации строитель-
ного проекта оказывается невозможно. Моделирование процесса реализации строительных работ 
с течением времени в таких ситуациях возможно только в вероятностном подходе и модель 
должна основываться на стохастических методах.  

Для динамического моделирования процесса реализации строительных работ и проектов, в 
том числе с учетом возможного риска от воздействия негативных факторов, рационально исполь-
зовать математические методы моделирования, основанные на теории марковских случайных 
процессов с непрерывным временем и дискретным состоянием [7–9]. 

Для применения данной модели необходимо обязательное требование, чтобы переходы меж-
ду состояниями системы реализации строительных проектов, которые обозначим как Si и Sj, осу-
ществлялись под влиянием некоторого потока событий с интенсивностью λij, который связан со 
средним временем Тij нахождения системы в состоянии Si перед переходом в состояние Sj. При 
этом данный поток событий должен быть потоком Пуассона [7].  

Согласно [10], пуассоновские и близкие к ним по структуре потоки событий часто встреча-
ются в задачах реализации строительных и иных проектов, на которые оказывают воздействие 
как позитивное, так и негативное большое число случайных внешних факторов. Учитывая это, 
при моделировании процессов ведения строительных работ чаще всего идет наложение (сумми-
рование) потоков событий, связанных с влиянием внешних факторов различной природы, или их 
случайное разрежение, поэтому чаще всего воздействующие случайные факторы, обуславливаю-
щие эти потоки, являются независимыми. Это дает основание с высокой точностью для математи-
ческого моделирования применять теорию марковских случайных процессов с дискретным состоя-
нием для динамического описания степени риска и ущерба в вероятностном подходе [11]. 
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При построении математической модели сделаем еще одно допущение и будем считать, что 
интенсивности переходных потоков событий λij являются стационарными, то есть их параметры 
не зависят от времени. Если же возникнет необходимость рассматривать нестационарные потоки 
событий с интенсивностью, зависящей от времени λij(t), то на необходимом для анализа времен-
ном интервале реализации строительного проекта от t1 до t2 можно использовать среднюю интен-
сивность переходных потоков ij, которая для этого временного интервала можно усреднить ин-
тегрированием: 

2

1

( ) .
t

ij ij
t

t t dt    

Таким образом, можно обоснованно сказать, что для построения динамической модели ана-
лиза рисков в вероятностном подходе при реализации строительных проектов и проведении ком-
плексов работ рационально использовать теорию марковских случайных процессов с непрерыв-
ным временем и дискретным состоянием. 

 
Математическая модель задачи 
Рассмотрим некоторый строительный проект, комплекс работ или строительных мероприя-

тий, который находится в стадии реализации. Если на данный проект не воздействуют факторы 
внешней среды или их воздействие незначительно и не может повлиять на изменение процесса 
реализации проекта в худшую сторону, то проект реализуется в соответствии с планом, вероят-
ность его завершения в соответствии с проектной документацией считается достоверной, риски 
нулевые, и будем называть такой процесс реализации строительного проекта плановым.  

В случайные моменты времени могут возникать некоторые обстоятельства, которые мешают 
нормальному процессу реализации строительного проекта и которые вызваны негативным влия-
нием внешней среды, риски в срыве плановой реализации проекта возрастают. Будем называть 
эти обстоятельства негативным влиянием или проявлением негативных факторов.  

Для более точного моделирования рационально дифференцировать негативное влияние по 
степени его воздействия на реализацию строительного проекта. 

Введем три категории негативных факторов по степени приносимого ими ущерба: 
– факторы, способные принести слабый ущерб плановой реализации проекта; 
– факторы, способные принести умеренный ущерб; 
– факторы, способные принести значительный ущерб плановой реализации строительного 

проекта. 
Понятно, что такое разделение негативного влияния и рисков, с ним связанных, субъективно, 

но всегда методами экспертного оценивания [11] при реализации конкретных строительных про-
ектов можно отнести негативные факторы к той или иной категории. 

С другой стороны, при влиянии негативных факторов система организации строительства 
пытается их ликвидировать или нивелировать, минимизируя ущерб и пытаясь перейти к плано-
вой реализации строительного проекта. Мероприятия ликвидации угроз зависит от характера и 
объема негативных внешних воздействий, оперативной ситуации и времени, отводимого на лик-
видации угроз.  

В качестве числовых характеристик, определяющих процесс поступления внешнего негатив-
ного воздействия и его ликвидации при реализации строительных проектов, определим времен-
ные параметры: 

T0 – среднее время между проявлением негативных факторов за время плановой или иной 
реализации строительного проекта; 

T1 – среднее время ликвидации фактора, способного принести слабый ущерб плановой реа-
лизации проекта; 

T2 – среднее время ликвидации фактора, способного принести умеренный ущерб плановой 
реализации проекта; 

T3 – среднее время ликвидации фактора, способного принести значительный ущерб плановой 
реализации проекта. 

Также стоит ввести следующие вероятностные параметры: 
р1 – вероятность того, что при негативном влиянии будет причинен слабый ущерб (или, по-
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другому, доля негативных факторов, способных причинить слабый ущерб плановой реализации 
проекта среди всего множества негативных факторов); 

р2 – вероятность того, что при негативном влиянии будет причинен умеренный ущерб; 
р3 – вероятность того, что при негативном влиянии будет причинен значительный ущерб. 
Введем следующие состояния случайного процесса: 
S0 – реализация строительного проекта находится в плановом состоянии;  
S1 – на процесс реализации строительного проекта начали влиять негативные факторы, кото-

рые могут привести к слабому ущербу, проводятся мероприятия по их ликвидации;  
S2 – на строительный проект начали влиять негативные факторы, которые могут привести к 

умеренному ущербу, проводятся мероприятия по их ликвидации; 
S3 – на строительный проект начали влиять негативные факторы, которые могут привести к 

значительному ущербу, проводятся мероприятия по их ликвидации. 
Переходы между состояниями случайного процесса, интенсивности переходных потоков, 

приводящих к смене состояний, а также особенности их получения, приведены в табл. 1. 
 

Таблица 1 
Переходы между состояниями случайного процесса и их характеристики 

Table 1 
Transitions between states of a random process and their characteristics 

Переход  
между  

состояниями 

Интенсивность 
переходного  

потока 
Пояснения к переходу 

S0 – S1 01 = p
1
/T

0
 При плановой реализации строительного проекта возникли нега-

тивные факторы, способные привести к слабому ущербу 

S0 – S2 02 = p
2
/T

0
 При плановой реализации строительного проекта возникли нега-

тивные факторы, способные привести к умеренному ущербу 

S0 – S3 03 = p
3
/T

0
 При плановой реализации строительного проекта возникли нега-

тивные факторы, способные привести к значительному ущербу 

S1 – S0 10 = 1/T
1
 Влияние факторов, способных привести к слабому ущербу, лик-

видировано, процесс строительства вернулся к плановому режиму 

S1 – S2 12 = p
2
/T

0
 

При ликвидации негативных факторов, способных причинить 
слабый ущерб, произошло поступление новых негативных фак-
торов, способных причинить умеренный ущерб, производится 
ликвидация негативных факторов. Если возможный ущерб при 
появлении новых негативных факторов ожидается слабый, то 
это не меняет состояния случайного процесса 

S1 – S3 13 = p
3
/T

0
 

При ликвидации негативных факторов, способных причинить 
слабый ущерб, произошло поступление новых негативных фак-
торов, способных причинить значительный ущерб, производится 
ликвидация негативных факторов. Если возможный ущерб при 
влиянии новых негативных факторов ожидается слабый, то это 
не меняет состояния случайного процесса 

S2 – S0 20 = 1/T
2
 

Влияние факторов, способных привести к умеренному ущербу, 
ликвидировано, процесс строительства вернулся к плановому 
режиму 

S2 – S3 23 = p
3
/T

0
 

При ликвидации негативных факторов, способных причинить 
умеренный ущерб, произошло поступление новых негативных 
факторов, способных причинить значительный ущерб, произво-
дится ликвидация негативных факторов. Если возможный ущерб 
при влиянии новых негативных факторов ожидается слабый или 
умеренный, то это не меняет состояния случайного процесса 

S3 – S0 30 = 1/T
3
 

Влияние факторов, способных привести к значительному ущер-
бу, ликвидировано, процесс строительства вернулся к плановому 
режиму 



Баркалов С.А., Моисеев С.И.,      Динамическая модель анализа рисков при реализации строительных 
Серебрякова Е.А.            проектов на основе марковских случайных процессов 

Вестник ЮУрГУ. Серия «Компьютерные технологии, управление, радиоэлектроника».  
2023. Т. 23, № 2. С. 40–51  

45

На основании данных из табл. 1 можно построить граф состояний случайного процесса, ко-
торый изображен на рис. 1. 

 

 
Рис. 1. Граф состояний случайного процесса 

Fig. 1. Graph of states of a random process 
 
Для описания динамики ликвидации негативных факторов с разными последствиями их 

влияния по модели марковских случайных процессов необходимо вычислить временные зависи-
мости вероятностей каждого состояния: P0(t), P1(t), P2(t), P3(t), которые имеют смысл вероятности 
того, что в произвольный момент времени t случайный процесс будет находиться в состоянии S0, 
S1, S2 либо S3. Вероятность исходного состояния P0(t) будет равна вероятности того, что реализа-
ция строительного проекта находится в плановом состоянии. 

В соответствии с графом состояний, который изображен на рис. 1, можно построить матрицу 
переходных интенсивностей переходных потоков λij, i = 0, 1, 2, 3; j = 0, 1, 2, 3, которая приведена 
в табл. 2. 

 
Таблица 2 

Матрица интенсивностей переходных потоков  
случайного процесса 

Table 2 
The matrix of intensities of transient flows  

of a random process 

Состояния S0 S1 S2 S3 
S0 0 p

1
/T

0
 p

2
/T

0
 p

3
/T

0
 

S1 1/T1 0 p
2
/T

0
 p

3
/T

0
 

S2 1/T
2
 0 0 p

3
/T

0
 

S3 1/T
3
 0 0 0 

 
Из рис. 1 и табл. 2 видно, что случайный процесс является эргодическим и на основании 

матрицы интенсивностей переходных потоков случайного процесса для нахождения вероятно-
стей состояний составляем систему дифференциальных уравнений Колмогорова [8] вида: 

 

 

0 3 01 2

1 2 3 0

2 31 1
0 1

0 1 0

32 2
0 1 2

0 2 0

3 3 3
0 1 2

0 3

( ) ( ) ( )( ) ( ) ;

( ) 1( ) ( ) ;

( ) 1( ) ( ) ( ) ;

( ) ( )( ) ( ) ( ) .

dP t P t P tP t P t
dt T T T T

p pdP t p P t P t
dt T T T

pdP t p P t P t P t
dt T T T

dP t p P tP t P t P t
dt T T

    

  

     
  


        
 


    



               (1) 



Управление в социально-экономических системах 
Control in social and economic systems 

Bulletin of the South Ural State University. Ser. Computer Technologies, Automatic Control, Radio Electronics. 
2023. Vol. 23, no. 2. P. 40–51 

46

Система уравнений (1) содержит линейно зависимые уравнения, и для получения частного 
невырожденного решения можно одно из уравнений системы заменить на необходимое условие 
нормировки вида: 

0 1 2 3( ) ( ) ( ) ( ) 1P t P t P t P t    , 
сделаем это с последним уравнением. В итоге получим систему дифференциальных уравнений 
вида: 

 

0 3 01 2

1 2 2 0

2 31 1
0 1

0 1 0

32 2
0 1 2

0 2 0

0 1 2 3

( ) ( ) ( )( ) ( ) ;

( ) 1( ) ( ) ;

( ) 1( ) ( ) ( ) ;

( ) ( ) ( ) ( ) 1.

dP t P t P tP t P t
dt T T T T

p pdP t p P t P t
dt T T T

pdP t p P t P t P t
dt T T T

P t P t P t P t

    

  

     
 

           
   

               (2) 

Для нахождения решения системы дифференциальных уравнений (2) в численном виде ис-
пользуем начальные условия: 

0 1 2 3(0) 1; (0) 0; (0) 0; (0) 0;P P P P                    (3) 
которые имеют смысл того, что в начальный момент времени система находилась в состоянии S0. 

Выражения (2) и (3) представляют собой систему линейных неоднородных дифференциальных 
уравнений с постоянными коэффициентами [12, 13], которую можно решать разными методами, 
например, данную систему рационально решить методом собственных значений и собственных 
векторов [14] либо использовать численные методы с привлечением вычислительной техники. 

 
Анализ результатов 
В результате численного решения с использованием математического пакета прикладных 

программ Mathcad удалось найти численное решение задач (2) и (3), которое в виде графиков 
представлено на рис. 2. В качестве параметров задачи возьмем типичные их значения, свойствен-
ные большинству строительных проектов: T0 = 6 сут, T1 = 2 сут, T2 = 3 сут, T3 = 4 сут, р1 = 0,4,  
р2 = 0,3, р3 = 0,3. 

 

 
Рис. 2. Динамика изменения вероятностей состояний за 30 суток 
Fig. 2. Dynamics of changes in the probabilities of states for 30 days 

 
Здесь наиболее интересной является вероятность состояния S0, характеризующего нахожде-

ние строительного проекта в плановом состоянии. Из рис. 2 видно, что вероятность этого состоя-
ния убывает от начального единичного значения до значений порядка 0,7, что позволит оцени-
вать безрисковую долю времени выполнения строительного проекта. Вероятности состояний 
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P1(t), P2(t) и P3(t) напротив, позволяют с течением времени оценивать риски причинения слабого, 
умеренного и значительного ущерба соответственно. 

Также интересно рассмотреть вопрос, как вероятностные параметры р1, р2 и р3 влияют на ве-
роятности состояний. Управлять этими параметрами можно путем анализа рисковых ситуаций, 
профилактическими действиями и иными мероприятиями, снижающими возможный для реали-
зации строительных проектов ущерб. 

Зависимость влияния вероятностных параметров р1, р2 и р3 на временную зависимость веро-
ятности P0(t) представлена на рис. 3. На графиках отражены три кривые, соответствующие доми-
нированию негативных факторов с разным уровнем ущерба. Как и ожидалось, наибольшее влия-
ние оказывает фактор, интенсивность которого наибольшая.  

 

 
Рис. 3. Влияние вероятностных параметров на вероятность состояния S0 
Fig. 3. Influence of probabilistic parameters on the probability of the state S0 

 
Также рассмотрим влияние временных параметров на вероятность состояния S0, которое 

приведено на рис. 4. В качестве основного фактора возьмем среднее время нахождения строи-
тельного проекта в плановом состоянии Т0. 

 

 
Рис. 4. Влияние временных параметров на вероятность состояния S0 

Fig. 4. Influence of time parameters on the probability of the state S0 
 
Графики показывают, что увеличение среднего времени нахождения строительного проекта 

в плановом состоянии значительно влияет на вероятность безрискового состояния, повышая его. 
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Анализ рисков при длительной реализации строительного проекта 
Из рис. 1–4 видно, что с течением достаточно небольшого времени вероятности состояний 

приближаются к постоянным значениям и уже слабо зависят от времени. Это обусловлено тем, 
что все состояния случайного процесса являются транзитивными и сам случайный процесс явля-
ется эргодическим [7]. Следовательно, с течением времени случайный процесс должен перехо-
дить в стационарный режим, когда вероятности состояний не будут завесить от времени. Такие 
вероятности Pi принято называть финальными [7, 9]: 

lim ( ), 0, 1, 2, 3.i it
P P t i


   

Как показывают графики, изображенные на рис. 1, случайный процесс переходит в режим, 
близкий к стационарному уже через 10 суток после начала реализации строительного проекта.  

Рассмотрим стационарный режим подробнее. Для нахождения финальных вероятностей не-
обходимо решать систему алгебраических уравнений [7]: 

0 31 2

0 1 2 3

2 31
0 1

0 1 0

32 2
0 1 2

0 0 2 0

0 1 2 3

0;

1 0;

1 0;

1.

P PP P
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T T T
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          
   

                 (4) 

Можно исключить из системы (4) переменную Р3, сократив число уравнений, а также учесть, 
что р3 = 1 – р1 – р2, что позволит сократить число параметров. В итоге вместо (4) можно записать: 

0 1 2
0 3 3 1 3 2 3

1 1
0 1

0 1 0

2 2 1 2
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1 1 1 1 1 1 1 ;

11 0;
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              (5) 

Систему алгебраических уравнений (5) несложно решить аналитически, такое решение будет 
иметь вид (для сокращения записи вновь введен параметр р3): 
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                (6) 

Полученные аналитические зависимости (6) позволяют проводить анализ влияния парамет-
ров задачи на финальные вероятности. На рис. 5 приведена зависимость финальной вероятно-
сти Р0, которую можно интерпретировать как среднюю долю времени, которую проводит строи-
тельный проект в плановом состоянии S0 по истечении длительного времени. 

Зависимости финальной вероятности Р0 от среднего времени ликвидации негативного воз-
действия разного типа показывают, что среднее время ликвидации угроз со слабым ущербом ока-
зывает наименьшее влияние на вероятность нахождения строительного проекта в плановом со-
стоянии при краткосрочном времени ликвидации этих угроз, а при длительном времени наименее 
опасными становятся негативные факторы с умеренным ущербом. Наибольшее воздействие ока-
зывают факторы, приносящие значительный ущерб, хотя разница небольшая и зависит от вре-
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менных параметров. Эти зависимости позволят оптимально распределять ресурсы при проведе-
нии профилактики влияния негативных факторов на строительный процесс.  

 

 
Рис. 5. Графики влияния временных параметров Т1, Т2 и Т3 на финальную вероятность состояния S0 

Fig. 5. Graphs of the influence of time parameters T1, T2 and T3 on the final probability of the state S0 
 
Заключение 
Таким образом, была представлена динамическая модель, позволяющая оценивать вероятно-

сти причинения ущерба той или иной степени процессу выполнения строительных проектов, 
комплексов работ и мероприятий в зависимости от времени. Зная вероятности P1(t), P2(t) и P3(t), 
характеризующие возможность влияния негативных факторов, которые могут нанести соответст-
венно слабый, умеренный или значительный ущерб строительному проекту, а также определив 
через U1, U2 и U3 величину такого ущерба, можно, используя формулу для математического ожи-
дания, определить средний ущерб U(t), который может быть причинен строительному проекту в 
произвольный момент времени его реализации t:  

1 1 2 2 3 3( ) ( ) ( ) ( ).U t U P t U P t U P t                       (7) 
Рассчитанный по формуле (7) средний ущерб принято называть риском строительного про-

екта [15]. На рис. 6 приведены временные зависимости риска строительных проектов для различ-
ных величин ожидаемого ущерба, которые указаны на графиках в виде весовых множителей. 

 

 
Рис. 6. Величина риска для разного распределения ущерба 

Fig. 6. The magnitude of the risk for different distribution of damage 
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Приведенная динамическая модель оценки риска при реализации строительных проектов 
может служить основой для построения системы оптимального управления ходом выполнения 
строительных работ и принятия решений по организации строительных мероприятий. 
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Аннотация. На сегодняшний день рынок транспортного обслуживания и рынок перевозок иг-

рают ведущую роль в числе системообразующих базовых составляющих рынка транспортных услуг. 
Трансформация ряда производственных процессов, вызванная цифровизацией экономики, не оста-
вила в стороне и управление логистикой. В статье рассматриваются вопросы автоматизации форми-
рования альтернативных маршрутов посредством использования разработанного алгоритма (мате-
матическое обеспечение которого базируется на применении правил нечеткой логики), реализующе-
го оптимизацию выбора исходя из запросов заказчика при организации грузоперевозок. Данный 
подход позволит фирмам не только управлять рабочими процессами в условиях риска и неопреде-
ленности, вызванных все нарастающей конкуренцией и внешними труднопредсказуемыми фактора-
ми, в том числе экономического и геополитического характера, но и проводить кастомизацию зака-
зов, снижая при этом риски, используя методы их распределения. В статье обосновано применение 
данного алгоритма и представлено описание его реализации в рамках одного из модулей предлагае-
мой интеллектуальной системы поддержки принятия решений при управлении грузопотоками. Цель 
исследования заключается в описании и апробации адаптированного к поиску маршрутов грузопе-
ревозок математического аппарата теории нечетких множеств, позволяющего автоматизировать ряд 
слабо формализуемых процессов для лица принимающего решения в логистической сфере. Мате-
риалы и методы. На основе анализа научных идей и методологических подходов в логистике оте-
чественных и зарубежных авторов, а также математических методов и моделей осуществлен выбор 
инструментария для повышения эффективности организации грузоперевозок посредством автомати-
зации управленческих процессов. Результаты. Адаптирован аппарат нечеткой логики для решения 
логистических задач: представлен выбор критериев, сформулированы альтернативные маршруты, 
описаны вычислительные эксперименты, реализованные посредством среды Yandex DataLens. Про-
ведена корректировка модели с учетом весовых коэффициентов критериев на основе пожеланий за-
казчика. Представлены анализ и синтез полученных результатов, а также описаны преимущества 
предлагаемого подхода относительно традиционных. Функционал и интерфейс автоматизированного 
модуля системы протестирован с привлечением группы экспертов, заинтересованных в использовании 
разработки, что показало его работоспособность и эффективность применения. Заключение. Предла-
гаемый метод выбора альтернативных маршрутов может быть использован в качестве математиче-
ского инструментария в основе автоматизации управления грузоперевозками в системах поддержки 
принятия решений, особенно при планировании деятельности малыми фирмами средствами своего 
автопарка. 

Ключевые слова: управление грузоперевозками, интеллектуальная система поддержки приня-
тия решений, правила нечеткой логики, алгоритм, конкурентоспособность, риск, неопределенность 
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Abstract. Today, the transport services market and the transportation market play a leading role among 

the system-forming basic components of the transport services market. The transformation of a number of 
production processes, caused by the digitalization of the economy, has not left aside the management of 
logic. The article deals with the automation of the formation of alternative routes through the use of the de-
veloped algorithm (the mathematical support of which is based on the application of the rules of odd logic), 
which implements the optimization of the choice based on the customer's requests in the organization of 
cargo transportation. This approach will allow firms not only to manage their work processes in conditions 
of risk and uncertainty caused by increasing competition and external factors that are difficult to predict,  
including economic and geopolitical ones, but also to customize orders, while reducing risks using methods 
of their distribution. The article substantiates the application of this algorithm and provides a description of 
its implementation within one of the modules of the proposed intelligent decision support system for cargo 
traffic management. The purpose of the study is to describe and test the mathematical apparatus of  
the theory of fuzzy sets adapted to the search for cargo transportation routes, which allows automating  
a number of poorly formalized processes for a decision-maker in the logistics sphere. Materials and 
methods. Based on the analysis of scientific ideas and methodological approaches in logistics of domestic 
and foreign authors, as well as mathematical methods and models, the choice of tools for improving the ef-
ficiency of cargo transportation organization through automation of management processes was made.  
Results. The fuzzy logic apparatus has been adapted to solve logistical problems: a selection of criteria is 
presented, alternative routes are formulated, computational experiments implemented through the Yandex 
DataLens environment are described. The model was adjusted taking into account the weight coefficients of 
the criteria based on the customer's wishes. The analysis and synthesis of the obtained results are presented, 
as well as the advantages of the proposed approach, relative to the traditional ones, are described. The func-
tionality and interface of the automated module of the system was tested with the involvement of a group of 
experts interested in using the development, which showed its operability and effectiveness of application. 
Conclusion. The proposed method of choosing alternative routes can be used as a mathematical tool for  
automating cargo transportation management in decision support systems, especially when planning activi-
ties by small firms using their own fleet. 

Keywords: cargo transportation management, intelligent decision support system, fuzzy logic rules,  
algorithm, competitiveness, risk, uncertainty 
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Введение 
В настоящее время в условиях сложной геополитической ситуации, трансформации мировой 

экономики, подразумевающей переход на интенсивный инновационный тип развития посредст-
вом внедрения практически во все сферы деятельности цифровых технологий, Россия, как и ос-
тальные мировые державы, стремится к эффективному функционированию всего отраслевого 
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комплекса страны. На фоне глобальных изменений прослеживается необходимость в разработке 
и внедрении автоматизированных технологий обеспечения не только технологических процессов 
на предприятиях, но и все большее значение приобретают системы поддержки принятия реше-
ний, позволяющие руководителям, опираясь на модули сбора и обработки информации, пред-
принимать оперативные меры, направленные на повышение результативности деятельности 
фирм. Учитывая возникшие на сегодняшний день вопросы, связанные с санкциями и необходи-
мостью решения проблем импортозамещения, акцент делается на разработку и внедрение отече-
ственного программного обеспечения. По данным Министерства цифрового развития, связи и 
массовых коммуникаций РФ на 1 марта 2023 г. [1] разработаны и утверждены региональные 
стратегии цифровой трансформации для социальной сферы и государственного управления,  
а также ключевых отраслей экономики, в числе которых особое внимание уделяется транспорту.  

Следует отметить, что уровень развития транспорта в государстве влияет не только в целом 
на ВВП страны [2], но также и на ее конкурентоспособность в современных быстро меняющихся 
условиях, в связи с чем недооценка его значения влечет за собой серьезные негативные послед-
ствия. Так, в 2021 г. было принято распоряжение Правительства РФ об утверждении Транспорт-
ной стратегии Российской Федерации до 2030 г. с прогнозом на период до 2035 г. [3], направлен-
ной на опережающее удовлетворение ожиданий основных пользователей и потребителей транс-
портного комплекса, который, в свою очередь, как отмечается в документе, выполняет важные 
функции по достижению государственных целей в части обеспечения экономического роста и 
национальной безопасности страны. В числе задач выделены стимулирование внедрения иннова-
ций и эффективных технологий перевозок, а также повышение инвестиционной привлекательно-
сти транспортной отрасли. Все это естественным образом отражается на рынке труда и делает 
востребованными высококвалифицированные кадры, владеющие определенным набором компе-
тенций в сфере логистики для работы в условиях цифровизации экономики [4], приводящей к 
трансформации широкого круга процессов как непосредственно производственного, так и управ-
ленческого характера.  

По данным Росстата [5] за период 2016–2019 гг. наблюдался рост объема грузоперевозок же-
лезнодорожным, автомобильным, трубопроводным и воздушным видами транспорта (кроме вод-
ного). Однако пандемия коронавирусной инфекции внесла коррективы, и за последние годы про-
изошло снижение данного показателя на 17,45–22,7 %. Несмотря на общее уменьшение объема 
перевозок грузов, самым востребованным видом транспорта остается автомобильный. Именно с 
его помощью осуществляется почти 70 % всех перевозок [4]. На рынке России наиболее попу-
лярными транспортными (наряду с мувинговыми и такелажными) компаниями, занятыми грузо-
перевозками, являются «Деловые Линии», «СДЭК», «Почта России», «СберЛогистика». Это все 
достаточно крупные организации, предоставляющие определенный набор транспортных услуг по 
фиксированным направлениям. На сегодняшний день на фоне появления все новых и новых 
фирм на рынке (а также их слияния, разделения, поглощения одних другими), занятых в сфере 
грузоперевозок, возникает усиление уровня конкуренции. В процессе борьбы за клиента склады-
вается система гибких цен, отказ от традиционных подходов к управлению как логистическими 
процессами, так и компаниями в целом [6].  

Как и в любом виде деятельности, в транспортной логистике имеется свой массив проблем [7], 
в числе которых сложности с поиском возможностей для восстановления транспорта, выбором 
оптимального вида транспортного средства, организацией эффективных мультимодальных гру-
зоперевозок, обеспечением качества предоставляемых транспортных услуг, решением вопросов 
страхования груза и транспорта, цифровизацией процессов управления и сопровождения грузо-
потоков и пр. К этому перечню можно добавить, что предприятиям, особенно тем, у кого грузо-
перевозки не являются основным видом экономической деятельности, содержание собственного 
автопарка обходится дорого, причем экономически невыгодно отправлять транспорт перегру-
женным или недогруженным, в связи с чем необходима разработка оптимального сочетания за-
трат, вида транспорта и маршрута. Что касается последнего, то его поиску следует уделять осо-
бое внимание, так как логистическая деятельность сильно зависит от ряда слабо формализуемых 
случайных факторов – невозможно предусмотреть все нюансы транспортировки, среди которых: 
плохая дорога, наличие аварий, неблагоприятные погодные условия и пр., что приводит к увели-
чению запланированного времени. Ко всему прочему, функционируя в конкурентной среде,  
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небольшим фирмам приходится уделять большое внимание вопросам клиентоориентированно-
сти, учитывая пожелания заказчика, в числе которых могут быть требования по поддержанию 
определенной температуры транспортируемого товара, обеспечению его доступности с учетом 
расположения точек для доставки и пр. [8].  

Таким образом, содержание транспортного бизнеса зависит не только от количества и каче-
ства транспортных средств, но и в значительной степени от способности эффективно управлять 
товарными и информационными потоками, проявляя гибкость относительно предъявляемых тре-
бований с учетом временных ограничений. Кроме того, функционирование в условиях неопреде-
ленности и риска вынуждает искать несколько альтернативных вариантов для достижения ко-
нечного результата. Следует отметить, что любой уход от стандартизации и обеспечение «гибкой 
настройки» системы ведет к удорожанию самой услуги, но при наличии запроса необходим по-
иск, например, соотношения для потребителя «затраты – время», для организации – «затраты – 
прибыль» с целью обеспечения конкурентоспособности компании и формирования ее высоко-
рейтинговой репутации.  

Резюмируя все вышесказанное, можно сделать вывод, что для повышения эффективности 
функционирования и увеличения экономической прибыли организации постоянно вынуждены 
заниматься поиском новых методов и средств для привлечения клиентов, а также маршрутов 
для организации грузоперевозок с учетом логистических подходов к управлению грузопотоками. 
Поэтому актуальна необходимость разработки интеллектуальных средств поддержки принятия 
решений, благодаря которым возможна реализация автоматизации ряда возникающих в сфере 
организации грузоперевозок задач, адаптированных к запросам потребителей. Это особенно вос-
требовано малыми компаниями, не имеющими материальной возможности на покупку дорого-
стоящей электронной экспертной системы, а также теми, у кого грузоперевозки не являются ос-
новным видом деятельности, но обязательны при организации производства и ведутся силами 
своего автопарка. 

 
1. Описание подхода 
Методологические аспекты управления логистическими системами, а также вопросы страте-

гического характера, рассмотренные в ряде работ [9, 10], подкрепляются различными подходами 
к математической формализации отдельных процессов [11–13] с учетом оптимизации [14–16],  
в том числе в сфере управления грузопотоками и непосредственно грузоперевозками. Рассматри-
вая логистическую систему как организационно-управленческий комплекс, причем с эффектив-
ной обратной связью, оценка которой математически рассчитывается [17–20], следует вести раз-
говор не только о поиске оптимального соотношения между затратами и уровнем качества пре-
доставляемых услуг, но и о рациональном функционировании фирмы в цифровой среде [21], что 
достигается в том числе и посредством использования автоматизированных систем, интегриро-
ванных в процессы управлении транспортом и грузоперевозками [22–24]. 

С учетом проведенного анализа организационно-методических аспектов, включающих фор-
мализацию и возможность автоматизации ряда логистических процессов, предлагаем использо-
вать, разработанную нами интеллектуальную систему поддержки принятия решений для управ-
ления грузопотоками (ИСППРУГ). В ее составе предусмотрены блоки: формирования базового 
математического обеспечения (анализ, формализация, математическое моделирование задач и 
процессов управления грузопотоками) – I; маршрутизации грузопотоков (синтез автоматизирован-
ных модулей системы, в числе которых подсистемы выбора маршрута и управления непосредст-
венно процессом грузоперевозок, в основу которой входит модуль автоматизации заполнения пу-
тевого листа) – II; оценки эффективности (в состав входят модули анализа применения как отдель-
ных составляющих, так и расчета экономической эффективности от внедрения системы) – III.  

Более подробно остановимся на втором блоке системы и в частности на подсистеме выбора 
маршрута (основанной на автоматизации расчетных методов нечеткой логики), позволяющей 
ранжировать выявленные комбинации альтернатив маршрутизации (их исходный набор форми-
руется на основе использования Яндекс Карт и пожеланий заказчика) по преимуществу согласно 
сформированным критериям. При необходимости возможна расстановка для некоторых из них 
весовых коэффициентов по запросам клиента и организация дополнительных расчетов. Соответ-
ствующий алгоритм представлен на рисунке.  
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Алгоритм подсистемы выбора маршрута 

Route selection subsystem algorithm 
 
Рассмотрим элементы автоматизации реализуемых в подсистеме математических подходов.  
 
2. Практические расчеты 
В основу алгоритма, позволяющего найти наиболее приемлемый маршрут транспортировки 

груза, был положен метод многокритериального выбора альтернатив, основанный на применении 
композиционного правила агрегирования их описаний с информацией о предпочтениях лица, 
принимающего решение (ЛПР), которые заданы в виде нечетких суждений [25, 26]. В процессе 
апробации для формирования критериев и оценки результатов расчетов были привлечены пред-
ставители организаций, в трудовые функции которых входят управление грузопотоками и непо-
средственно организация грузоперевозок.  
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При рассмотрении заказчиком возможных вариантов маршрута перевозки груза ставилась 
задача выявления наилучшего их них. Суждения в этом случае по аналогии с [25] выглядели сле-
дующим образом: 

d1: «Если на маршруте хорошее дорожное покрытие, небольшая протяженность пути и не-
большое количество населенных пунктов, то он – удовлетворяющий (отвечающий требованиям)»; 

d2: «Если на маршруте вдобавок к вышеописанным требованиям отсутствуют (или их число 
мало) таможенные пункты и пункты ГАИ, то он – более чем удовлетворяющий»; 

d3: «Если на протяжении пути дополнительно к условиям d2 имеются скоростные магистра-
ли, то он – безупречный»; 

d4: «Если маршрут имеет все оговоренное в d3, кроме отсутствия таможенных пунктов, то он – 
очень удовлетворяющий»; 

d5: «Если маршрут имеет хорошее дорожное покрытие, небольшое количество населенных 
пунктов, на нем присутствуют скоростные магистрали, но протяженность относительно других 
вариантов высока, он все же будет удовлетворяющим»; 

d6: «Если маршрут не имеет хорошего дорожного покрытия и относительно длинный, то он – 
неудовлетворяющий». 

Анализ формулировок позволил выявить шесть критериев, используемых для принятия 
решения: Х1 – хорошее дорожное покрытие; Х2 – малая протяженность пути; Х3 – малое количе-
ство или отсутствие населенных пунктов; Х4 – наличие скоростных магистралей; Х5 – малое ко-
личество или отсутствие таможенных пунктов и пунктов ГАИ; Y – удовлетворительность. После 
определения возможных значений лингвистических переменных Xi и Y (Y задана на множестве 
J = {0; 0,1; 0,2; …; 1} с помощью функций принадлежности, аналогичных представленным  
в [25]) осуществлялся выбор из пяти маршрутов на множестве U = {u1, и2, u3, u4, u5}. Оценки 
маршрутов были заданы следующими нечеткими множествами: 

ХОРОШЕЕ (качество дорожного покрытия) А = {0,8/u1, 0,7/u2, 0,8/u3, 0,4/u4, 0,5/u5}; 
МАЛАЯ (протяженность) В = {0,7/u1, 0,8/u2, 0,4/u3, 1/u4, 0,9/u5}; 
МАЛОЕ (количество населенных пунктов) С = {0,4/u1, 0,6/u2, 0,7/u3, 0,9/u4, 0,8/u5}; 
ИМЕЮТСЯ (скоростные автомагистрали) D = {0,3/u1, 0,5/u2, 0,8/u3, 0/u4, 0,1/u5},  
МАЛОЕ (количество постов ГАИ) Е = {0,6/u1, 0,6/u2, 0,6/u3, 0,9/u4, 0,8/u5}. 
С учетом введенных обозначений были формализованы правила d1, …, d6 и вычислены 

функции принадлежности M.  
Для автоматизации расчетов применялся инструментарий среды Yandex DataLens. Используя 

вычисляемые поля специально созданного датесета, реализовали операции над полями данных 
по заданным формулам с возможностью пересчета при изменении входных параметров. Yandex 
DataLens был выбран исходя из возможности синтеза вычислительного аппарата с Яндекс Кар-
тами, используемыми при формировании альтернативного набора маршрутов.  

Применяя для преобразования правил вида «Если Х = М, то Y = Q» импликацию Лукасевича 
), min ,1 )– /( ) ( ( ) (D M Yu j l u j    , для каждой пары ( ),u j U J   получены нечеткие отноше-

ния на U J  и в результате пересечения отношений D1, …, D6 вычислено общее функциональное 
решение: 

1

2

3

4

5

0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1
0,6 0,61 0,64 0,69 0,7 0,7 0,7 0,7 0,7 0,7 0,8
0,4 0,41 0,44 0,49 0,5 0,5 0,5 0,5 0,5 0,5 0,8
0,4 0,5 0,6 0,6 0,6 0,6 0,6 0,6 0,6 0,6 0,8
0,6 0,61 0,64 0,69 0,76 0,85 0,96 1 1 1 1
0,5 0,51 0,54 0,59 0,66 0,75

u
u
uD
u
u



0,86 0,9 0,9 0,9 0,9

. 

Для расчета удовлетворительности каждой из альтернатив использовано правило компози-
ционного вывода в нечеткой среде Ek = GkD (где Еk – степень удовлетворения альтернативы k;  
Gk – отображение альтернативы k в виде нечеткого подмножества на U; D – общее функциональ-
ное решение). Тогда 

         max min , .
k kE G Di u u    
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Вычисляя уровневые множества Ej и их мощность М(Еj), нашли точечные оценки всех аль-
тернатив: 

   
max

1
max 0

1

1  0,5  0,6 0,55  0,01 0,6  0,03 0,65  0,05 0,7  0,01 1  0,1 0,57875.
0,8

jF E М Е d


  


             


  

Аналогично F(E2) = 0,70375; F(E3) = 0,64375; F(E4) = 0,5945; F(E5) = 0,5445. 
 
3. Анализ результатов и их корректировка 
Согласно [25] в качестве лучшей выбирается альтернатива, имеющая наибольшую точечную 

оценку. В нашем случае это и2, следовательно, она и будет наилучшей. На втором месте u3, на 
третьем – u4, на четвертом – и1, а самой худшей оказалась альтернатива u5.  

Однако следует отметить, что формализация знаний с помощью правил нечеткой логики по-
зволяет еще и учитывать различную важность критериев и самих правил [25]. Предположив, что 
в рассмотренной задаче ЛПР считает крайне важным наличие на пути движения скоростных ав-
томагистралей, в правилах d2 и d3 значением критерия Х4 становится понятие ДОСТАТОЧНО 
МНОГО, описываемое нечетким множеством D1 следующего вида: 

   
 1

1, если 1
.

0, если 1
D

D
D

u
u x J

u


     
  

Правило d4 в этом случае было исключено из рассмотрения, так как теперь маршрут, на ко-
тором нет скоростных магистралей, не является ОЧЕНЬ УДОВЛЕТВОРЯЮЩИМ. Тогда соот-
ветствующие левым частям правил нечеткие множества Мi, i = 1, …, 6, 4i  , стали иметь вид: 

        1
min , , ;M A B Cu u u u       

 1 1 2 3 4 50,4 / ,  0,6 / ,  0,4 / ,  0,4 / ,  0,5 / ;M u u u u u   

          2
min , , , ;M A B C Du u u u u       

 2 1 2 3 4 50 / ,  0 / ,  0,4 / ,  0 / ,  0 / ;M u u u u u   

            3
min , , , ;,M A B C D Eu u u u u u        

 3 1 2 3 4 50 / ,  0 / ,  0,4 / ,  0 / ,  0 / ;M u u u u u   

          5
min ,1 , ;,M A B C Eu u u u u       

 5 1 2 3 4 50 / ,  0 / ,  0,6 / ,  0 / ,  0 / ;M u u u u u   

Для d6:       6
min 1 ,1 ;M A Cu u u     

 6 1 2 3 4 50,2 / ,  0,2 / ,  0,2 / ,  0 / ,  0,1 / .M u u u u u   
Опуская промежуточные вычисления, автоматически также реализованные в среде Yandex 

DataLens, приведем новое полученное функциональное решение D* и соответствующие ему то-
чечные оценки для альтернатив: 

1

2
*

3

4

5

0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1
0,6 0,7 0,8 0,9 1 1 1 1 1 0,9 0,8
0,4 0,5 0,6 0,7 0,8 0,9 1 1 1 0,9 0,8

.0,4 0,5 0,6 0,6 0,6 0,6 0,6 0,6 0,6 0,6 0,8
0,6 0,7 0,8 0,9 1 1 1 1 1 1 1
0,5 0,6 0,7 0,8 0,9 1 1 1 1 1 0,9

u
u
uD
u
u


. 

F*(u1) = 0,535;  F*(u2) = 0,59;  F*(u3) = 0,64375;  
F*(u4) = 0,55;  F*(u5) = 0,57. 
Сравнение полученных результатов показало, что с повышением значимости критерия Х4 

ранжировка альтернатив несколько изменилась: и3 и u2 поменялись местами, и теперь именно и3 
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явилась наилучшей. Этот факт согласуется с исходными данными, так как и3 имеет максимальное 
значение по критерию Х4, а u2 – не достаточно большое.  

Для учета различной важности правил можно использовать нормированные весовые коэф-
фициенты, получаемые одним из двух способов: попарным сравнением или экспертным назначе-
нием весов [25]. Таким образом, описанный подход позволяет учесть индивидуальные пожелания 
заказчика, присваивая те или иные веса альтернативам. Причем данная процедура может быть 
реализована как на начальном этапе выбора маршрута, так и в процессе оперативного управления 
грузоперевозками с учетом вновь появившихся не учтенных ранее факторов внешней среды (ава-
рии, перекрытые дороги и пр.) или, например, изменившихся условий в силу возникших техни-
ческих ограничений эксплуатации транспорта или временного нарушения графика.  

 
4. Экспертная оценка разработки 
Нами реализована экспертная оценка эффективности применения предлагаемого алгоритма в 

рамках автоматизированного модуля подсистемы выбора маршрута ИСППРУГ. В качестве экспер-
тов выступали руководители структурных подразделений одного из предприятий города Орен-
бурга, в направлениях деятельности которого обозначена в том числе и организация грузоперево-
зок. Для начала с целью формирования обобщенной оценки эjx  каждому эксперту (i = 1, 2, …, 6) 
было предложено оценить предлагаемый подход (j = 2) относительно стандартной процедуры 
выбора маршрута (j = 1) по пятибалльной шкале. Обработка полученных результатов осуществ-
лялась через расчет средней арифметической величины [27], в результате чего был сделан вывод, 
что предложенный в исследовании вариант подбора маршрута более преимущественен: 

6 6
1 21 1

э1 э2 .
6 6

i ii ix x
x x

   
    

Далее экспертам было предложено оценить потенциальную эффективность самой интеллек-
туальной технологии в общей совокупности предлагаемых модулей (тем более внедрение про-
граммы автоматизированного заполнения путевых листов [28] также было апробировано на дан-
ном предприятии ранее). Оценка осуществлялась по формуле 

 э
1

1,
n m

ij j
j i

K a b mn


    

где эK  – уровень эффективности разработки; i = 1, 2, …, m – количество оцениваемых парамет-
ров; j = 1, 2, …, n – количество экспертов; ܽ௜௝ – оценка j-м экспертом i-го параметра по пяти-
балльной системе; ܾ௜ – весомость i-го параметра. 

По сформулированным параметрам была установлена следующая оценочная шкала для экс-
пертов: выражен явно – 5 баллов; хорошо выражен – 4 балла; выражен средне (не сильно и не 
слабо) – 3 балла; выражен слабо – 2 балла; не выражен – 1 балл. В таблице представлены проме-
жуточные и итоговые результаты экспертной оценки. 

 
Экспертная оценка эффективности ИСППРУГ 

Expert evaluation of the effectiveness of ISPPRUG 

Параметр Оценки экспертов (aij) Весомость 
показателя (bi)  5

1 ij ii a b
  1 2 3 4 5 6 

1. Актуальность решаемой про-
блемы 4 4 3 5 4 4 0,15 3,6 

2. Простота внедрения 5 5 4 4 4 4 0,25 6,5 
3. Доступность необходимых 
данных и удобство использования 3 4 3 5 4 5 0,2 4,8 

4. Степень автоматизации 4 5 4 5 5 4 0,3 8,1 
5. Отсутствие необходимости 
дополнительного обучения 4 4 5 5 4 5 0,1 2,7 

Итого в среднем 4,0 4,4 3,8 4,8 4,2 4,4 1,00  
6 5

1 0,86
30

ij i
j i

a b
 

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В итоге уровень потенциальной эффективности системы составил 86 % из максимального 
значения 100 %. Это свидетельствует о высоком уровне применимости разработки. 

 
Заключение 
Главной задачей организаций, занятых в сфере транспортной логистики, является доставка 

грузов в место назначения с учетом временных ограничений в целости и сохранности, причем с 
наименьшими финансовыми расходами. Однако, работая в условиях конкуренции с высокой сте-
пенью неопределенности и риска (связанной с особенностями как функционирования самих 
транспортных средств, поведения на дорогах и пр., так и с постоянно меняющимися сложными 
экономическими и геополитическими ситуациями), фирмы, особенно небольшие, вынуждены 
предоставлять услуги, подстраиваясь под требования и пожелания заказчиков. В этом случае бы-
стрый поиск альтернативных вариантов маршрутов, основанный на предлагаемом подходе авто-
матизации расчетов методами нечеткой логики с возможностью предоставления окончательного 
выбора наиболее приемлемого из них самому потребителю (на его взгляд с учетом предполагае-
мых затрат, например временного и материального характеров), способствует, с одной стороны, 
расширению клиентской базы за счет привлечения потребителей с индивидуальными (кастом-
ными) заказами, с другой – снижению рисков для компании, так как часть из них (что отражается 
в договоре) берет на себя заказчик «нестандартных» услуг.  

Благодаря автоматизации реализации расчетного алгоритма можно говорить о возможности 
быстрой гибкой адаптации маршрутов с учетом каких-либо известных изменений или об осуще-
ствлении подбора уникальных характеристик маршрутизации исходя из запросов клиента в слу-
чае процедуры кастомизации заказа. В условиях возрастающей конкуренции фирмы вынужде-
ны разрабатывать уникальные предложения для потребителей, при этом увеличиваются не 
только затраты на услуги, но и риски. Однако если есть спрос, значит, должно быть и предло-
жение. Что же касается возрастающих рисков, то частично вызванные ими возможные дополни-
тельные затраты могут быть учтены в стоимости услуги, а частично по условиям договора – воз-
ложены на заказчика. В этом случае выигрывают небольшие фирмы и частные перевозчики, реа-
лизующие более гибкую политику цен и набор предложений, а также имеющие возможность 
осуществлять перевозку по индивидуальному заказу. Предлагаемый алгоритм, реализованный 
посредством использования среды Yandex DataLens и не требующий дополнительного сложного 
обучения, позволит ЛПР принимать эффективные управленческие решения в сфере грузоперево-
зок как стратегического, так и оперативного характера. 

Проведенная оценка эффективности для использования предлагаемого алгоритма выбора 
маршрута показала его преимущество относительно стандартного подхода, а для разрабатывае-
мой интеллектуальной системы поддержки принятия решений при управлении грузопотоками – 
ее применимость на предприятиях в сфере транспортной логистики.  
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Аннотация. Статья посвящена сравнительному анализу трактовок понятий, связанных с про-

цессом внедрения информационных технологий и систем, а именно: «информатизация», «цифрови-
зация» и «цифровая трансформация». Дана критическая оценка различных подходов к определениям 
вышеозначенных терминов. Актуальность исследования подтверждается тем, что, несмотря на 
стремительное проникновение информационно-коммуникационных технологий во все сферы жизни 
и деятельности человека, методологическая база в данной области исследования до сих пор остается 
недостаточно проработанной, особенно в вопросе терминологии, вследствие чего наблюдается хаос 
в интерпретации понятий и не вполне корректное их использование. Цель работы. Исследование 
направлено на систематизацию подходов к определению понятий «информатизация», «цифровиза-
ция» и «цифровая трансформация», дифференциацию данных терминов и уточнению их трактовок. 
Материалы и методы. В процессе написания статьи были задействованы общенаучные методы и 
приемы исследования: описательный метод, метод сравнения, метод аналогий, исторический метод, 
структурно-функциональный метод, методы обобщения и типологизации, а также системный под-
ход. В основу исследования легли материалы отечественных ежегодных статистических наблюде-
ний в области оценки уровня развития и внедрения информационных технологий, а также результа-
ты рейтингования стран по уровню освоения данных технологий, проводимых крупнейшими зару-
бежными консалтинговыми компаниями, агентствами и исследовательскими центрами, изучены 
различные методические материалы и теоретические обзорные статьи по теме исследования с целью 
их обобщения и систематизации. Результаты. В статье представлены результаты сравнительного 
анализа ряда терминов, связанных с процессом внедрения цифровых технологий, проведена их 
дифференциация, установлены основные признаки и характеристики каждого из них. Даны опреде-
ления уточняющего характера следующих понятий: «информатизация», «цифровизация» и «цифро-
вая трансформация». Информатизацию, оцифровку, автоматизацию, цифровизацию и цифровую 
трансформацию предлагается рассматривать в качестве последовательных содержательных этапов в 
процессе внедрения информационных систем и технологий. При этом цифровая трансформация со-
циально-экономических систем рассматривается в качестве конечного желаемого результата про-
цесса цифровизации, при котором наблюдается качественный скачок (прорыв) в развитии социаль-
но-экономической системы и происходит переосмысление и перестройка большинства наиболее 
важных процессов (бизнес-процессов). Подобные качественные преобразования ведут к изменению 
бизнес-модели, затрагивая все элементы системы. Заключение. Преимуществом предложенного в 
рамках данного исследования подхода является то, что все вышеобозначенные термины рассматри-
ваются здесь не изолированно, а во взаимосвязи, являясь частью общего процесса, отражая сущ-
ность и содержание такого сложного и неоднозначного явления, как цифровая трансформация. 
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Abstract. The article is devoted to a comparative analysis of the interpretations of concepts related  

to the process of introducing information technologies and systems, namely: “informatization”, “digitaliza-
tion” and “digital transformation”. A critical assessment of various approaches to the definitions of  
the above terms is given. The relevance of the study is confirmed by the fact that despite the rapid penetra-
tion of information and communication technologies into all spheres of human life and activity, the metho-
dological base in this area of research is still insufficiently developed, especially in terms of terminology. 
As a result, there is chaos in the interpretation of concepts and their not quite correct use. The purpose  
of the work. The study is aimed at systematizing approaches to the definition of the concepts of 
“informatization”, “digitalization” and “digital transformation”, differentiating these terms and clarifying 
their interpretations. Materials and methods. In the process of writing the article, general scientific me-
thods and research techniques were involved: a descriptive method, a comparison method, an analogy 
method, a historical method, a structural-functional method, methods of generalization and typology,  
as well as a systematic approach. The study was based on the materials of domestic annual statistical obser-
vations in the field of assessing the level of development and implementation of information technologies, 
as well as the results of rating countries in terms of the level of development of these technologies, conduc-
ted by the largest foreign consulting companies, agencies and research centers, studied various methodolo-
gical materials and theoretical overviews. articles on the research topic in order to generalize and systema-
tize them. Results. The article presents the results of a comparative analysis of a number of terms related to 
the process of introducing digital technologies, their differentiation is carried out, the main features and 
characteristics of each of them are established. Definitions of the clarifying nature of the following concepts 
are given: “informatization”, “digitalization” and “digital transformation”. Informatization, digitization,  
automation, digitalization and digital transformation are proposed to be considered as successive meaning-
ful stages in the process of introducing information systems and technologies. At the same time, the digital 
transformation of socio-economic systems is considered as the final desired result of the digitalization pro-
cess, in which a qualitative leap (breakthrough) is observed in the development of the socio-economic sys-
tem and most of the most important processes (business processes) are rethought and restructured. Such 
qualitative transformations lead to a change in the business model, affecting all elements of the system. 
Conclusion. The advantage of the approach proposed in the framework of this study is that all the above 
terms are considered here not in isolation, but in interconnection, being part of a general process, reflecting 
the essence and content of such a complex and ambiguous phenomenon as digital transformation. 

Keywords: informatization, automation, digitalization, digital transformation, IT, information techno-
logies, digital economy, information society 
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Введение 
В последнее время темпы развития и внедрения информационных технологий бьют все ре-

корды. Digital-индустрия набирает обороты, вследствие чего информационные технологии про-
никают во все сферы деятельности. 

Стремительность процесса цифровизации отмечают в своих отчетах все международные 
рейтинговые компании и исследовательские центры. Однако оценить однозначно место России в 
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общемировых рейтингах является сложной задачей из-за противоречивости предоставляемых в 
них данных.  

Так, в международном рейтинге Global Innovation Index, формируемом Всемирной организа-
цией интеллектуальной собственности (World Intellectual Property Organization – WIPO), России 
на текущий момент отведено 47-е место из 132 стран по уровню развития информационно-
коммуникационных технологий. При этом наша страна всего за 2 прошедших года поднялась на 
15 позиций вверх в данном списке (с 62-го места до 47-го). В данный рейтинг включены страны, 
на долю которых приходится 94,3 % населения мира и 99,0 % мирового ВВП по паритету поку-
пательной способности, что говорит о высокой оценке достижений России в данной области [41]. 

Однако следует отметить, что в соответствии с другими мировыми рейтингами не все так опти-
мистично. По оценке агентства Bloomberg (рейтинг Bloomberg Innovation Index) Россия в 2020 году 
занимала 26-е место из 60 стран мира, отобранных для обследования уровня развития цифровой 
экономики. При этом в 2015 году в соответствии с данным рейтингом она занимала более высо-
кую позицию, находясь на 15-м месте [38].  

Согласно IMD World Digital Competitiveness Ranking, Центра мировой конкурентоспособно-
сти (World Competitiveness Center), Россия по итогам 2019 года занимала 38-е место с точки зре-
ния способности внедрять и осваивать новые цифровые технологии. Обследование проводилось 
в отношении 63 стран по 51 критерию, которые были разделены на три группы: готовность к бу-
дущему, знания и технологии. В 2023 году эти критерии были расширены до 54. Однако из-за 
ограниченной достоверности собранных данных Россия не была включена в последнее прове-
денное исследование [39]. 

Таким образом, результаты оценки места и роли России в общемировом процессе цифровой 
трансформации нельзя назвать однозначными и объективными. 

В соответствии с данными российских статистических наблюдений, темпы изменения инди-
каторов цифровизации за последние годы показывают хорошие результаты [30]. Процент исполь-
зования информационно-коммуникационных технологий российскими предприятиями по ключе-
вым отраслям варьируется от 95 до 100 % [8–10, 35]. Наибольшие значения данный показатель 
достигает в сфере телекоммуникаций и в системе высшего образования. 

Несмотря на активное внедрение передовых информационных технологий и систем, а также 
рост популярности терминов, связанных с цифровизацией, приходится констатировать, что един-
ство в трактовках ряда подобных терминов до сих не достигнуто. Многополярность мнений от-
носительно сути таких понятий, как «цифровизация», «информатизация», «цифровая трансфор-
мация» и прочих, приводит к тому, что значения этих терминов остаются размытыми, а сами 
термины часто используются не по назначению. При этом в нормативно-законодательной базе 
России данные термины также четко не определены. Приходится констатировать, что методо-
логическая база в части используемого понятийно-терминологического аппарата в рассматри-
ваемой области требует совершенствования. Это и предопределило направление данного ис-
следования. 

 
Сравнительный анализ трактовок понятий, связанных с цифровой трансформацией 
Проведенный анализ различных подходов к раскрытию сущности и содержания таких поня-

тий, как «информатизация», «автоматизация», «цифровизация» и «цифровая трансформация», 
чаще всего используемых при оценке уровня освоения информационных технологий, позволил 
выявить широкий диапазон взглядов и авторских трактовок. 

Замечено, что раскрытие сущности и содержания терминов обычно осуществляется с ис-
пользованием одного или нескольких следующих подходов, когда явление характеризуется: как 
процесс (в этом случае в определении указывается, какие действия реализуются), как система 
(при этом указывается набор основных элементов системы и/или их взаимосвязь) или как резуль-
тат (при таком варианте раскрытия сути дефиниции указываются цели или результаты процесса 
или явления). 

Проведенный сравнительный анализ трактовок выявил, что в большинстве случаев, данные 
термины раскрываются через процессный подход. Обобщение результатов проведенного анализа 
по раскрытию сущности и содержания понятий «информатизация», «автоматизация», «цифрови-
зация», «цифровая трансформация» представлено в табличном виде (см. таблицу). 
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Таблица 
Результаты сравнительного анализа определений понятий «информатизация»,  

«автоматизация», «цифровизация», «цифровая трансформация» 
Table 

The results of a comparative analysis of the definitions of the concepts “informatization”,  
“automation”, “digitalization”, “digital transformation” 

Автор (авторы) 
определения  
и источник 

Определение Суть определения  
(резюме) 

Термин «информатизация» 
Коробко О.С. [16] «Информатизация посредством внедрения информа-

ционно-коммуникационных технологий в различные 
сферы человеческой деятельности создала базу для 
перехода к цифровизации…» [16, с. 6] 

Внедрение ИКТ, база для 
перехода к цифровизации 

Рузина Е.И. [28] Информатизация – это «…применение различного 
программного обеспечения и технических средств для 
ускорения/удешевления/популяризации производства 
товаров и оказания услуг» [28, с. 96] 

Применение ПО и тех-
нических средств 

Ковалев С.Д.,  
Курысев К.Н. [14] 

Информатизация – это период, который «…длился на 
протяжении 20 лет и создал предпосылки для сле-
дующего этапа – цифровизации» [14] 

Период, создавший пред-
посылки для цифровиза-
ции 

Днепровская Н.В. [6] Информатизация представляет собой процесс быстро-
го распространения информационных аналитических 
систем и систем управления в различных отраслях 
экономики, в науке и в образовании; второй этап про-
цесса внедрения ИКТ в экономические системы [6] 

Процесс распространения 
ИАС и систем управле-
ния 

Термин «автоматизация» 
Бостанова Л.К.,  
Шаманова А.,  
Тебуева Д. [3] 

«Автоматизация улучшает производство, однако при 
ней сохраняется способ ведения дел на предприятии» 
[3, c. 288] 

Процесс совершенство-
вания производства (биз-
нес-процессов) с сохра-
нением способов хозяй-
ствования 

Днепровская Н.В. [6] Автоматизация – первый этап процесса внедрения 
информационно-коммуникационных технологий в 
экономические системы, «…который сопровождался 
внедрением в практику программных алгоритмов рас-
четов» [6, с. 17] 

Первый этап процесса 
внедрения ИКТ, внедре-
ние программных алго-
ритмов расчетов 

Орлов М.А.,  
Северухин В.А. [27] 

«Представляется наиболее эффективным раскрыть 
понятие автоматизации… через выявление сущности 
данного процесса. Сущность такого междисциплинар-
ного явления, как автоматизация, можно раскрыть 
через несколько факторов. Во-первых, автоматизация 
в любой области призвана снизить нагрузку на чело-
века в его повседневной деятельности. Во-вторых, 
ограничение человеческой деятельности должно спо-
собствовать повышению качества выполнения авто-
матизированных функций, так как предполагается 
ограничение фактора несовершенства человеческого 
внимания, знаний, умений и т. д. Наконец, автомати-
зированные процессы позволяют получать как более 
качественный результат, так и способствовать повы-
шению квалификации человека, занятия его интеллек-
туальным трудом более высокого уровня» [27, с. 147] 

Результатный подход 

Лазарева Т.Я.,  
Мартемьянов Ю.М [21] 

«Замена труда человека в операциях управления дей-
ствиями технических управляющих устройств называ-
ется автоматизацией. Задача автоматизации состоит в 
осуществлении автоматического управления различ-
ными техническими процессами» [21, с. 7] 

Замена труда человека 
действиями технических 
устройств 
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Кудряшов В.С.,  
Алексеев М.В.,  
Иванов А.В.,  
Гайдин А.А. [19] 

«Определение автоматизации сводится к одному из 
направлений научно-технического прогресса, исполь-
зующее программно-технические средства и матема-
тические методы с целью освобождения человека от 
участия в процессах получения, преобразования, пе-
редачи и использования энергии, материалов, изделий 
или информации, либо существенного уменьшения 
степени этого участия или трудоемкости выполняе-
мых операций» [19, с. 57] 

Направление НТП, при-
меняющее программно-
технические средства и 
математические методы, 
чтобы освободить чело-
века от работы 

Термин «цифровизация» 
Бостанова Л.К.,  
Шаманова А.,  
Тебуева Д. [3] 

«Цифровизация – внедрение цифровых технологий в 
разные сферы жизни в глобальном плане» [3, с. 286] 

Процесс внедрения циф-
ровых технологий 

«Цифровизация… представляет собой концепцию 
экономической деятельности, основанной на цифро-
вых технологиях, внедряемых в разных сферах жиз-
ни» [3, с. 286] 

Концепция экономиче-
ской деятельности 

«В основе цифровизации лежит аналитика данных – 
процесс преобразования первичных данных в полез-
ные знания, которые можно использовать… Оцифро-
ванные данные… используют, чтобы упростить и оп-
тимизировать, например, бизнес-операции» [3, c. 287] 

Инструмент для упроще-
ния и оптимизации биз-
нес-операций и проведе-
ния аналитики данных 

«Смысл цифровизации информационных систем в 
том, чтобы современному человеку не нужно было 
напрягаться и бороться с человеческим фактором в 
системе» [3, с. 290] 

Способ исключения че-
ловеческого фактора при 
работе системы 

Набиева Н.Ю.,  
Симаева Н.П. [24] 

Цифровизация «…представляет собой тренд, при-
шедший на замену информатизации и компьютериза-
ции» и который «…можно охарактеризовать следую-
щим образом: в качестве основания использует элек-
тронно-цифровой формат данных, что в рамках соци-
альной и экономической жизни ведет к повышению 
экономического потенциала и росту качества жизни» 
[24, с. 115] 

Современный тренд раз-
вития IT-индустрии 

«Цифровизация как процесс подразумевает принци-
пиально новый способ хранения, обработки и исполь-
зования информации» [24, с. 116] 

Процесс работы с инфор-
мацией 

Цифровизация «…предполагает достижение таких 
целей, как: падение в стоимости и высокую защищен-
ность сбора, систематизации, отправки и анализа дан-
ных…; сокращение стоимости и упрощение взаимо-
действий в социуме и экономике; разработку системы 
для мультикоммуникации людей и бизнес-процессов 
по горизонтали и вертикали» [24, с. 116] 

Результатный подход 

Эмирова Э.С.,  
Ветеранова Д.С.,  
Бекирова Э.А. [37] 

«Цифровизацией принято считать процесс внедрения 
цифровых технологий в различные сферы развития 
общества: культуру, экономику, образование и т. д. 
Цифровизация предполагает применение информаци-
онно-коммуникационных технологий с применением 
сети Интернет, благодаря которым доступно прове-
дение анализа структурных элементов цифровой 
экономики, а также построение моделей ее развития» 
[37, с. 231] 

Процесс внедрения ИТ 
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Кузнецов Р.А. [20] «Цифровизация – это процесс, который предполагает 
использование цифровых технологий и оцифрованных 
данных для трансформации процессов, моделей взаи-
модействия людей в окружающей среде» [20, с. 4] 

Процесс использования 
цифровых технологий и 
оцифрованных данных 

«Цифровизация влияет на частоту и скорость комму-
никаций…, повышая эффективность взаимодействия 
людей» [20, с. 4–5] 

Результатный подход 

Толковый словарь  
по информационному 
обществу и новой  
экономике [31] 

«Цифровизация – преобразование информации в циф-
ровую форму» [31] 

Процесс оцифровки ин-
формации 

Коробко О.С. [16] «…Цифровизация будет рассматриваться как процесс 
перехода с аналоговой формы передачи информации 
на цифровую и внедрение цифровых технологий в 
различные сферы деятельности человека» [16, с. 7] 

Процесс оцифровки ин-
формации и внедрения 
цифровых технологий 

Мещерякова Н.Н.,  
Роготнева Е.Н. [23] 

Цифровизация – «…системно-деятельностный про-
цесс овладения информацией как ресурсом управле-
ния и развития с помощью технических средств и 
цифровой инфраструктуры с целью создания цифро-
вого общества и на этой основе – дальнейшего про-
гресса цивилизации» [23, с. 46] 

Системно-деятельный 
процесс овладения ин-
формацией 

«В целом цифровизацию можно рассматривать как меха-
низм перехода общества постиндустриального в свою 
завершающую стадию – цифровое общество» [23, с. 46] 

Механизм перехода к 
цифровому обществу 

Кудрявцева Т.Ю.,  
Кожина К.С. [18] 

Цифровизация (digitalization) – «…использование 
оцифрованной информации и цифровых технологий 
для внесения изменений в бизнес-процессы и бизнес-
модели» [18, с. 150] 

Процесс использования 
оцифрованной информа-
ции и цифровых техно-
логий 

«В свою очередь цифровизация является составной ча-
стью цифровой трансформации компании…» [18, с. 150] 

Часть процесса цифро-
вой трансформации 

Иванова И.К.,  
Бойкова Е.В. [7] 

Цифровизация – последняя и самая сложная условная 
стадия развития цифровой экономики, которая «…ведет 
к существенным качественным изменениям бизнес-
процессов и направляет всю финансовую систему к 
изменениям» [7, с. 106] 

Заключительная стадия 
развития цифровой эко-
номики 

Вороненко Д.В.,  
Иванова И.К. [4] 

«Цифровизация работает инструментом переустрой-
ства организации на различных уровнях: руководство, 
производство, контроль и др., он применяется в каж-
дом из них» [4, с. 64].  
«Цифровизация – это полное преобразование бизнеса 
на абсолютно всех уровнях образования стоимости на 
базе применения цифровых технологий, оптимизации 
бизнес-процессов и управления с целью упрощения 
взаимодействия с покупателями, работниками, по-
ставщиками и иными стейкхолдерами» [4, с. 64] 

Инструмент переустрой-
ства организации на ба-
зе применения цифровых 
технологий 

«Цифровизация подразумевает собой непростую тех-
нологическую процедуру: в данной стадии совершается 
формирование совершенно новых исследований, чаще 
всего основанных на IT-решениях и инновациях. Циф-
ровизация приводит к увеличению производительности 
труда и в целом к производительности производства и 
коммуникации с разными сторонами: поставщиками, 
покупателями, государством, – либо может касаться 
внутрикорпоративных взаимоотношений» [4, с. 64] 

Стадия формирования но-
вых исследований, осно-
ванных на IT-решениях и 
инновациях 



Голлай А.В., Голлай И.Н.,    Цифровая трансформация социально-экономических систем 
Логиновский О.В.             как конечный результат процесса цифровизации 

Вестник ЮУрГУ. Серия «Компьютерные технологии, управление, радиоэлектроника».  
2023. Т. 23, № 2. С. 65–81  

71

Продолжение таблицы 
Table (continued) 

Автор (авторы) 
определения  
и источник 

Определение Суть определения  
(резюме) 

Катрин Е.В. [13] «…Цифровизация – это процесс, включающий созда-
ние, внедрение и применение цифровых систем и тех-
нологий и (или) трансформация инструментов (объек-
тов, систем и технологий) взаимодействия государст-
ва, общества и человека» [13, с. 52] 

Процесс внедрения циф-
ровых систем и техноло-
гий и (или) трансформа-
ция коммуникационных 
инструментов  

Коньков А.Е. [15] Цифровизация – «…перевод в информационную 
форму (отражение в битах) всего многообразия ма-
териального мира (существующего в атомах)» [15, 
с. 47] 

Процесс перехода на 
информационную форму 
представления данных 

Чернобровкина Е.Д. [36] Процесс цифровизации может рассматриваться в 
качестве «…длительного, многоаспектного и слож-
ного процесса преобразования производственных и 
управленческих операций, а также информацион-
ных ресурсов для эффективного применения циф-
ровых платформ и технологий с целью повышения 
производительности и структурирования информа-
ции» [36, с. 173] 

Сложный процесс пре-
образования бизнес-опе-
раций и информацион-
ных ресурсов 

Рузина Е.И. [28] «…Цифровизация – это качественно новый уровень 
развития экономики, на котором инициируются тех-
нологические сдвиги и прогресс, повышается точ-
ность и эффективность работы на производственных 
процессах, происходит ее оптимизация. Мы считаем, 
что речь идет о подходе к искусственному интеллекту, 
к ситуации замены человека… цифровыми система-
ми» [28, с. 96] 

Качественно новый эф-
фективный уровень раз-
вития экономики (резуль-
татный подход) 

«…Цифровизация есть инструмент цифровой транс-
формации. …Использование цифровых технологий… 
для соответствия новым методам цифровой экономи-
ки» [28, с. 96] 

Инструмент цифровой 
трансформации 

Цветкова А.В. [34] «Под цифровизацией понимается процесс внедрения 
цифровых технологий во все сферы с целью развития 
экономики и повышения уровня жизни населения. 
Также, говоря о цифровизации, имеют в виду переход 
информации в цифровую форму» [34, с. 15]. 

Процесс внедрения циф-
ровых технологий и пере-
ход информации в цифро-
вую форму 

Ковалев С.Д.,  
Курысев К.Н. [14] 

«…Цифровизация – это этап информатизации обще-
ства, затрагивающий различные стороны обществен-
ного развития, специфика которого состоит в расши-
рении практики использования данных в цифровой 
форме, упрощения всех сфер человеческой деятельно-
сти, на основе перевода, трансформации технологий 
в цифровой вид» [14, с. 134] 

Этап информатизации об-
щества, трансформация 
технологий в цифровой 
вид 

Днепровская Н.В. [6] Цифровизация – третий (современный) этап процесса 
внедрения информационно-коммуникационных тех-
нологий, «…характеризующийся созданием и внедре-
нием цифровых платформ» [6, с. 17] 

Третий этап процесса 
внедрения ИКТ, процесс 
создания и внедрения 
цифровых платформ 

Меланьина М.В.,  
Ахмед Надир,  
Пономарева В.С. [22] 

«…Цифровизация – это динамический процесс, по-
следовательное углубление и расширение использова-
ния цифровых технологий в различных сферах (соци-
альная сфера, экономическая деятельность), видах 
деятельности (торговля, например), в том числе в раз-
личных отраслях (сельское хозяйство, транспорт, 
промышленность)» [22, с. 82–83] 

Динамический процесс 
использования цифро-
вых технологий 
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Термин «цифровая трансформация» 
Бостанова Л.К.,  
Шаманова А.,  
Тебуева Д. [3] 

«Цифровая трансформация – …глубокий и масштаб-
ный процесс, когда происходит преобразование с 
помощью цифровых решений – выход на новые рын-
ки, создание новых каналов продаж и решений, ко-
торые приводят к увеличению стоимости компании» 
[3, с. 287] 

Процесс, направленный 
на увеличение стоимости 
компании 

«…При цифровой трансформации меняется сам про-
дукт, трансформируются взаимоотношения между 
клиентом и поставщиками, позиционирование самой 
компании. Это комплексный подход к использованию 
цифровых ресурсов на предприятии» [3, с. 288] 

Комплексный подход к 
использованию цифро-
вых ресурсов 

«В бизнесе цифровая трансформация способствует 
оптимизации и повышению точности работы и пред-
полагает переход компании на электронные платфор-
мы» [3, с. 288] 

Переход на электронные 
платформы + результат-
ный подход 

Савельев И.И.,  
Абдуллаев Н.В. [29] 

«Цифровизация или цифровая трансформация – это 
системный подход к использованию цифровых ресур-
сов для повышения производительности труда, конку-
рентоспособности и экономического развития в це-
лом, а не просто наличие в офисе компьютеров и под-
ключения к интернету» [29, с. 14] 

Цифровизация – цифро-
вая трансформация, сис-
темный подход к ис-
пользованию цифровых 
ресурсов 

Чернобровкина Е.Д. [36] Цифровая трансформация рассматривается «…в каче-
стве результата цифровизации государственного ин-
ститута для использования им новых технологий с 
целью автоматизации протекающих в нем процессов. 
Также следует отметить, что крайней точкой цифро-
вой трансформации является цифровое государст-
во…» [36, c. 173–174] 

Результат процесса циф-
ровизации 

Кудрявцева Т.Ю.,  
Кожина К.С. [18] 

Цифровая трансформация (digital transformation) 
«…предполагает полную перестройку бизнеса, ко-
торая определяется цифровыми технологиями» [18, 
с. 150]. 
Цифровая трансформация представляет собой полную 
перестройку «…на основе новых возможностей и но-
вых требований, определяемых цифровыми техноло-
гиями. Единичный проект по цифровизации не явля-
ется цифровой трансформацией. К цифровой транс-
формации относят осуществление нескольких проек-
тов, предполагающих кастомизированную стратегиче-
скую трансформацию компании в долгосрочной пер-
спективе» [18, с. 150] 

Процесс значительной 
перестройки бизнеса под 
влиянием цифровых тех-
нологий 

Рузина Е.И. [28] Цифровая трансформация предполагает «…изменение 
стратегии, процессов, организационной структуры, 
логистики, самой модели бизнеса… и включает в себя 
цифровизацию».  
«…Если в цифровизации делается акцент на Big Data 
(большие данные), то в цифровой трансформации –  
на Data Governance (стратегическое управление дан-
ными)» [28, с. 96] 

Изменение стратегии, про-
цессов и модели бизнеса 
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Окончание таблицы 
Table (end) 

Автор (авторы) 
определения  
и источник 

Определение Суть определения  
(резюме) 

Ковалев С.Д.,  
Курысев К.Н. [14] 

«Результатом процесса цифровизации выступает циф-
ровая трансформация» [14, с. 134] 

Результат процесса циф-
ровизации 

«…Термин «цифровая трансформация» связан с гло-
бальным проникновением цифровизации во все сферы 
жизни, приводящей к реструктуризации различных 
общественных институтов, экономики и общества» 
[14, с. 134] 

Проникновение цифро-
визации во все сферы 
жизни  

«Для бизнеса цифровая трансформация – это всеобъ-
емлющий процесс интеграции цифровых технологий в 
новую или существующую производственную мо-
дель» [14, с. 134] 

Процесс интеграции циф-
ровых технологий 

«…Цифровая трансформация – это комплекс органи-
зационно-технических мер, направленных на интегра-
цию digital-технологий в государственные и бизнес 
структуры, с целью их глубоких технических преобра-
зований, фундаментальных изменений в подходах к 
управлению, качественных изменений в их работе» 
[14, с. 135] 

Комплекс организацион-
но-технических мер по 
внедрению digital-техно-
логий  

Ниязова Ю.М. [26] «Цифровая трансформация – это ключевой фактор 
современного развития. Она выступает в различных 
статусах, являясь одновременно: 

 

драйвером роста, обеспечивающим построение циф-
ровых бизнес-моделей…; 

Драйвер роста, ключевой 
фактор развития  

инструментом повышения эффективности на основе 
трансформации операционной модели бизнеса на 
цифровые технологии…; 

Инструмент повышения 
эффективности  

базисом для прорывных инноваций, являющимся ос-
новой создания корпоративного инкубатора и венчур-
ного капитала…» [26, с. 71] 

Базис для прорывных 
инноваций 

 
Наличие суффикса «-ция-» во всех указанных дефинициях говорит о том, что данные слова 

являются заимствованными и относятся к так называемым англицизмам. Причем, как мы далее 
увидим, вхождение данных слов в русский лексикон – это не всегда простая «лексическая 
калька» слов, созданных под влиянием иноязычных образцов, когда применяется метод транс-
литерации. 

По мнению авторов работы [3], следует различать процессы автоматизации и цифровизации. 
Последний, как правило, включает в себя автоматизацию производства и является более мас-
штабным явлением. С данным утверждением трудно не согласиться. Однако данные авторы в 
своем исследовании далее отмечают, что «цифровизация – …это изменение рабочей модели в 
целом, достижение полной цифровой трансформации» [3, с. 287]. На основе данного высказыва-
ния можно заключить, что данные авторы ставят знак равенства между понятиями «цифровизация» 
и «цифровая трансформация», хотя, по нашему мнению, это не так. Рассмотрим, чем отличаются 
данные термины. Для этого потребуется рассмотреть, как осуществлялся процесс внедрения ин-
формационно-коммуникационных технологий с точки зрения исторической ретроспективы.  

Проведенный анализ показал, что многие авторы [3, 14, 18, 25] процесс внедрения информа-
ционных технологий в социально-экономических системах разделяют на ряд последовательных 
этапов. При этом указывается, что на первом этапе шло «…развитие технологической инфра-
структуры и использование больших баз данных» [3, с. 287]. Следующий этап «…характеризо-
вался расширением доступа в интернет» [3, с. 287]. И, наконец, современный этап отличает 
«…интеграция широкого спектра цифровых сервисов, продуктов и систем в киберфизическую 
систему» [3, с. 287].  



Управление в социально-экономических системах 
Control in social and economic systems 

Bulletin of the South Ural State University. Ser. Computer Technologies, Automatic Control, Radio Electronics. 
2023. Vol. 23, no. 2. P. 65–81 

74

Другие ученые и научные коллективы выделяют в рамках своих исследованиях следующие 
этапы на пути цифровых преобразований [6, 17, 24, 36]: 

1) информатизация; 
2) компьютеризация; 
3) цифровизация. 
Поясняя содержательную сторону выделенных этапов, авторы работы [24] отмечают, что ес-

ли «процессы информатизации и компьютеризации характеризовались внедрением вычислитель-
ной техники и компьютеров…», то на этапе цифровизации «…новшества цифрового представле-
ния информационных данных привели к формированию независимого технологического про-
странства в виде экосистем и платформ…», которые используются для решения различного клас-
са задач, в частности, для «…создания технологической, инструментальной, партнерской, мето-
дической и других сфер окружения…» [24, с. 116]. Авторы здесь не приводят четкую характери-
стику этапа «информатизация» и соотносят его с началом использования вычислительной техни-
ки. Мы же считаем данный этап наиболее ранним на пути внедрения и освоения ИТ и не обяза-
тельно связанным с внедрением подобной техники. В данном случае корректнее было бы гово-
рить о таком этапе, в рамках которого происходит осознание роли и значения информации в ходе 
реализации предприятием (организацией) бизнес-процессов (этап информатизации). 

Следует также отметить, что отдельные исследователи не видят особых различий между по-
нятиями «информатизация» и «цифровизация» [16, 29], однако данные понятия не являются 
идентичными по своему смыслу и содержанию.   

Мы согласны с мнением, высказанным в работе [1], в которой автор отмечает, что информа-
цией являются сведения, независимо от формы их представления, следовательно, соотнося поня-
тие «…«информационный» с понятием «цифровой» (отражающее именно форму представления 
информации), видно, что «информационный» применяется к терминам значительно шире по 
смысловому охвату» [1, с. 301]. Учитывая, что информация может представляться в аналоговом 
(например, на бумажных носителях) и в цифровом виде, то логичным будет выделение еще одно-
го важного этапа в процессе освоения информационных технологий и систем, такого как «оциф-
ровка». За рубежом данный термин носит название digitization, четко дистанцирован от понятия 
«цифровизация» (digitalization) и предшествует последнему. 

Так, в словаре крупной консалтинговой компании Gartner (Gartner Glossary) используются 
следующие термины: digitization, digitalization и digital business transformation [40], которые вы-
ступают в качестве важных вех на пути преобразования бизнеса. 

Digitization (оцифровка) – это процесс перехода от аналоговой к цифровой форме, также из-
вестный как внедрение цифровых технологий. Другими словами, оцифровка берет аналоговый 
процесс и преобразует его в цифровую форму без каких-либо изменений в самом процессе [40].  

Digitalization (цифровизация) – это использование цифровых технологий для изменения биз-
нес-модели и предоставления новых возможностей получения дохода и создания ценности; это 
процесс перехода к цифровому бизнесу [40].  

Digital business transformation (цифровая трансформация бизнеса) – это процесс использова-
ния цифровых технологий и вспомогательных возможностей для создания новой надежной циф-
ровой бизнес-модели [40]. 

Из приведенных здесь определений становится понятным, чем оцифровка (digitization) отли-
чается от цифровизации (digitalization). Если оцифровка (digitization) предполагает простой про-
цесс перевода информации из аналогового формата в цифровую (двоичную систему счисления), 
которая может храниться, передаваться и использоваться посредством ПК, при этом не предпо-
лагается внесение каких-либо изменений в бизнес-процессы компаний, то в рамках процесса 
цифровизации (digitalization) происходит внесение изменений в отдельные бизнес-процессы,  
в результате чего наблюдается рост производительности и эффективности реализации этих 
бизнес-процессов. К такому же выводу приходят авторы работ [18, 42]. Например, в работе [18] 
отмечается, что «оцифровка – это больше о системе записи, в то время как цифровизация – это 
о системах взаимодействия и о системах понимания и использования оцифрованных данных» 
[18, с. 149]. 

Из определений, предложенных компанией Gartner, остается не ясной грань между понятия-
ми «цифровизация» (digitalization) и «цифровая трансформация» (digital business transformation), 
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так как и там, и там говорится об использовании информационных технологий и изменении 
бизнес-модели.  

Проведя анализ трактовок понятия «цифровизация», установили, что большинство ученых 
предлагают рассматривать его в «узком» и «широком» смысле [2, 5, 14–16, 28, 31, 33, 34, 36].  
В узком смысле, с их точки зрения, цифровизация представляет собой преобразование информа-
ции в цифровую форму, которое в дальнейшем приводит к оптимизации издержек, появлению 
новых перспектив развития, а в широком смысле цифровизация выступает в качестве процесса 
внедрения цифровых технологий в рамках той или иной социально-экономической системы. На 
самом же деле в первом случае (узкий подход) имеет место такой процесс, как оцифровка (digiti-
zation) данных, а во втором (широком подходе) – речь может идти об автоматизации и компью-
теризации.  

По нашему мнению, цифровизация, предполагающая внедрение и активное использование 
тех или иных цифровых технологий, устройств и программных продуктов, выступает в качестве 
одного из важнейших этапов на пути к цифровой трансформации, хотя, к слову сказать, не всегда 
к ней приводит. Цифровизация, рассматриваемая нами через призму процессного подхода, пред-
ставляет собой процесс, направленный на повышение эффективности отдельных функций и опе-
раций социально-экономической системы посредством внедрения информационных технологий 
и систем.  

Сравнивая понятия «цифровизация» и «цифровая трансформация», следует обратить внима-
ние на то, что когда говорят о цифровизации, то говорят о цифровизации процессов, в то время 
как когда речь идет о цифровой трансформации, то имеют в виду цифровую трансформацию биз-
неса в целом, а не отдельно взятых процессов. В этой связи «цифровую трансформацию» мы 
предлагаем рассматривать с использованием результатного подхода, т. е. как желаемый резуль-
тат процесса цифровизации, когда наблюдается качественный скачок (прорыв) в развитии орга-
низации и происходит переосмысление и перестройка большинства наиболее важных бизнес-
процессов. Подобные качественные преобразования бизнеса ведут к изменению бизнес-модели, 
затрагивая все элементы системы. 

Мы согласны с мнением тех ученых, которые считают, что персональные компьютеры, ин-
тернет и информационные системы являются лишь инструментами, позволяющими упростить и 
автоматизировать некоторые процессы, однако сами по себе они не ведут к цифровой трансфор-
мации. Для этого необходимо задействовать комплексный подход при использовании цифровых 
ресурсов предприятия. По верному замечанию коллектива авторов работы [3] установка компью-
терного оборудования на предприятии, обеспечение выхода в глобальную сеть и установка ин-
формационной системы еще не делают данное предприятие «цифровым». Так же как и наращи-
вание производительности компьютерной техники само по себе не ведет к цифровой трансфор-
мации бизнеса. 

Наша точка зрения подтверждается и этимологией базового термина «трансформация», ко-
торая происходит от лат. слова transformatio – преобразование, превращение, видоизменение и 
может рассматриваться в качестве способа развития какой-либо системы под воздействием раз-
личных факторов [12]. В работе [11] отмечается, что данный термин «…возник в связи с необхо-
димостью этапной оценки качественной характеристики коренных изменений экономических 
систем, носящих необратимый характер и образующих определенное состояние перехода в новое 
качество на пути к формированию будущей модели» [11, с. 28]. Автор отмечает, что такое явле-
ние в виде известных скачков характерно для процесса эволюции. Результатом процесса цифро-
визации может явиться цифровая трансформация социально-экономической системы, характери-
зуемая переходом данной системы на новый качественный уровень, когда возникает необходи-
мость переосмыслить саму модель, по которой реализуются ее бизнес-процессы, и общую стра-
тегию развития. 

 
Заключение 
Сравнительный анализ определений понятий «информатизация», «автоматизация», «цифро-

визация» и «цифровая трансформация» с использованием самых последних и наиболее актуаль-
ных данных по этому вопросу позволил установить, что в большом массиве научно-
исследовательских работ нет единого мнения относительно содержания данных терминов. Пере-
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осмысление и обобщение сложившихся подходов к раскрытию сущности указанных ранее поня-
тий позволило предложить собственные трактовки данных дефиниций, увязав их между собой 
через призму исторической ретроспективы. 

Процесс развития и внедрения цифровых технологий и систем с исторической точки зрения 
может быть характеризован рядом следующих последовательных этапов, каждый из которых 
имеет свои особенности: 

1) информатизация – процесс, связанный с усилением роли информации, когда последняя 
начинает рассматриваться бизнес-структурами в качестве важного фактора производства; первый 
и наиболее ранний этап на пути к цифровой трансформации; 

2) оцифровка представляет собой процесс перевода информации из аналогового вида в циф-
ровой формат и предполагает внедрение и использование цифровых устройств и технологий; 

3) автоматизация – процесс перенесения выполняемых функций или отдельных операций с 
человека на технические устройства, характеризуемый повышением производительности и эф-
фективности выполнения этих функций и операций; 

4) цифровизация – процесс, при котором реализованы предыдущие этапы преобразований и 
который подразумевает внедрение и использование современных информационных технологий и 
оцифровку всех или большинства процессов для облегчения выполнения различных функций и 
операций без изменения общей бизнес-модели, при этом совершенствуются отдельные бизнес-
процессы компании; 

5) цифровая трансформация – это результат качественного преобразования социально-
экономической системы под влиянием внедрения различных информационных технологий, когда 
меняется бизнес-модель организации и происходит кардинальное фундаментальное переосмыс-
ление бизнес-процессов, а также подходов к управлению, корпоративной культуре, внутренним и 
внешними коммуникациями. Таким образом, данные преобразования осуществляются в масшта-
бах всей организации и затрагивают все важные процессы (бизнес-процессы) социально-
экономической системы, обеспечивая значительный качественный прирост производительности 
и эффективности деятельности благодаря синергетическому эффекту от использования широкого 
арсенала современных информационных средств и технологий. В результате подобных преобразо-
ваний социально-экономическая система трансформируется и выходит на новый качественный 
виток своего развития. Цифровая трансформация социально-экономических систем, в свою оче-
редь, обеспечивает построение информационного общества, которое в соответствии со «Стратеги-
ей развития информационного общества в Российской Федерации на 2017–2030 годы» представля-
ет собой «…такое общество, в котором информация и уровень ее применения и доступности кар-
динальным образом влияют на экономические и социокультурные условия жизни граждан» [32]. 

Преимуществом предложенного в рамках данного исследования подхода к раскрытию сущ-
ности и содержания процессов, связанных с цифровой трансформацией, является то, что все тер-
мины рассматриваются здесь не изолированно, а во взаимосвязи и, являясь звеньями одной цепи, 
показывают сложный путь внедрения и использования информационных систем и технологий с 
исторической точки зрения.  
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Аннотация. Модернизация систем автоматического управления электрических устройств игра-

ет важную роль с точки зрения энергоэффективности и энергосбережения при эксплуатации тепло-
энергетических установок. Разработка учебного лабораторного стенда, который имитирует работу 
прямоточного парового котла змеевикового типа в составе транспортабельной котельной установки, 
позволила внедрить систему автоматического управления питательным насосом с помощью внедре-
ния контроллера, частотного привода и управления устройством посредством программы SCADA. 
На основе экспериментальных данных в результате работы учебного лабораторного стенда предло-
жена идея по созданию автоматизированной системы управления группой питательных насосов для 
прямоточных паровых котлов змеевикового типа, которые эксплуатируются в составе транспорта-
бельной котельной установки на нефтепромысловой площадке. Данная установка и котельный агре-
гат приняты за базовые модели при проектировании учебного лабораторного стенда. Цель работы 
заключается в создании схемы автоматизации группы насосов транспортабельной котельной уста-
новки, используя экспериментальные данные с учебного лабораторного стенда, а также приняв во 
внимание теоретическую и практическую составляющую по применению автоматизации всей или 
части группы питательных насосов с точки зрения энергоэффективности и энергосбережения. Мате-
риалы и методы содержат информацию о создании и адаптации математической модели для описа-
ния работы насосов с учетом гидравлических сопротивлений, которые возникают за счет змеевиков 
котла – навитых труб сложной формы в виде коаксиального цилиндра. Результаты работы отраже-
ны в виде алгоритмической структурной схемы блока насоса и принципиальной схемы автоматиза-
ции группы насосов котельной установки. В ходе работы предложен перечень оборудования для мо-
дернизации системы управления блоком питательных насосов. В заключении рассмотрены пер-
спективы дальнейшей разработки в данной области, приведены преимущества разделения насосов 
на подгруппы, такие как основные – регулируемые и вспомогательные – нерегулируемые, а также 
положительные аспекты в использовании частотного регулирования для основных насосов в составе 
эксплуатируемой котельной установки. 

Ключевые слова: программируемый логический контроллер, электропривод, SCADA, АСУ ТП, 
прямоточные котлы 
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Abstract. Modernization of automatic control systems of electrical devices plays an important role in 

terms of energy efficiency and energy saving in the operation of thermal power plants. The development of 
an educational laboratory stand, which simulates the operation of a direct-flow steam boiler of a coil type as 
part of a transportable boiler plant, allowed the introduction of an automatic control system for a feed pump 
with the help of the introduction of a controller, a frequency drive and control of the device through  
the SCADA program. Using experimental data as a result of the work of the educational laboratory stand, 
the idea of creating an automated control system for a group of feed pumps for direct-flow steam boilers of 
the coil type, which are operated as part of a transport boiler plant at an oilfield site, is proposed. This in-
stallation and boiler unit are taken as basic models when designing a training laboratory stand. The purpose 
of the work is to create an automation scheme for a group of pumps of a transportable boiler plant, using 
experimental data from an educational laboratory stand, as well as taking into account the theoretical and 
practical component for the use of automation of all or part of a group of feed pumps from the point of view 
of energy efficiency and energy saving. Materials and methods contain information on the creation and 
adaptation of a mathematical model to describe the operation of pumps, taking into account hydraulic  
resistances that arise due to boiler coils – wound pipes of complex shape in the form of a coaxial cylinder. 
The results of the work are reflected in the form of an algorithmic block diagram of the pump unit and  
a schematic diagram of the automation of a group of pumps of a boiler plant. In the course of the work, a list 
of equipment for upgrading the control system of the feed pump unit was proposed. In conclusion, the pro-
spects for further development in this area are considered, the advantages of dividing pumps into subgroups 
are given, such as the main – regulated and auxiliary – unregulated, as well as positive aspects in the use of 
frequency control for the main pumps as part of the operated boiler plant. 

Keywords: programmable logic controller, electric drive, SCADA, automated process control system, 
direct-flow boilers 

 
For citation: Kuskarbekova S.I., Maksimov N.M., Osintsev K.V. Automation of a group of feed 

pumps in a transportable boiler plant. Bulletin of the South Ural State University. Ser. Computer Technolo-
gies, Automatic Control, Radio Electronics. 2023;23(2):82–92. (In Russ.) DOI: 10.14529/ctcr230207 

 
 

Введение 
Транспортабельная котельная установка (далее по тексту – ТКУ) на базе паровых прямоточ-

ных котлов змеевикового типа эксплуатируется на северном месторождении Варь-Еган. Во время 
режимно-наладочных испытаний и сезонной работы возникла необходимость в модернизации 
системы управления группы питательных насосов. 

Группа питательных насосов отвечает за подачу химически очищенной воды в паровые прямо-
точные котлы змеевикового типа [1]. В котлах данного типа из-за конструктивных особенностей 
возникает высокое гидравлическое сопротивление [2]. Во время работы оператор паровых котлов 
обязан следить за стабильной работой котлов и за давлением, создаваемым насосами. На данный 
момент в существующей транспортабельной котельной установке управление подобными насо-
сами осуществляется с помощью базовой автоматизации, которая заключается во включении или 
отключении насосов, изменении частоты двигателя с помощью потенциометра [3]. Это неэффек-
тивно из-за отсутствия на панели управления информации об оборотах двигателя в зависимости 
от нагрузки и защитных функций по нескольким параметрам [4]. 

Группа питательных насосов включает в себя 4 насоса по 2 на каждый котел. Каждая подгруппа 
подключена последовательно к каждому котлу для поддержания стабильного напора (рис. 1). 
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Рис. 2. Фото лабораторного стенда
Fig. 2. Photo of the laboratory stand

 
Автоматическая система управления стендом показала хорошие результаты во время эксп

риментов: постоянная связь контроллера с ПК, реагирование на внесенные параметры с мин
мальным промежутком времени, сохранение всей информации в электронном журнале в режиме 

 
Рис. 1. Часть принципиальной схемы ТКУ
1, 2 – паровой котел; 3, 7 – запорная арматура; 
4 – обратный клапан; 5, 6 – питательные насосы;
                    8 – питательная емкость
Fig. 1. Part of the schematic diagram of the boiler 
plant: 1, 2 – steam boiler; 3, 7 – shut
 4 – return valve; 5, 6 – feed pumps; 8 
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По опытным данным, полученным во время 
эксплуатации котельной в реальных условиях, был 
создан учебный лабораторный стенд, который им
тирует работу прямоточного парового котла зме
викового типа (рис. 2) [5].  

В состав основного оборудования стенда вх
дит насос, расходомер, вентилятор и датчики давл
ния. Стенд автоматизирован (рис. 3). Шкаф упра
ления состоит из следующего оборудования: пр
граммируемый логический контроллер (далее по 
тексту – ПЛК), частотный привод и вспомогател
ное оборудование. ПЛК подключается к компьют
ру, на котором установлена программа 
С помощью нее управляющий 
пускать, отключать и менять режимы работы о
новного оборудования с виртуального рабочего 
стола на компьютере (далее по тексту 

Программа также сигнализирует о превыш
нии параметров: обороты двигателя, давление в 
змеевике. После предупреждения двигатель насоса 
отключается в безопасном режиме. Основное эле
трическое оборудование также защищено от пер
падов напряжения с помощью реле. Все параметры 
записываются и сохраняются в электронном виде.
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Photo of the laboratory stand 
Рис. 3. Фото шкафа управления лабораторного стенда
Fig. 3. Photo of the control cabinet of the laboratory stand
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онлайн и простота интерфейса. Удобство в изменении параметров гидравлической системы на 
удаленном расстоянии позволило оценить перспективы разработки подобного управления для 
котельной. Плавное изменение характеристик двигателей насосов позволит снизить потребление 
электроэнергии, откроет возможности в регулировании работы котлов в соответствии с режим-
ными картами в более точном диапазоне, что скажется на расходе топлива и увеличении энерго-
эффективности котельной в целом [6]. 

Процесс регулирования группы питательных насосов представляет собой несколько вариа-
ций: параллельное включение регулируемых и нерегулируемых насосов, работа полностью регу-
лируемых или нерегулируемых групп. Существуют исследования по параллельной работе регу-
лированного и нерегулируемого насосных агрегатов, об эффективности применения частотного 
привода, что отмечено в работах Р.С. Новикова, В.Е. Прокофьева, К.В. Яновича [7]. Вопросы 
эксплуатации частотно-регулируемого привода в промышленности, использование котроллера, 
выявленные положительные аспекты опытного исследования в области энергосбережения рас-
крывают в своей работе Химани Праджапати, Свапнил Арья, Джейдипсин Бария [8]. Научные 
труды А.А. Прокопова, Р.А. Кахорова, В.А. Новикова, М.П. Белова содержат разработки базы 
математических моделей компонентов электроприводных систем насосных агрегатов, которые 
могут быть использованы для оптимизации системы управления данных устройств [9]. Однако в 
работах приведены общие решения, без учета особенностей сопротивлений со стороны потреби-
телей после насосов, что влияет на динамические и энергетические характеристики насосной 
группы. Исследование гидравлических сопротивлений в каналах разной формы представлено в 
работах Бастьяна Раппа [10], Н.А. Войнова, Д.А. Земцова, А.В. Богатковой, Н.В. Дерягины [11]. 
В рассматриваемом случае в котельной установке большое сопротивление по гидравлической сис-
теме возникнет со стороны котлов, так как змеевики парового агрегата представляют собой нави-
тые трубы в форме коаксиального цилиндра. Таким образом, системы автоматического регулиро-
вания группой насосов в транспортабельной котельной установке требуют совершенствования.  

 
Теоретическая часть 
Для определения расхода в момент времени необходимо руководствоваться базовой форму-

лой о давлении: 
,ip g H                          (1) 

где   – плотность теплоносителя, кг/м3; 
g  – ускорение свободного падения, м/с2; 

iH  – напор, м. 
Если рассматривать напорную характеристику насоса, который работает с изменяющейся 

частотой вращения рабочего колеса, то уместна формула [9]: 
2
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где 0p  – давление насоса холостого хода, МПа; 

номp  – номинальное давление насоса, МПа; 

i  – текущая скорость рабочего колеса на выходе из насоса, об/мин; 

ном  – номинальная скорость рабочего колеса на выходе из насоса, об/мин; 

номQ  – номинальная подача насоса, м3/с; 

iQ  – текущая подача насоса, м3/с; 
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  – принять как гидравлическое сопротивление насоса. 

Первое слагаемое уравнения (2) можно выразить в виде формулы как давление холостого хо-
да при любой скорости вращения рабочего колеса насоса: 
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Если рассматривать коаксиальные змеевики прямоточного парового котла как самое боль-
шое сопротивление для работы насоса, то можно выразить характеристику сети: 

2ном п
с п з2

ном
,p pp p Q

Q


                       (4) 

где пp  – противодавление, которое обусловлено в данном случает из-за разности геодезических 
высот между питательным баком и насосами, МПа; 

зQ  – расход в змеевиках прямоточного парового котла, м3/с. 

ном п
2
ном

з
p pR

Q


  – принять как гидравлическое сопротивление змеевиков котла; 

  – коэффициент сопротивления змеевика в местах изгиба, адаптированный впервые для 
прямоточного парового котла змеевикового типа. 

Решая совместно уравнения (1), (2) и (4), можно получить расход теплоносителя без учета 
временной характеристики: 
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Если внедрить в уравнение (5) время и выразить для прямоточного парового котла змеевико-
вого типа, то оно примет вид: 
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                (6) 

где   – время; 
s  – сечение трубопровода, м2; 
L  – длина трубопровода, м; 

1p  – давление на всасе трубопровода насоса, МПа; 

ΣR  – сумма гидравлических сопротивлений. 
Для решения поставленных задач рассматривается осуществление системы автоматического 

регулирования насосной группы. Каждое устройство может быть изображено в виде единичной 
динамической системы из структурной схемы (рис. 4).  

 

 
Рис. 4. Представление переменных динамического звена 

Fig. 4. Representation of dynamic link variables 
 
Данное звено описывается уравнением Лапласа, где передаточная функция Wp может быть 

выражена уравнением [12]: 
 
 

,p
y p

W
x p

                        (7) 

где ݔ и ݕ – входная и выходная переменные. 
Зная переходную характеристику (8), которая обусловлена единичным воздействием на зве-

но (9), можно судить о динамических свойствах системы (10), применяя преобразования Лапласа:  



Кускарбекова С.И., Максимов Н.М.,
Осинцев К.В.     

Вестник ЮУрГУ. Серия «Компьютерные технологии, управление, радиоэлектроника». 
2023. Т. 23, № 2. С. 82–92 

 ;y h t      

  0, 0 ;
1, 0

tx t
t


 


    

 
0

1 ;ptx p e dt
p


     h p 

Таким образом, возможно вычисление реакции передаточной функции на данное единичное 
воздействие.  

Учитывая вышесказанное, схему модуля компонента 
 

 
Изменение частоты вращения рабочего колеса насосного агрегата приводит к изменению 

всех его рабочих характеристик.
Алгоритмическая структурная схема работы насоса представлена на рис. 6.
 

Рис. 6. Алгоритмическая структурная схема блока насосной группы
Fig. 6. Algorithmic block diagram of the pump group unit

 
Практическая часть  
Проанализировав работу лабораторного стенда и ТКУ

можно принять насосы 5 (см. рис. 1) основными, а 6 
грузкой при работе котлов. Использовав представленные теоретические выражения, данная те
рия предложена с целью защиты оборудования
загруженности питающей сети (рис. 7), которые часто происходят на объектах, а также экономии 
капитальных затрат на оборудование, решение об установке частотно
привода в роли основной пары питательных насосов, в качестве вспомогательных 
мый электропривод, получающий питание напрямую от питающей сети.

Управление частотно-регулируемым приводом будет осуществляться с помощью частотного 
преобразователя соединенным с ПЛК путем задания
ля для поддержания необходимого давления в системе. Информация о состоянии давления в ка
дом из котлов будет поступать от датчиков давления, установленных на входе котлов. В случае, 
если необходимое давление в одно
включается вспомогательный насос с помощью магнитного пускателя после подачи на его катушку 
сигнала управления. Условием включение вспомогательного насоса является превышение устано
ленного значения тока статора основного насоса. После того как вспомогательный насос выходит 
на номинальный режим работы, происходит регуляция выходной частоты вращения основного н
соса. Для защиты вспомогательных насосов предусмотрена установка теплового реле и автомат
ческий выключатель. Таким образом осуществляется регулирование давления на паровых котлах. 
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Таким образом, возможно вычисление реакции передаточной функции на данное единичное 

Учитывая вышесказанное, схему модуля компонента – насоса – можно изобразить в виде рис. 5.

Рис. 5. Схема модуля компонента 
Fig. 5. Component module diagram 

Изменение частоты вращения рабочего колеса насосного агрегата приводит к изменению 
всех его рабочих характеристик. 

Алгоритмическая структурная схема работы насоса представлена на рис. 6.

Алгоритмическая структурная схема блока насосной группы
Fig. 6. Algorithmic block diagram of the pump group unit 

Проанализировав работу лабораторного стенда и ТКУ при рабочих условиях, выявили, что 
можно принять насосы 5 (см. рис. 1) основными, а 6 – вспомогательными в соответствии с н
грузкой при работе котлов. Использовав представленные теоретические выражения, данная те
рия предложена с целью защиты оборудования от постоянных перепадов напряжения и снижения 
загруженности питающей сети (рис. 7), которые часто происходят на объектах, а также экономии 
капитальных затрат на оборудование, решение об установке частотно-регулируемого электр
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преобразователя соединенным с ПЛК путем задания необходимой частоты вращения вала двигат
ля для поддержания необходимого давления в системе. Информация о состоянии давления в ка
дом из котлов будет поступать от датчиков давления, установленных на входе котлов. В случае, 
если необходимое давление в одном из котлов не обеспечивается основным насосом, в работу 
включается вспомогательный насос с помощью магнитного пускателя после подачи на его катушку 
сигнала управления. Условием включение вспомогательного насоса является превышение устано

тока статора основного насоса. После того как вспомогательный насос выходит 
на номинальный режим работы, происходит регуляция выходной частоты вращения основного н
соса. Для защиты вспомогательных насосов предусмотрена установка теплового реле и автомат

ский выключатель. Таким образом осуществляется регулирование давления на паровых котлах. 
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Рис. 7. Зависимость подачи от давления с частотным и без частного регулирования
Fig. 7. Dependence of supply on pressure with frequency and without private regulation

 
Необходимо внедрить в схему расходомер для измерения количества проходящего теплон

сителя через оба котла путем его установки в общую линию сразу после питательной емкости
(см. рис. 1), которая после будет разветвляться после на два потока для двух котлов соответственно. 

лы: частотный преобразователь, ПЛК, электромагнитный пускатель, тепловое реле, автоматич
ские выключатели, датчики давления, расходомер, преобразователь напряжения. На рис. 8 
ставлена часть принципиальной схемы ТКУ после внедрения расходомера, а на рис. 9 изображена 
принципиальная схема автоматизации группы насосов транспортабельной котельной у

 
Рис. 8. Часть принципиальной схемы ТКУ
1, 2 – паровой котел; 3, 7 – запорная арматура; 
4 – обратный клапан; 5, 6 – питательные насосы; 
      8 – питательная емкость; 9 – расходомер
Fig. 8. Part of the schematic diagram of the boiler 
plant: 1, 2 – steam boiler; 3, 7 – shut
4 – check valve; 5, 6 – feed pumps; 8 
                               9 – flow meter 
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Рис. 7. Зависимость подачи от давления с частотным и без частного регулирования
Dependence of supply on pressure with frequency and without private regulation

Необходимо внедрить в схему расходомер для измерения количества проходящего теплон
сителя через оба котла путем его установки в общую линию сразу после питательной емкости

рис. 1), которая после будет разветвляться после на два потока для двух котлов соответственно. 
В соответствии с вышесказанным поставлены 

следующие задачи для создания автоматиз
темы управления группой питательных насосов в 
ТКУ [13]: 

1) создание единой панели управления, которая 
будет включать верхний и нижний уровни: включ
ние и отключение плановое, задание количества об
ротов, сигнализацию и отключение аварийное при 
превышении параметров (по скорости двигателя);

2) регулирование текущих параметров с зап
сью в виртуальный журнал на компьютере;

3) переключение работы каждого насоса и по
групп; 

4) автоматическое изменение оборотов двигат
ля насоса в зависимости от необходимой нагрузки 
на котлы. 

На основании поставленных задач можно выд
лить следующие основные узлы в цепи управления 
на начальной стадии проектирования [14]:

1) узел включения и отключения;
2) узел пуска; 
3) узел торможения; 
4) узел защиты; 
5) узел автоматического технологического пр

цесса. 
Оборудование, входящее в перечисленные у

лы: частотный преобразователь, ПЛК, электромагнитный пускатель, тепловое реле, автоматич
выключатели, датчики давления, расходомер, преобразователь напряжения. На рис. 8 

ставлена часть принципиальной схемы ТКУ после внедрения расходомера, а на рис. 9 изображена 
принципиальная схема автоматизации группы насосов транспортабельной котельной у
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feed pumps; 8 – feed tank;  
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принципиальная схема автоматизации группы насосов транспортабельной котельной установки. 
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Использование ПЛК в данной схеме обусловлено функциональными возможностями [15]: 
1) легкость в управлении через компьютер с человеко-машинным интерфейсом; 
2) увеличение надежности системы автоматизации; 
3) моментальное реагирование при изменении состояния системы и параметров. 
Динамическое торможение осуществляется по принципу скорости – в зависимости от скоро-

сти двигателя. 
 
Заключение 
Таким образом, на основе опыта проектирования, автоматизации и управления лаборатор-

ным стендом, который имитирует работу прямоточного парового котла змеевикового типа, была 
предложена схема автоматического управления группой питательных насосов для транспорта-
бельной котельной установки, в которой эксплуатируются подобные котлы. 

Математическая модель адаптирована для насосов, которые работают с большим гидравли-
ческим сопротивлением со стороны змеевиковых элементов. С помощью уравнений Лапласа 
возможно вычисление реакции передаточной функции на данное единичное воздействие. Также 
в работе получена алгоритмическая структурная схема блока насосной группы. Аналогично 
можно рассмотреть и для других блоков алгоритмические структурные схемы, которые могут 
описывать динамические и энергетические характеристики в системе управления группой насо-
сов, а впоследствии формирующие полный процесс управления. 

Представленная принципиальная схема автоматизации группы насосов ТКУ включает в се-
бя только частотное регулирование основных насосов, давления на входе, а также расход теп-
лоносителя. Управление возможно осуществлять с помощью ПК через виртуальный стол в про-
грамме SCADA. Деление насосов на регулируемые и нерегулируемые позволит снизить затра-
ты на капитальные вложения, получить наилучший эффект по энергосбережению, а также по-
высить эффективность использования основного и вспомогательного оборудования котельной 
установки. 
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Аннотация. Цель исследования: оценка защищенности ИС в процессе идентификации поль-

зователя по клавиатурному почерку. Материалы и методы. Изучение и анализ научных публика-
ций по проблеме оценки защищенности информационных систем позволили выявить наиболее эф-
фективный подход к оценке защищенности информационной системы, основанный на моделирова-
нии атак. Метод, рассмотренный в статье, представляет собой комбинацию графического и вероят-
ностного подходов к анализу возможных сценариев реализации угроз в информационных системах 
для случая идентификации пользователя. Графическое представление в виде деревьев атак мы ис-
пользовали для моделирования возможных путей атакующих действий нарушителя, связанных меж-
ду собой в соответствии с тем, в какой последовательности их может выполнять нарушитель. Вероят-
ностный подход в случае идентификации пользователя был использован нами для оценки вероятно-
сти успешности атаки на актив по пути, указанному в соответствующем дереве атак, и эффективно-
сти предлагаемых контрмер. Результаты. Обозначена совокупность наиболее информативных па-
раметров клавиатурного почерка, к которой мы отнесли время нажатия клавиши, паузы между на-
жатиями клавиш и скорость набора. Для этой совокупности определены возможные сценарии разви-
тия событий в процессе идентификации пользователя, а также случаи, когда необходимо принять 
контрмеры: совпадают все три значения параметра клавиатурного почерка, контрмеры не преду-
смотрены; совпадают любые два из трех значений параметра клавиатурного почерка, требуется пре-
дусмотреть контрмеры; не совпадают два из трех или все три значения параметра клавиатурного по-
черка, требуется предусмотреть контрмеры. С помощью дерева атак смоделированы возможные ва-
рианты путей атак и возможные сценарии развития событий в процессе идентификации пользователя. 
С использованием вероятностного подхода рассчитаны вероятность успешной атаки на актив по пути, 
указанному в дереве атак, и степень эффективности предлагаемых контрмер. Заключение. Представ-
ленный в статье расчет уровня защищенности информационной системы будет полезен разработчи-
кам и исследователям в их практической и научной деятельности. 

Ключевые слова: вероятностный подход, защита информации, клавиатурный почерк, деревья 
атак, оценка защищенности 
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Abstract. The purpose of the study. Assessment of IP security in the process of user identification by 

keyboard handwriting. Materials and methods. The study and analysis of scientific publications on the prob-
lem of assessing the security of information systems allowed us to identify the most effective approach to 
assessing the security of an information system based on attack modeling. The method considered in the ar-
ticle is a combination of graphical and probabilistic approaches to the analysis of possible scenarios for  
the implementation of threats in information systems for the case of user identification. We used a graphical 
representation in the form of attack trees to model possible ways of attacking actions of the violator, inter-
connected in accordance with the sequence in which they can be performed by the violator. The probabilis-
tic approach in the case of user identification was used by us to assess the probability of success of an attack 
on an asset along the path indicated in the corresponding attack tree and the effectiveness of the proposed 
countermeasures. Results. The set of the most informative parameters of keyboard handwriting is indicated, 
to which we attributed: the time of pressing the key, the pauses between keystrokes and the speed of typing. 
For this set, possible scenarios for the development of events in the process of user identification are identi-
fied, as well as cases when it is necessary to take countermeasures: all three values of the keyboard hand-
writing parameter coincide, countermeasures are not provided; any two of the three values of the keyboard 
handwriting parameter are combined, countermeasures must be provided; two of the three or all three 
values of the keyboard handwriting parameter do not match, it is necessary to provide countermeasures. 
With the help of the attack tree, possible variants of attack paths and possible scenarios for the development 
of events in the process of user identification are modeled. Using a probabilistic approach, the probability of 
a successful attack on an asset along the path indicated in the attack tree and the degree of effectiveness of 
the proposed countermeasures are calculated. Conclusion. The calculation of the security level of the in-
formation system presented in the article will be useful to developers and researchers in their practical and 
scientific activities. 

Keywords: probabilistic approach, information protection, keyboard handwriting, attack trees, security 
assessment 
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Введение 
Задаче повышения уровня защищенности информационных систем (ИС) посвящено большое 

количество работ. Актуальность проблемы безопасности информации, циркулирующей в ИС,  
с каждым днем лишь возрастает [1–6].  

Для повышения уровня защищенности ИС необходимо регулярно проводить ее оценку и 
анализ. Полученные результаты позволят оптимизировать управляющие воздействия, механиз-
мы выявления нарушителей и построить адекватную систему защиты информации, циркули-
рующей в ИС. 

Одним из наиболее эффективных подходов к оценке защищенности является подход, осно-
ванный на моделировании атак, позволяющий учесть как вероятность осуществления атак опре-
деленного типа, так и их успешность. 

Одним из представлений, описывающим возможные действия нарушителя, являются деревья 
атак [1–6]. Узлы дерева атак могут быть представлены как возможные пути атакующих действий 
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нарушителя, связанные между собой в соответствии с тем, в какой последовательности их может 
выполнять нарушитель. 

Введем необходимые рабочие определения. 
Вслед за [7] в рамках тематики статьи под нарушителем будем понимать физическое лицо 

(субъект), случайно или преднамеренно совершившее действия, следствием которых является 
нарушение безопасности информации при ее обработке техническими средствами в информаци-
онных системах. Под защищенностью ИС – комплекс организационных мер и программно-
технических средств защиты от несанкционированного доступа к информации в ИС. Под контр-
мерами – меры, внедрение которых позволяет снизить вероятность того, что источник угрозы 
сможет воспользоваться уязвимостью ИС. 

Цель работы: оценка защищенности ИС в процессе идентификации пользователя по клавиа-
турному почерку. Для достижения поставленной цели решались следующие задачи: 

 определить: 
 совокупность параметров клавиатурного почерка, которые будут использованы для оцен-

ки уровня защищенности ИС; 
 возможные сценарии развития событий в процессе идентификации пользователя, а также 

случаи, когда необходимо принять контрмеры; 
 возможные варианты путей атак для выбранных ценных активов ИС; 

 предусмотреть комплекс контрмер для устранения атак; 
 сформировать дерево атак; 
 с использованием вероятностного подхода рассчитать: 
 вероятность успешной атаки на актив по пути, указанному в дереве атак; 
 степень эффективности предлагаемых контрмер. 

 
1. Определение совокупности параметров клавиатурного почерка  
и возможных сценариев атак 
Основываясь на результатах анализа научных публикаций по проблеме биометрической 

идентификации пользователя [8–11], представленных нами в работе [12], к параметрам, обла-
дающим высокой степенью информативности, мы отнесли: время нажатия (p1), паузы между на-
жатиями (p2) и скорость набора (p3).  

Для оценки защищенности ИС в задаче идентификации пользователя мы определили воз-
можные сценарии развития событий в процессе идентификации пользователя, а также случаи, 
когда необходимо принять контрмеры: 

 совпадают все три значения параметра клавиатурного почерка, контрмеры не предусмот-
рены; 

 совпадают любые два из трех значений параметра клавиатурного почерка. Требуется пре-
дусмотреть контрмеры; 

 не совпадают два из трех или все три значения параметра клавиатурного почерка. Требует-
ся предусмотреть контрмеры. 

 
2. Моделирование путей атак для выбранной совокупности параметров  
клавиатурного почерка 
Процесс моделирования возможных путей атак на активы ИС рассмотрим на примере орга-

низации обучения по курсу дисциплины на платформе moodle. В данном случае ценным активом 
для нарушителя являются информационные ресурсы, а именно Банк заданий и ответов, База дан-
ных обучаемых и их оценок. 

Цель атаки на актив – получить доступ к информации, ограниченный лишь правами обучае-
мого (G0).  

Конкретизируем возможные сценарии развития событий в процессе идентификации пользо-
вателя.  

Цель атаки не может быть достигнута в случаях, если все три значения параметров клавиа-
турного почерка соответствуют эталону пользователя (и(р1;р2;р3=true)).  

Цель атаки может быть достигнута в случае выполнения хотя бы одного из следующих усло-



Краткие сообщения 
Brief reports 

Bulletin of the South Ural State University. Ser. Computer Technologies, Automatic Control, Radio Electronics. 
2023. Vol. 23, no. 2. P. 93–101 

96

вий: время нажатия и паузы между нажатиями 
соответствуют эталону обучаемого, а скорость 
набора не соответствуют эталону обучаемого 
(и(р1;р2)=true, p3=false); время нажатия и ско-
рость набора соответствуют эталону обучаемо-
го, а паузы между нажатиями не соответствуют 
эталону обучаемого (и(р1;р3)=true, p2=false); 
время нажатия не соответствует эталону обу-
чаемого, а паузы между нажатиями и скорость 
набора соответствуют эталону обучаемого 
(и(р2;р3)=true, p1=false). 

Перечисленные условия образуют сово-
купность возможных путей атак на обозначен-
ный актив ИС. 

Для устранения атак нами были преду-
смотрены следующие контрмеры: в случае не-
соответствия одного из параметров эталону 
обучаемого необходимо предусмотреть допол-
нительную аутентификацию пользователя в ви-
де ввода им контрольной фразы (c1), в случае 
повторного несоответствия одного из парамет-
ров эталону пользователя – отказать субъекту в 
доступе к ИС (с2). 

Дерево атак, соответствующее сформули-
рованным выше условиям, представлено на 
рис. 1. 

 
3. Вероятностный подход к оценке  
рисков ИС  
Вероятностный подход в случае идентифи-

кации [6, 13–15] пользователя был использован 
нами для оценки вероятности успешности ата-

ки на актив по пути, указанному в соответствующем дереве атак, и эффективности предлагаемых 
контрмер. 

Выделим основное событие (цель атаки – G0). Варианты атак (базовые события): A – усло-
вие 1 – (и(р1;р2)=true, p3=false); B – условие 2 – (и(р1;р3)=true, p2=false); C – условие 3 – 
(и(р2;р3)=true, p1=false). 

Рассчитаем вероятности базовых событий. Для этой цели обычно применяются: результаты 
тестирования ИС на атаки, экспертные оценки, известные статистические данные, опыт эксплуа-
тации ИС и т. д. Мы использовали оценки эксперта. Использовалась трехбалльная шкала. Веро-
ятности базовых событий определялись по формуле 

     1 2 3 ,P w u S w u C w u L                       (1) 

где 1w , 2w , 3w  – весовые коэффициенты, 
3

1
1, iw   1 2 3 1 3;w w w    S – сложность атаки  

(1 – реализация атаки не требует усилий, 2 – атаку просто реализовать, 3 – атака сложна в реали-
зации), С – стоимость атаки (1 – атака низкой стоимости, 2 – атака средней стоимости, 3 – атака 
высокой стоимости), L – сложность обнаружения атаки (1 – атаку сложно обнаружить, 2 – атаку 
достаточно сложно обнаружить, 3 – атаку легко обнаружить).  u x  – функция преобразования, 
вычисляемая по формуле  

  ,сu x
x

                        (2) 

где с – коэффициент преобразования. 

 
Рис. 1. Дерево атак с контрмерами  
для идентификации пользователя 

Fig. 1. Attack tree with countermeasures  
for user identification 
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Коэффициент преобразования вычисляется экспериментальным путем. Значение, используе-
мое в данном примере, вычислялось из допущения, что при минимальных оценках всех базовых 
событий (худший случай) вероятность основного события должна попадать под определение вы-
сокой вероятности успешной атаки. В данном случае использовалось значение с = 0,3. 

Составим таблицу значений базовых событий (см. таблицу). 
 

Значения базовых событий 
Values of basic events 

Имя базового события S – сложность атаки С – стоимость атаки L – сложность  
обнаружения атаки 

A 1 1 1 
B 1 1 3 
C 1 1 3 

 
Уровень сложности обнаружения базового события А определен нами как низкий, так как из 

трех не совпадает параметр, наиболее зависящий от психологического (физического и т. п.) со-
стояния пользователя, он менее стабилен, его легче как подделать, так и обнаружить.  

Рассчитаем вероятности базовых событий 
по формуле (1): 

A
1 0,3 1 0,3 1 0,3 0,3;
3 1 3 1 3 1

P          

С B
1 0,3 1 0,3 1 0,3 0,073,
3 1 3 1 3 3

P P          

где АР , ВР , СР  – вероятности базовых собы-
тий А, В, С соответственно. Тогда дерево атак 
на первом этапе (без оценки эффективности 
контрмеры c1) будет выглядеть следующим 
образом (рис. 2). 

Далее рассчитывалась степень эффектив-
ности предлагаемых контрмер. Вероятность 
несанкционированного доступа к информации 
в условиях применения мер и средств защиты в 
компьютерной системе существенно зависит 
от того, где блокируется доступ к информации. 
У нас простой случай – на входе в ИС. В этом 
случае эффективность защиты информации 
только от несанкционированного доступа 
можно рассчитать по формуле 

   acc1 max ,t P t K            (3) 
где  accP t  – вероятность доступа нарушителя 
в ИС; max K  – максимальный коэффициент 
опасности данной атаки. 

Для базового события А:  асс 0,3.Р t   Ко-
эффициент опасности атаки вычислялся нами 
на основании баллов (дискретно от 1 до 10), 
выставленных экспертом по трем критериям 
(возможность возникновения источника угрозы (K1 = 10), степень его готовности произвести ата-
ку (K2 = 10), а также фатальность для ИС от реализации атаки (K3 = 1), по формуле 

1 2 3
3max .

10
K K K

K
 

                      (4) 

Получаем max   0,1,K   тогда  A 1 0,3 0,1 0,97.t       

 
Рис. 2. Дерево атак на первом этапе оценки 

Fig. 2. Attack tree at the first stage of evaluation 
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Тогда вероятность прохождения нарушителя ( нарР ) к следующему узлу дерева атак составит 

для случая А: нар  1  – 0,97  0,03.Р     
Эффективность контрмеры С1 для события А – высокая. 
Для базовых событий В и С:  

   асс A0,073; 1 0,073 0,1 0,99.Р t t        
Тогда вероятность прохождения нарушителя к следующему узлу дерева атак составит для 

случаев А и В: нар 1 – 0,99 0,01.Р     
Эффективность контрмеры С1 для событий В и С – высокая. 
Дерево атак с учетом оценки эффективности контрмеры С1 будет выглядеть следующим об-

разом (рис. 3).  
Аналогичным образом оценивалась эффективность применения контрмеры С2. РА, РВ, РС  

соответственно равны 0,02, 0,01 и 0,01. Эффективность применения контрмеры С2 для событий 
А, B, C составила 0,98 и 0,99, 0,99 соответственно. Дерево атак на завершающем этапе оценки 
представлено на рис. 4. 

 

  
Рис. 3. Дерево атак на втором этапе оценки 

Fig. 3. Attack tree at the second stage of evaluation 
Рис. 4. Дерево атак на завершающем этапе оценки 

Fig. 4. Attack tree at the final stage of evaluation 
 
Заключение 
В статье рассмотрена методика применения вероятностного подхода для оценки вероятности 

успешности атаки на актив ИС и эффективности предлагаемых контрмер. 
Рассмотренная в рамках статьи методика анализа защищенности используется при проведе-

нии научно-исследовательских работ магистрантами Владимирского государственного универ-
ситета, занимающимися проблемой оценки защищенности ИС. 
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Направление дальнейших исследований заключаются в исследовании способов уменьшения 
вероятности успешной атаки и создании метода автоматизированного выбора контрмер. 

Таким образом, исследуемая проблема многоаспектна и не может быть исчерпана настоящей 
работой. Требуются объединенные усилия ученых различных профилей для рассмотрения как 
можно большего количества связей и отношений в ней. 

 
Работа выполнена во Владимирском государственном университете имени Александра Гри-

горьевича и Николая Григорьевича Столетовых. 
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Аннотация. При выявлении скрытых дефектов соединения слоев в изделиях из многослойных 

материалов используют различные методы неразрушающего контроля, в том числе активный тепло-
вой контроль. Одна из основных трудностей при использовании этого метода заключается в обра-
ботке и интерпретации полученных данных теплового изображения. Особенностью исследуемых 
дефектов нарушения сплошности соединения слоев биметаллических пластин является то, что глу-
бина нахождения дефекта известна, и основной задачей становится определение его размеров. Для 
этого применяют различные методы, в том числе анализ пространственных профилей температуры. 
Цель исследования: анализ использования различных подходов к определению поперечного раз-
мера дефекта расслоения между металлами при моделировании процесса активного теплового не-
разрушающего контроля сталеалюминиевых пластин. Материалы и методы. Используются методы 
математического и компьютерного моделирования, численного дифференцирования. Размер дефек-
та определяется по проекциям половины высоты амплитуды сигнала и экстремума производной 
функции температурного сигнала. Вычисления и графические построения производятся с использо-
ванием математического пакета GNU Octave. Результаты. Выполнено моделирование для различ-
ных значений мощности теплового потока, времени нагрева и охлаждения. На основе полученных 
расчетных данных построены графики распределения температурного сигнала по поверхности мно-
гослойной биметаллической пластины. Определены значения радиуса дефекта по проекциям харак-
терных точек. Заключение. Результаты моделирования позволяют сделать вывод, что использова-
ние проекции экстремума производной функции температурного сигнала позволяет точно оценить 
размер дефекта, а в случае с проекцией точки, соответствующей половине высоты амплитуды сиг-
нала, оценка получается заниженной. Полученные результаты могут быть использованы для даль-
нейших экспериментальных исследований процессов активного теплового контроля изделий из мно-
гослойных биметаллических материалов. 

Ключевые слова: биметаллы, активный тепловой неразрушающий контроль, численное моде-
лирование, дефект соединения между слоями металлов, дефектоскопия, дефектометрия  
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Abstract. Various methods of nondestructive testing, including active infrared thermography, are used 

to detect latent subsurface defects in the contact of layers in multilayer products. One of the main difficul-
ties using this method consists in processing and interpreting the thermal image data. The peculiarity of in-
vestigated defects of bimetal plate layers continuity violation is that the depth of defect location is known 
and the main task is to determine its size. Some methods are used for this purpose including analysis of spa-
tial temperature profiles. Aim. To analyse the use of various approaches to determining the transverse  
dimensions of a delamination between metals in simulating active thermal non-destructive testing of steel-
aluminium plates. Materials and methods. Mathematical and computer simulating methods, numerical dif-
ferentiation are used. The delamination size is determined by projections of half the height of the amplitude 
signal and the extremum of the derivative of the temperature signal function. Calculations and graphical 
constructions are performed using the mathematical package GNU Octave. Results. Numerical simulation 
is carried out for different values of heat flow power, heating and cooling time. The temperature signal dis-
tribution over the surface of a multilayer bimetallic plate has been plotted. The values of the defect radius 
according to the projections of the characteristic points are determined. Conclusion. The results of simula-
tion allow us to conclude that using the projection of the extremum of the temperature signal derivative 
function allows us to accurately estimate the defect size, while in the case of the point projection cor-
responding to half of the signal amplitude height, the result is underestimated. The obtained results can be 
used for further experimental studies of processes of active thermal non-destructive testing of products 
made of multilayer bimetallic materials. 

Keywords: bimetal, active thermal non-destructive testing, numerical modeling, delamination in metal 
layers, flaw detection, defectometry 
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Введение 
Активный тепловой неразрушающий контроль является одним из перспективных методов 

выявления скрытых дефектов соединения слоев в изделиях из многослойных материалов [1]. При 
его проведении поверхность объекта нагревают или охлаждают с одной из сторон, а затем изме-
ряют температуру на поверхности при помощи различных контактных или бесконтактных уст-
ройств (термодатчиков, пирометров, тепловизоров и др.). Если регистрация значений температу-
ры производится со стороны нагрева, такую процедуру называют односторонней или «контролем 
на отражение», если с обратной – двухсторонней, или «контролем на прохождение» [1]. При на-
личии неоднородностей в материале (трещин, расслоений, пустот и др.) на соответствующих 
участках поверхности будет наблюдаться локальный перегрев или понижение температуры.  

Одной из наиболее сложных задач является интерпретация полученных данных – определе-
ние типа дефекта и его параметров (поперечных размеров, глубины залегания и др.). Для ее ре-
шения используют математические модели и алгоритмы, учитывающие свойства объекта и тех-
нологические режимы контроля. 
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Особенностью исследуемых дефектов нарушения сплошности соединения слоев биметал-
лических пластин является то, что глубина нахождения дефекта известна, и основной задачей 
становится определение его размеров. 

На термограммах экспериментальных образцов дефект создает видимый «отпечаток», обра-
зуемый точками с повышенной или пониженной температурой. Его размеры могут быть опреде-
лены в пикселях с последующим переводом в традиционные метрические единицы. Однако при 
визуальной оценке погрешность может достигать 20 %, что является следствием увеличения 
температурного «отпечатка» при диффузии тепла в образце [1, 2].  

Для более точной оценки применяют различные методы повышению информативности термо-
графического изображения (усреднение, вычитание, деление изображений [3], наложение термо-
грамм, полученных одновременно при односторонней и двусторонней процедуре контроля [4] и др.).  

Помимо визуальной оценки определение размеров дефекта выполняют путем анализа про-
филя температуры на поверхности образца. Для этого набор значений температуры в отдельных 
точках поверхности преобразуют в графическое изображение температурного поля. Над дефект-
ным участком полученный график функции температуры имеет характерный профиль с макси-
мальной амплитудой в центральной точке дефекта. 

В англоязычных источниках описан способ определения размера дефекта, обозначаемый аб-
бревиатурой FWHM – Full Width Half Maximum [5, 6]. Ширина дефекта измеряется по положению 
проекции точки, соответствующей половине высоты максимального температурного перепада. 
Этот способ оценки дает приемлемые результаты, однако для некоторых материалов оценка разме-
ра дефекта получается заниженной [7, 8]. Описаны адекватные результаты определения размеров 
расслоений в углепластиковых композитных материалах [9, 10] и коррозии стальных пластин [5]. 

В.П. Вавилов и В.В. Ширяев показали, что координата экстремума производной функции 
температурного сигнала соответствует проекции границы внутреннего дефекта [11]. При этом 
точность определения размеров составляет до одного радиального шага пространственной сетки. 
Данный способ дает удовлетворительные результаты при определении размеров пор в алюминии 
и расслоений в пластиковых композитных материалах [1, 12, 13]. 

При определении поперечных размеров дефектов для более корректного расчета значений 
температурного сигнала над дефектом используют двух- и трехмерные модели теплового состоя-
ния объекта контроля, поскольку они учитывают тепловое рассеяние вокруг участка многослой-
ного материала с внутренним дефектом. 

Данная статья является продолжением исследования, описанного в работе [14], где была рас-
смотрена математическая модель теплового состояния многослойной пластины с дефектом со-
единения слоев и алгоритм решения краевой задачи теплового состояния с применением методов 
компьютерного моделирования. Целью исследования является анализ использования различных 
подходов к определению поперечного размера дефекта расслоения между металлами при актив-
ном тепловом неразрушающем контроле сталеалюминиевых пластин. 

 
Материалы и методы 
Рассмотрим трехслойную пластину (рис. 1) с наружными слоями из нержавеющей стали  

(1, толщиной h1) и (3, толщиной h3), между которыми расположен теплораспределительный слой 
из алюминия (2, толщиной h2). Тепловой поток от источника нагрева qизл направлен по нормали к 
слоям. 

Исследуются дефекты в виде воздушной прослойки в местах контакта наружных слоев изде-
лия с внутренним теплораспределительным слоем с одной или другой его сторон. Размеры таких 
дефектов (диаметр d и толщина δ) существенно меньше размеров слоев пластины. 

Процесс нагрева соответствует условиям проведения импульсного активного ТК. Для выяв-
ления дефектов с обеих сторон теплораспределительного слоя модель учитывает условия прове-
дения односторонней и двусторонней процедур ТК. 

Для обеспечения возможности определения поперечных размеров дефектов пластина рас-
сматривается как симметричная относительно оси z в цилиндрической системе координат (r, z). 
Все слои пластины имеют форму цилиндра радиуса R, причем   iR h . Для температурного поля 
имеет место осевая симметрия ( 0dT d  ), считаем, что температурное поле нестационарное и 
двухмерное – T(r, z, τ). 
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Рис. 1. Трехслойная пластина с цилиндрическим дефектом, ее основные размеры 

Fig. 1. Three-layer plate with a cylindrical delamination, its main dimensions 
 
С учетом сформулированных допущений полагаем, что распределение температуры в исследуе-

мой пластине описывается уравнением теплопроводности ( 0  , 0 r R  , 1 2 30 ( )z h h h    ): 
2 2

2 2
1 ,i i i i

i
T T T Ta

r rr z

    
        

                  (1) 

где i = 1, 2, 3 – номер слоя; τ – время; ( , , )T r z   – температура;  i i i ia c    – коэффициент 
температуропроводности; i , i , ic  – соответственно теплопроводность, плотность и удельная 
теплоемкость металлов. 

Индекс 1 соответствует стальному слою при 10 z h  ; индекс 2 – алюминиевому слою при 
 1 1 2h z h h   ; индекс 3 – стальному слою при    1 2 1 2 3h h z h h h     . 

Подробное описание модели импульсного нагрева и последующего остывания многослойной 
пластины при наличии дефекта расслоения с учетом граничных условий и различных вариантов 
нагрева и охлаждения (односторонний и двухсторонний тепловой контроль) приведено в [14]. 

Определяются значения температуры Т на поверхности пластины и дифференциального тем-
пературного сигнала ∆Т, равного разности температур в исследуемой точке Т и в зоне, принятой 
за бездефектную, Тбд: 

     бд, , , , , , .T r z T r z T r z                       (2) 
Для полученных функций распределения температуры и температурного сигнала вычисля-

ются значения производных по формуле 
1i i iT T T

r r
 


 

.                      (3) 

Оценка размера дефекта выполняется по положению точек, соответствующих проекциям 
экстремума производной и половины высоты амплитуды сигнала на ось r. 

Численное моделирование и построение графиков выполняются с применением программно-
го продукта GNU Octave (аналог MATLAB) [15]. 

 
Результаты 
Рассмотрим решение задачи для различных режимов нагрева и времени наблюдения. Разме-

ры пластины (см. рис. 1) h1 = h3 = 1,7 мм, h2 = 5,6 мм, радиус пластин R = 50 мм, толщина воз-
душного зазора δ = 0,2 мм. Начальная температура пластины T0 = 20 °С, температура окружаю-
щей среды tokr = 20 °С.  

Теплофизические свойства стали: плотность ρст = 7850 кг/м3, удельная теплоемкость сст =  
= 504 Дж/(кг·К), коэффициент теплопроводности λст = 17 Вт/(м·К). Теплофизические свойства 
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алюминия: плотность ρal = 2712 кг/м3, удельная теплоемкость сal = 897 Дж/(кг·К), коэффициент 
теплопроводности λal = 203,5 Вт/(м·К). 

В различных вариантах решения диаметр воздушного зазора d принимается равным  
5 и 10 мм, мощность теплового потока нагрева qизл составляет 10, 30 и 100 кВт/м2. 

Нагрев и измерение температуры выполняются со стороны дефекта. Время нагрева и шаг 
расчета выбираются в зависимости от величины мощности теплового потока.  

На рис. 2 представлены графики распределения температуры по поверхности пластины со 
стороны дефекта при d = 5 мм, qизл = 100 кВт/м2. Время нагрева τ1 = 1 с, шаг расчета 0,01 c. Вы-
полнены расчеты для времени наблюдения τ1 = 1 с (после нагрева, график T1) и τ2 = 1,5 с (после 
охлаждения на воздухе, график T2).  

Определены точки, соответствующие половине высоты амплитуды изменения температуры 
1 2T  (после нагрева) и 2 2T  (после охлаждения). 

Также показаны графики производных функций распределения температуры 1T r   (после 
нагрева) и 2T r   (после охлаждения).  

 

 
Рис. 2. Определение радиуса дефекта на основе анализа профиля температуры 

Fig. 2. Defect radius determined by analysing the temperature profile 
 
Видно, что проекции экстремума производной  dr T r   точно соответствуют радиусу де-

фекта dr  как при наблюдении после нагрева, так и после охлаждения. В то же время радиус де-
фекта, определенный по проекции половины высоты амплитуды температуры  d 2r T , меньше 
фактического размера дефекта в обоих случаях. При визуальной оценке радиус дефекта d визr  
превышает фактический. 

На рис. 3 представлены графики распределения дифференциального температурного сигнала 
1T  (после нагрева) и 2T  (после охлаждения). При расчете значений температурного сигнала в 

качестве температуры бездефектной зоны используется значение Ti в точке ir R . Построены 
графики производных функций температурного сигнала  1T r    (после нагрева) и  2T r    
(после охлаждения), определены проекции характерных точек для оценки радиуса дефекта. 

Оценки радиуса дефекта различными способами соответствуют оценкам, полученным при 
анализе профиля распределения температуры (см. рис. 2), но переход к дифференциальному тем-
пературному сигналу позволяет более наглядно представить результаты проведенных вычислений. 
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Рис. 3. Определение радиуса дефекта на основе анализа профиля  

дифференциального температурного сигнала 
Fig. 3. Defect radius determined by analysing the differential temperature signal profile 

 
В таблице представлены результаты моделирования теплового состояния для различных зна-

чений мощности теплового потока, времени нагрева и охлаждения.  
 

Таблица 
Результаты моделирования 

Table 
Simulation result 

Тепловой  
поток, Вт/м2

 

Время  
нагрева, с 

Время  
наблюдения, с Шаг, с rd, мм d

Tr
r

 
  

, мм d 2
Tr  

 
 

, мм 

10 000 

30 30 0,1 5,0 5,0 4,75 
30 35 0,1 5,0 5,0 4,75 
30 45 0,1 5,0 5,0 4,75 
30 30 0,1 10,0 10,0 9,0 
30 35 0,1 10,0 10,0 8,75 
30 45 0,1 10,0 10,0 8,75 

30 000 

5 5 0,1 5,0 5,0 4,75 
5 10 0,1 5,0 5,0 4,75 
5 15 0,1 5,0 5,0 4,75 
5 5 0,1 10,0 10,0 9,25 
5 10 0,1 10,0 10,0 8,50 
5 15 0,1 10,0 10,0 8,25 

30 30 0,1 5,0 5,0 4,75 
30 35 0,1 5,0 5,0 4,75 
30 45 0,1 5,0 5,0 4,75 
30 30 0,1 10,0 10,0 9,0 
30 35 0,1 10,0 10,0 8,75 
30 45 0,1 10,0 10,0 8,75 
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Окончание таблицы 
Table (end) 

Тепловой  
поток, Вт/м2

 

Время  
нагрева, с 

Время  
наблюдения, с Шаг, с rd, мм d

Tr
r

 
  

, мм d 2
Tr  

 
 

, мм 

100 000 

1 1 0,01 5,0 5,0 4,75 
1 0,5 0,01 5,0 5,0 4,75 
1 6 0,01 5,0 5,0 4,5 
1 1 0,01 10,0 10,0 10,0 
1 0,5 0,01 10,0 10,0 10,0 
1 6 0,01 10,0 10,0 9,0 
2 2 0,01 5,0 5,0 5,0 
2 3 0,01 5,0 5,0 4,75 
2 10 0,01 5,0 5,0 4,75 
2 2 0,01 10,0 10,0 9,75 
2 3 0,01 10,0 10,0 9,5 
2 10 0,01 10,0 10,0 8,5 

 
Анализ полученных данных позволяет сделать вывод, что оценка радиуса дефекта по проек-

ции экстремума производной температуры и дифференциального температурного сигнала обес-
печивает точное определение размера дефекта на используемой модели при различных парамет-
рах режима нагрева.  

Определение радиуса дефекта по проекции точки, соответствующей половине максимального 
температурного перепада, приводит к занижению размера дефекта. При малых временах наблюде-
ния оценка более точная (отклонение в большинстве случаев не превышает одного радиального 
шага расчетной сетки), а при увеличении времени охлаждения величина отклонения растет. 

 
Заключение 
Результаты моделирования показывают, что использование проекции экстремума производ-

ной функции температурного сигнала позволяет точно оценить размер дефекта, а в случае с про-
екцией точки, соответствующей половине высоты амплитуды сигнала, оценка получается зани-
женной. Полученные данные в целом соответствуют результатам исследований для других видов 
материалов [5, 13] и могут быть использованы для дальнейших численных и экспериментальных 
исследований теплового состояния биметаллических пластин в процессе дефектоскопии метода-
ми активного теплового неразрушающего контроля. 
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Аннотация. Качество данных – ключевой вопрос в системах поддержки принятия решений. 

Использование же данных, содержащих одну или несколько логических ошибок, может привести  
к неправильным решениям и большим потерям для предприятия. Цель исследования. Целью ис-
следования является разработка классификации данных, учитывающих профиль производства, типы 
данных на производстве, формальную структуру бизнес-процессов для каждого типа данных на ос-
нове предлагаемой логико-семантической архитектуры цифрового двойника для контроля качества 
данных. Теоретико-методологической основой исследования являются труды отечественных и 
зарубежных ученых по проблемам управления цифровыми платформами и цифровой трансформа-
цией и цифровых двойников предприятия. Результаты. В ходе исследования была обобщена и сис-
тематизирована классификация основных логико-семантических факторов некачественного предос-
тавления данных, представлена методика оценки качества данных. Бизнес-процессы сбора, хранения 
и обработки формализованы для каждого типа данных и определено одно ответственное лицо для 
соответствующих бизнес-процессов, а также разработаны требования к компетентности для отдель-
ных ответственных лиц и инструмент для контроля качества данных. В результате предлагается 
подход на основе логико-семантической архитектуры цифрового двойника для контроля качества 
данных. Заключение. В современных реалиях необходима логическая фильтрация огромного коли-
чества избыточных данных в системах поддержки принятия решений (ППР). Цифровые двойники 
(ЦД) в системах поддержки принятия решений могут обеспечить высокое качество исходных циф-
ровых данных для ППР. В этой статье представлен комплексный подход к управлению качеством 
данных на основе их логико-семантических цифровых двойников при создании эффективной систе-
мы поддержки принятия решений на примере нефтегазовых компаний. Управление качеством дан-
ных на основе применения логико-семантических цифровых двойников обеспечивает полезность 
цифровых данных. 

Ключевые слова: управление качеством данных, большие данные, цифровые двойники, цифро-
вая трансформация 
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Abstract. Data quality is a key issue in decision support systems. The urgency of the problem is due to 

the fact that the introduction of corporate information systems, digital technologies and digital twins re-
quires strict synchronization and updating of a large amount of data. Management decisions depend on big 
data. The use of data containing one or more logical errors can lead to incorrect decisions and large losses 
for the enterprise. Aim. The aim of the study is to develop a classification of data that takes into account  
the production profile, types of data in production, the formal structure of business processes for each type 
of data based on the proposed logical-semantic architecture of the digital twin for data quality control.  
The theoretical and methodological basis of the study are the works of domestic and foreign scientists on 
the problems of managing digital platforms and digital transformation and digital twins of the enterprise. 
Results. In the course of the study, the classification of the main logical-semantic factors of poor-quality 
data provision was generalized and systematized, and a methodology for assessing data quality was pre-
sented. Business processes for collecting, storing and processing are formalized for each type of data and 
one responsible person is identified for the relevant business processes, as well as competency requirements 
for individual responsible persons and a tool for data quality control are developed. As a result, an approach 
based on the logical-semantic architecture of the digital twin for data quality control is proposed. Conclu-
sion. In modern realities, logical filtering of a huge amount of redundant data in decision support systems 
(DSS) is necessary. Digital twins (DTs) in decision support systems can provide high quality of initial digi-
tal data for PPR. This article presents an integrated approach to data quality management based on their 
logical-semantic digital twins when creating an effective decision support system using the example of oil 
and gas companies. Data quality management based on the use of logical-semantic digital twins ensures  
the usefulness of digital data. 

Keywords: data quality management, big data, digital twins, digital transformation 
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Введение 
Цифровые двойники – это цифровые копии предприятий, бизнес-процессов или отдельных 

физических объектов. Цифровой двойник – это инструмент для решения проблем управления 
эффективностью бизнеса, выбора наилучших способов развития предприятия для обеспечения 
выживания и благополучия компаний на высоко конкурентных рынках [1, 2]. 

Качество данных напрямую определяет ценность применения цифрового двойника и качест-
во бизнес-решений. 

В этой статье представлен комплексный подход к управлению качеством данных на основе 
их логико-семантических цифровых двойников при создании эффективной системы поддержки 
принятия решений на примере нефтегазовых компаний. 

 
Анализ основных факторов качества данных 
Согласно стандарту ISO 9000: 2015 основными критериями качества данных являются их 

полнота, надежность, точность, согласованность, доступность и своевременность. 
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Необходимо сформулировать дополнительные логико-семантические критерии оценки каче-
ства данных, чтобы разделить, какие совокупности данных являются качественными, а какие нет. 
Для этого можно выделить пять основных логико-семантических факторов некачественного пре-
доставления данных, действие которых снижает их качество:  

1) упустить факт; 
2) искажать последовательность событий; 
3) не указывать время; 
4) добавить ложную информацию; 
5) изменить важность. 
Эти логико-семантические факторы являются основными причинами неправильного пред-

ставления менеджера о ситуации. Есть много способов, которыми эти пять факторов неправо-
мерного использования данных могут создать совершенно ложное впечатление о деловой ситуа-
ции. Решения, действия или приказы, принятые на основе некорректных данных, приводят к 
ошибкам и негативным последствиям для бизнеса. Существует большое количество комбинаций 
этих методов или ошибок, одно и то же сообщение или отчет может содержать сразу несколько 
факторов по некачественным данным, а в некоторых случаях даже все пять факторов. 

Разработана методология оценки качества данных (рис. 1): 
• шаг 1 – анализ данных или оценка качества данных в отчетах; 
• шаг 2 – анализ ситуации или выявление проблемной области предприятия, которую нужно 

проверить или проинспектировать прежде всего. 
 

 
Рис. 1. Концепция методологии управления качеством данных 

Fig. 1. Concept of data quality management methodology 
 
В первую очередь, необходимо разработать классификацию данных, так как они влияют на 

профиль производства. Предлагается семь типов данных, которые получаются в ходе следующих 
операций: геофизические исследования скважин, гидродинамические исследования скважин, 
петрофизические исследования, сейсморазведка, анализ керна, анализ флюидов, пространствен-
ные данные скважин. 
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В дальнейшем бизнес-процессы сбора, хранения и обработки необходимо формализовать для 
каждого типа данных и определить одно ответственное лицо (SPA) для соответствующих бизнес-
процессов, а также разработать требования к компетентности для отдельных ответственных лиц 
и инструмент для контроля качества данных (рис. 2). 

 

 
Рис. 2. Этапы внедрения методики управления качеством данных 
Fig. 2. Stages of implementing data quality management techniques 

 
Этот инструмент представляет со-

бой контрольный список для отдель-
ных ответственных лиц, который 
включает проверку пяти факторов. Эти 
факторы были определены как проти-
воположность ошибок данных и не-
достатков данных. 

Контрольный список для провер-
ки качества данных показан на рис. 3. 
Один ответственный человек сравни-
вает полученные данные по пяти фак-
торам. В результате аудита может 
оказаться, что отсутствует один или 
несколько факторов. В этом случае 
уточняются недостающие факторы. 
Только после прояснения каждого 
фактора единственное ответственное 
лицо имеет право передавать эти про-
веренные данные вышестоящему ру-
ководству для принятия деловых ре-
шений.  

 
Методика управления качеством данных с применением цифровых двойников  
в системах поддержки принятия решений в нефтегазовых компаниях  
Использование умных скважин повысило точность прогноза дебита скважин на 15–20 % с 

учетом меняющихся условий добычи. Кроме того, виртуальное тестирование режимов работы 

 
Рис. 3. Архитектура целостности элементов качества данных 

Fig. 3. Data qquality element integrity architecture 
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скважин позволяет избежать экспериментов с реальными объектами. Это также позволяет спе-
циалистам создать несколько сценариев и выбрать лучший по заданным критериям. Вместе с тем 
в ряде случаев наблюдались серьезные ошибки прогнозов дебитов нефти и выбора режимов ра-
боты погружного оборудования. Эти ошибки увеличили эксплуатационные расходы и затраты на 
подъем, затраты на геологические и технические мероприятия, а также на ремонт и техническое 
обслуживание оборудования.  

Анализ причин этих ошибок показал проблемы с качеством данных. Данные, которые не со-
ответствуют хотя бы одному из пяти элементов качества данных, являются некондиционными, 
или мы можем сказать, что эти данные содержат минусы. Все это создало предпосылки для уточ-
нения методики управления качеством данных применительно к цифровым аналогам и интеллек-
туальным полям с целью повышения эффективности поддержки принятия решений. В основе 
методики лежит следующая идея: качество анализа данных зависит от знания и понимания иде-
альной картины разработки месторождения, а также целевых показателей (например, по сниже-
нию темпов падения добычи). Это означает, что ответственный руководитель должен знать, как 
должна выглядеть сфера деятельности, в данном случае развитие сферы с рациональной и логи-
ческой точки зрения [3–6]. 

Если это условие выполнено, то необходимо выполнить следующие два шага: анализ дан-
ных, анализ текущей ситуации. 

В методологии управления качеством данных ситуация – это общая картина с определенным 
объемом данных [7, 8]. Данные – это факты, диаграммы, утверждения, решения, действия, опи-
сания, которые предлагаются как правильные [9, 10]. Минусы – это любые отдельные данные, 
которые предлагаются как верные, но оказываются нелогичными в результате их сравнения с  
5 элементами. Плюсы – это достоверные данные, которые оказываются верными в результате 
сравнения их с теми же 5 элементами. 

 

 
Рис. 4. Ключевые этапы методологии управления качеством данных  

с применением факторов логико-семантического цифрового двойника 
Fig. 4. Key stages of the data quality management methodology  

using the factors of the logical-semantic digital twin 
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На первом этапе качество данных оценивается путем сравнения его с 5 элементами. В ре-
зультате этого шага могут быть обнаружены данные, содержащие минусы, т. е. некачественные 
данные. 

Анализ текущей ситуации на шаге два заключается в том, что данные с минусами сортиру-
ются по участкам месторождения или по компонентам скважины. Область с наибольшим количе-
ством данных с минусами становится основной целью коррекции (рис. 4). 

Ситуационный анализ относится к распределению данных с минусами по единицам целого 
[11]. В результате ситуационного анализа становится понятно, какой участок необходимо испра-
вить и в чем причина недостижения запланированных показателей и целей [12]. Таким образом, 
созданная система поддержки принятия решений на первом этапе выдает ответственному спе-
циалисту по разработке месторождения список данных с минусами или ошибками. В результате 
реализации второго шага ответственное лицо информируется о проблемной зоне, которой соот-
ветствует наибольшее количество данных с минусами. 

Ненадежные данные приводят к неправильным решениям и сводят на нет эффект от исполь-
зования интеллектуальных систем, таких как интеллектуальный анализ данных, машинное обу-
чение, прогнозная аналитика и т. д [13–15]. Управление качеством данных на основе применения 
логико-семантических цифровых двойников обеспечивает полезность цифровых данных. Ключе-
вым фактором успеха цифровой трансформации компаний являются подходы, обеспечивающие 
качество корпоративных данных. Для этого компании внедряют новые бизнес-процессы, назна-
чают ответственных людей и обучают персонал управлению качеством данных, поскольку на-
дежность данных, их доступность и согласованность в различных ИТ-системах требуют ком-
плексного подхода. 
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