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Аннотация. Стратегии цифровой трансформации государственного, корпоративного и частного 

секторов рассматриваются сегодня как универсальный инструмент обеспечения конкурентоспособ-

ности, устойчивости и эффективности. С каждым годом уровень цифровизации растет, так же как и 

пространство, необходимое для хранения данных. Развитие и распространение цифровых технологий 

приводит и к появлению новых, связанных с ними угроз. Однако проблемы и риски, вызванные циф-

ровизацией, по масштабности и значимости не уступающие ее достоинствам, часто остаются без 

должного внимания со стороны исследователей и регуляторов. Это определяет актуальность созда-

ний новых подходов, направленных на исследование влияния процессов создания, хранения, переда-

чи и использования данных на социальную, экологическую и экономические сферы. В работе пред-

принята попытка устранить обозначенный пробел.  

Обоснована целесообразность использования понятие «киберэкология» для системного рас-

смотрения проблем устойчивого развития в цифровой среде, дано его определение и проанализиро-

вано место в системе смежных дисциплин. Проанализировано влияние данных на киберпространст-

во, окружающую и социосреды с использованием методов контент-анализа, корреляционно-

регрессионного анализа, анализа временных рядов и метода эталонной динамики. Рассмотрена роль 

киберэкологии в реализации ESG-подхода и реализации концепции устойчивого развития, определе-

ны последствия бесконтрольного развития киберсферы и виртуализации социальной сферы. Выявле-

ны и проанализированы временные тренды для объема созданной и использованной информации, 

потребления электроэнергии, выбросов СО2 на душу населения, энергоемкости ВВП и ущерба, при-

чиненного интернет-преступлениями. Рассмотрены прогнозы изменения энергоемкости ВВП и вы-

бросов СО2 в контексте развития цифровой экономики, уточнены принципы киберэкологичности 

бизнеса в обеспечении устойчивого развития в цифровой среде. 
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Abstract. Strategies for the digital transformation of the public, corporate and private sectors are seen 

today as a universal tool for ensuring competitiveness, sustainability and efficiency. Every year the level of 

digitalization is growing, as well as the space required for data storage. The development and spread of digi-

tal technologies also leads to the emergence of new threats associated with them. However, the problems and 

risks caused by digitalization, which are not inferior in scale and significance to its merits, often remain 
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Введение 

Современная бизнес-среда характеризуется 

сменой доминирующих технологических укладов 

информационного общества и переходом к новой 

цифровой модели поведения домохозяйств, ком-

мерческого и государственного секторов. Процес-

сы цифровой трансформации открывают перспек-

тивы для повышения производительности и эко-

номического роста, для достижения целей устой-

чивого развития и решения глобальных проблем, 

стоящих перед человечеством. Но цифровые тех-

нологии и новые бизнес-модели порождают не 

только новые возможности, но и новые вызовы в 

области безопасности, конфиденциальности и эко-

логии. Кроме того, различия в уровне цифровиза-

ции увеличивают существующие виды социально-

го и экономического неравенств между странами, 

а значит и уровень напряженности и поляризации 

в мире. Согласно данным мировых аналитических 

агентств, COVID-19 вызвал скачок в цифровиза-

ции, но в разной степени для разных странах. Пе-

реход к «гиперсвязности» сделал одни страны бо-

лее конкурентоспособными, позволив найти новые 

источники роста, для других он увеличил риск 

остаться в «аналоговой экономике», сделав перво-

степенной задачу цифровой трансформации. Рас-

тущее цифровое неравенство внутри стран и меж-

ду ними также создает риск снижения эффектив-

ности совместных действий стран против общих 

угроз в социальной и экологической сферах [32]. 

Экономика данных (Data Economy), экономи-

ка приложении (App Economy) и экономика под-

работок (Gig Economy), изменили привычные под-

ходы к организации бизнес-процессов, структуру 

рынка труда, модели потребительского поведения 

и выбора, а также бизнес-модели создания, удер-

жания и доставки ценности. Как известно, в осно-

ве цифровизации лежит процесс оцифровки и ин-

теграции данных. Рост объема данных происходит 

в результате деятельности человека во всех облас-

тях, начиная от личного использования персо-

нальным компьютером, смартфоном, планшетом и 

заканчивая реализацией стратегий цифровой 

трансформации государством, крупными корпора-

циями, средним и малым бизнесом. За последние 

годы произошел огромный рост возможностей и 

охвата информационных и коммуникационных 

технологий (ИКТ). Интернет, в частности, стал 

важнейшим фактором социальных и экономиче-

ских изменений, трансформируя взаимодействие 

правительства, бизнеса и граждан и предлагая но-

вые способы решения проблем развития. Органи-

зация Объединенных Наций включила всеобщий 

доступ в Интернет в глобальные цели устойчивого 

развития, которые в совокупности направлены на 

сокращение бедности, улучшение здравоохране-

ния, образования и состояния окружающей среды, 

обеспечение экономического развития и социаль-

ного равенства [28]. Интернет является уникаль-

ной платформой для инноваций, творчества, эко-

номических возможностей и социальной интегра-

ции, которая может внести значительный вклад в 

достижение целей устойчивого развития. Однако 

мировое сообщество не рассматривает Интернет и 

киберсреду с точки зрения нанесения ущерба ок-

ружающей среде, социальной среде, а также само-

му человеку.  

Ежедневно все больше участников бизнес-

процессов доказывают, что данные обладают ог-

ромной ценностью, особенно если их целенаправ-

ленно собирать, грамотно хранить и использовать 

в полной мере. Все это становится все более слож-

ной задачей в быстро меняющемся многооблачном 

и многоуровневом мире. Взрывной рост данных в 

сочетании с растущей необходимостью их инте-

грации и анализа в беспрецедентных объемах и с 

without due attention from researchers and regulators. This determines the relevance of creating new ap-

proaches aimed at studying the impact of the processes of creating, storing, transferring and using data on 

social, environmental and economic spheres. An attempt is made to close this gap. 

The expediency of using the concept of “cyberecology” for the systematic consideration of the prob-

lems of sustainable development in the digital environment is substantiated, its definition is given and its 

place in the system of related disciplines is analyzed. The influence of data on cyberspace, the environment 

and the socio-environment is analyzed using the methods of content analysis, correlation-regression analy-

sis, time series analysis and the method of reference dynamics. The role of cyberecology in the implemen-

tation of the ESG approach and the implementation of the concept of sustainable development is consid-

ered, the consequences of the uncontrolled development of the cybersphere and the virtualization of the so-

cial sphere are determined. Time trends for the amount of information created and used, electricity con-

sumption, CO2 emissions per capita, energy intensity of GDP and damage caused by Internet crimes are 

identified and analyzed. The forecasts of changes in the energy intensity of GDP and CO2 emissions in the 

context of the development of the digital economy are considered, the principles of cyberecology in ensur-

ing sustainable development in the digital environment are clarified. 

Keywords: digital economy, digital transformation, sustainable development, cyberecology, 

cybersphere, ESG approach 
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беспрецедентной скоростью создают сложный фон 

как в самом киберпространстве, так и окружаю-

щей среде, и актуализирует исследование влияния 

процессов создания, хранения, передачи и исполь-

зования данных на социальную, экологическую и 

экономические сферы. 

Теория 

Внимание к росту и применению данных рас-

тет со всех сторон – пользователей, бизнеса и ре-

гуляторов, однако до последнего времени не вы-

работано единого подхода относительно возмож-

ных непредвиденных последствий глобальной 

цифровизации. Изучение влияния киберпростран-

ства на окружающую и социальную среды требует 

использования нового понятия – киберэкология, а 

также разработки методического подхода к обес-

печению киберэкологичности бизнеса в цифровой 

среде (рис. 1).  

Для того, чтобы дать определение термина 

«киберэкология», проведем понятий анализ со-

ставных терминов «кибернетика» и «экология» 

(табл. 1 и 2). Из рассмотренных определений тер-

мина «кибернетика» (см. табл. 1) можно выделить 

две его главных составляющие – процесс управле-

ния и процесс обработки информации и данных.  

Следующая составляющая киберэкологии – это 

термин «экология» (см. табл. 2). Экономический 

словарь толкует «экологию» как взаимоотноше-

ние человека с окружающей его природной средой, 

включая экономическое использование природных 

ресурсов, их охрану и восстановление [31]. 

Отметим, что понятие «устойчивость» изна-

чально рассматривалось именно в контексте ан-

тропогенных влияний на окружающую среду. 

Позже к нему добавилось понятие «развитие», и 

парадигма устойчивости сместилась в сторону 

общества и экономики. Для экологов данные 

обычно представляют собой измерения или на-

блюдения, полученные путем прямого исследова-

ния, например, в ходе эксперимента, исследова-

ний. Данные в киберпространстве – это совокуп-

ность сведений, зафиксированных на определен-

ном носителе в форме, пригодной для постоянного 

хранения, передачи и обработки [4].  

Если в экологии объект исследования – это 

данные биосферы и процессы, протекающие в ней, 

то в киберэкологии – цифровые данные и процессы, 

связанные с их созданием, хранением и использо-

 

 
 

Рис. 1. Составляющие понятия «киберэкология»  
 
 

Таблица 1  
Определение термина «кибернетика» 

Автор Определение 

Платон «В Древней Греции термин «кибернетика» использовался для обозначения искусства 

государственного деятеля, управляющего городом» [10] 

А.М. Ампер «Кибернетика – наука, о текущем управлении государством, которая помогает пра-

вительству решать встающие перед ним конкретные задачи, с учетом разнообразных 

обстоятельств и в свете общей задачи принести стране мир и процветание». «Кибер-

нетика – текущая политика, практическое управление государством» [13, 14, 18] 

Н. Винер «Кибернетика – наука об управлении и связи в животном и машине» [1] 

У.Р. Эшби «Кибернетика – исследование систем, открытых для энергии, но замкнутых для ин-

формации и управления» [17] 

Д.А. Новиков «Кибернетика – наука об общих закономерностях управления и обработки информа-

ции в животном, машине и обществе. Кибернетика 1.0 – наука об управлении и об-

работке информации в животном, машине и обществе. Кибернетика 2.0 – наука об 

организации систем и управлении ими» [11] 

Д.Е. Добринская «Кибернетика – наука о процессах управления, передачи информации и коммуника-

циях в сложных динамических системах (технических, компьютерных, биологиче-

ских, нейронных, социальных)» [3] 

Hongji Yang,  

Feng Chen,  

Suleiman Aliyu 

«Кибернетика – это трансдисциплинарный подход к изучению систем регулирова-

ния, сосредоточенный на том, как системы используют информацию, модели и 

управляющие воздействия для достижения и поддержания своих целей» [21] 

Tod M. Schuck Кибернетика – обеспечивает основу, в которой машины и их взаимодействие могут 

быть «упорядоченными, связанными и понятными» [23] 

 

Данные Киберпро-
странство 

Окружающая 
среда 

Киберэкология 

https://znachenie-slova.ru/%D0%B2%D0%B7%D0%B0%D0%B8%D0%BC%D0%BE%D0%BE%D1%82%D0%BD%D0%BE%D1%88%D0%B5%D0%BD%D0%B8%D0%B5
https://znachenie-slova.ru/%D0%B2%D0%B7%D0%B0%D0%B8%D0%BC%D0%BE%D0%BE%D1%82%D0%BD%D0%BE%D1%88%D0%B5%D0%BD%D0%B8%D0%B5
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ванием. Рассмотрев сущность категорий «киберне-

тика» и «экология», можно вывести определение 

«киберэкология» как науки, изучающей закономер-

ности влияния данных и информации на киберпро-

странство, социо- и окружающую среду. Исполь-

зование термина «киберэкология» необходимо для 

системного рассмотрения вопросов цифрового 

общества и устойчивого развития, в том числе 

анализа четвертой промышленной революции, 

основой которой является цифровизация, а глав-

ным инструментом – цифровые технологии, осно-

ванные на данных. Киберэкология располагается 

на стыке 5 сфер: социосфера, биосфера, инфосфе-

ра, техносфера и киберсфера (рис. 2).  

 
Таблица 2  

Определение термина «экология» 

Автор Определение 

E. Haeckel «Под экологией мы подразумеваем общую науку об отношении организма к окру-

жающей среде, куда мы относим все «условия существования» в широком смысле 

этого слова [20] 

Д.Н. Кашкаров «Cодержанием экологии является изучение взаимоотношений организма (вида) со 

средой его обитания, изучение приспособлений и противоречий между особенно-

стями вида и элементами этой среды, именуемыми факторами; задачей экологиче-

ского исследования является познание «условий существования» вида, т. е. тех 

факторов среды, которые являются необходимыми для существования вида, дабы, 

зная эти условия существования, управлять жизнью вида или всего комплекса» [5] 

Ю.П. Трусов «В обобщенном виде экология и может быть определена как наука об экологиче-

ском взаимодействии – общая теория этого взаимодействия и общая теория эколо-

гического подхода» [15] 

Ю.С. Чуйков «Современную экологию можно определить как комплексную науку, предметом 

изучения которой является биосфера земли во всех функциях и формах ее прояв-

ления, включая социальные, экономические, политические и правовые функции в 

ней человека» [16] 

Rodríguez R.A., 

Riera R.,  

Delgado J.D. 

«Слово “экология”, как и многие другие связанные с ним термины, стало неотъем-

лемой частью повседневного языка. Однако во многих случаях оно понимается 

неправильно главным образом потому, что экологические проблемы рассматрива-

ются как "внешние вопросы" (т.е. вопросы дикой природы) по отношению к нашей 

повседневной жизни в пределах сложных человеческих муравейников, в которые 

превратились современные города» [22] 

И.К. Лисеев «Экология – как наука о закономерностях взаимодействия центрального ядра сис-

темы и его окружения» [8] 

 

 
 

Рис. 2. Область исследования «киберэкологии» 
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С целью более полного раскрытия термина 

«киберэкология» необходимо рассмотреть близкие 

к нему термины «информационная экология», 

«экоинформатика» и «экология человека» (рис. 3, 

табл. 3)   

Несмотря на то, что рассмотренные понятия 

междисциплинарны и носят системный характер, 

их «проблемные поля» являются узконаправлен-

ными и не изучают на системном уровне взаимо-

действия киберсферы, окружающей и социальной 

среды в контексте процессов создания, хранения, 

передачи и использования данных во всех сферах 

деятельности человека. Отличительной чертой 

«киберэкологии» является интегральный характер, 

включающий элементы наук и дисциплин, связан-

ных с информационной средой и экологией, обра-

зуя целостную взаимосвязанную концепцию на 

стыке социо-, техно, кибер-, инфо-, биосфер. Ки-

берэкология, с одной стороны, изучает структуру 

организации хранения, обработки, систематизации 

и структуризации данных в сети Интернет, а с дру-

гой стороны – их влияние на киберсреду, окру-

жающую и социальную среды.  

Подчеркнем, что термин киберсфера не имеет 

устоявшегося понятия. В общем виде можно ска-

зать, что киберсфера: 1) область информационных 

технологий и электронных коммуникаций; 2) ас-

пект взаимоотношений человека и цифровой сре-

ды, в которой взаимодействие происходит без ис-

пользования атрибутов физического присутствия 

(жестов, контактов и т. д.) [29, 30]. Возникновение 

киберсферы привело к трансформации социальных 

и экономических институтов, индивидуального и 

общественного сознания. Киберсфера постепенно 

становится основной средой обитания человека, а 

нормативно-правовое и организационно-управлен-

 
Таблица 3  

Близкие к термину «киберэкология» понятия 

Термин Определение 

Информационная 

экология 

«Междисциплинарная наука, изучающая закономерности влияния информации на 

формирование и функционирование биосистем, в том числе человека, человече-

ских сообществ и человечества в целом, на здоровье, как состояние психического, 

физического и социального благополучия, разрабатывающая мероприятия по оз-

доровлению окружающей информационной среды» [12] 

Экоинформатика «Дисциплина, направленная на создание и внедрение процедур и методов работы 

с информационными технологиями с целью изучения окружающей среды и ре-

шения проблем в экологии» [7] 

Экология человека «Дисциплина, исследующая коэволюцию деятельности человека и возможностей 

природных систем с учетом как влияния человека на природную среду, так и 

влияния природной среды на человека, и адаптацию человека к различным средо-

вым факторам» [13] 

 

 
 

Рис. 3. Киберэкология в системе современных исследований 
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ческое обеспечение процессов, протекающих в 

ней, является первостепенной задачей.  

Цифровая эра привела к появлению большого 

цифрового беспорядка, который наблюдается в 

Интернете, а масштабное использование приложе-

ний на смартфонах и планшетах кратно увеличило 

объем хранимой информации. С каждым годом 

растет уровень цифровизации, так же как и про-

странство, необходимое для хранения этих дан-

ных. Однако несмотря на то, что внимание к быст-

рому росту данных и направлений их использова-

ния растет со всех сторон – пользователей, бизнеса 

и регуляторов, к настоящему времени не вырабо-

тано единого подхода для предупреждения не-

предвиденных последствий глобальной цифровиза-

ции. Устранить указанный пробел может обеспе-

чение киберэкологичности бизнеса. 

Киберэкологичный бизнес ориентирован на 

реализацию EGP принципов – E (environment/эко-

логический) – ответственное отношение к окру-

жающей среде), S – (social/социальный) – высокая 

социальная ответственность; G (governance/управ-

ление) – высокое качество управления в работе 

корпоративного и государственного секторов при 

реализации стратегий цифровой трансформации. 

Ключевым направлением киберэкологичного под-

хода в отношении окружающей среды является 

изучение вопросов интенсивного использования 

современных информационных технологий, ока-

зывающих негативное влияние на выбросы угле-

кислого газа и потребление электроэнергии. В 

рамках социальной ответственности уделяется 

внимание киберэкологии как новому направлению 

сферы деятельности человека. Кроме создания 

новых рабочих мест и роста высококвалифициро-

ванных кадров, также необходимо рассматривать 

киберэкологию как расширение поля ответствен-

ности государства и бизнеса перед обществом в 

области контроля над изменениями климата и со-

хранения природных ресурсов, соблюдения соци-

альных и этических норм. Киберэкология в систе-

ме корпоративного управления в первую очередь 

рассматривает вопросы хранения, обработки и 

передачи данных с целью экологичного использо-

вания информации (требования дедупликации 

данных, законодательства и кибербезопасности в 

использовании данных и предоставления к ним 

доступа). 

При рассмотрении киберэкологичности биз-

неса в контексте управления устойчивым развити-

ем (рис. 4), можно сделать следующие выводы. 

Цели устойчивого развития, в описании которых 

упоминаются Интернет и ИКТ, подчёркивают по-

ложительный эффект и усиливающуюся роль циф-

ровизации. Однако в доктринах устойчивого раз-

вития не уделено значительного внимания нега-

тивной стороне повсеместной цифровизации. Так, 

необходимо рассматривать жизненный цикл дан-

ных и информации как ресурса, требующего про-

цессов преобразования: хранения, структуризации, 

эксплуатации и ликвидации, каждый из которых 

характеризуется параметрами воздействия на со-

цио-, био- и техносферы. Отсюда управление эти-

ми процессами должно быть киберэкологичным, 

превентивно устраняющим негативное влияние на 

все сферы.  

Киберэкологические подходы затрагивают 

вопросы экологии (борьба с изменением климата; 

недорогостоящая и чистая энергия; ответственное 

производство и потребление), экономики (рост 

темпов цифровизации; индустриализация, иннова-

ции и инфраструктура; партнерство в интересах 

 
Рис. 4. Киберэкологичность бизнеса в управлении устойчивым развитием 
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устойчивого развития) и социальной сферы (зада-

чи качественного образования, виртуальная среда 

является платформой, нацеленной на онлайн-

образование и самообразование, при этом наблю-

дается большое разнообразие информации, часто 

являющейся противоречивой. Таким образом, 

можно увидеть взаимосвязь между достижениями 

целей устойчивого развития и внедрением киберэ-

кологичности в бизнес-процессы. 

Метод 

В настоящее время отсутствуют методические 

рекомендации для анализа негативных последст-

вий цифровизации. Для исследования влияния 

данных на киберпространство, окружающую и 

социосреду целесообразно использовать методы 

как качественного анализа (контент анализа), так и 

количественного анализа (корреляционно-регрес-

сионного анализа и анализа временных рядов и 

метода эталонной динамики). 

Результаты исследования влияния процессов 

создания, передачи, хранения и использования 

данных на киберпространство и окружающую сре-

ду приведено в табл. 4.  

Для рассмотрения влияния данных на социо-

сферу обратимся к современным социологическим 

концепциям информационного общества. В со-

временной системе общественных отношений ин-

формационно-цифровые условия занимают гла-

венствующую роль по отношению к условиям ма-

териально-экономическим, развитие и внедрения 

новых информационно-цифровых технологий 

влияет на общий жизненный уклад. В результате 

на смену модели «исторического материализма» 

К. Маркса пришла модель «виртуализации обще-

ства» А. Бюля. Становление главных функцио-

нальных инструментариев в виде информационно-

цифровых технологий обуславливает трансфор-

мацию социальных институтов, а виртуализация 

общества становится частью социальной действи-

тельности. Виртуализация как глобальный обще-

ственный процесс складывается из локальной 

трансформации отдельных форм социальных 

взаимодействий [6, 19]. 

Под виртуализацией общества понимают «по-

ступательный процесс встраивания общественных 

сфер жизнедеятельности в сетевое пространство 

новых информационно-цифровых технологий для 

полноценной реализации функционального потен-

циала отдельных социальных общностей, соци-

альных институтов, социальных организаций». 

«При этом важно, что данный процесс не пред-

ставляет копию структурной единицы общества, 

переносимой из реальной среды в виртуальную… 

она является оригинальной новой конструкцией, 

функционально работающей на макроуровне об-

щей системы».  

 
Таблица 4  

Влияние данных на киберпространство и окружающую среду 

Киберпространство Окружающая среда 

Отсутствие структурированных данных.  

На сегодняшний день в сети Интернет нарастает количество дуб-

лирующейся информации, которая хранится в различных дата-

центрах. В наборах данных «с высоким уровнем дупликации» 

объем использования «службы хранилища» может уменьшаться в 

20 раз. 

Для решения проблемы необходимо разработать принципы деду-

пликации данных для разных уровней управления и работы с дан-

ными 

Рост потребления электроэнергии 

и углеродного следа  

Увеличение потребления электро-

энергии на содержание дата-

центров и увеличение выбросов 

CO2.  

Чем выше надежность оборудова-

ние, тем больше необходимо элек-

троэнергии на его поддержание 

Системные риски и угрозы безопасности данных Изменяющаяся 

динамика киберпространства ведет к увеличению кибератак и 

мошенничеству – несанкционированному доступу к компьютер-

ным системам и кражам, изменению или уничтожению данных 

Переизбыток выделяемого тепла 

от использования техники, что по-

вышает уровень вредных веществ в 

воздухе  

Отсутствие корпоративной этики, культуры, политики работы 

с данными и информацией 

Работа с данными в российских фирмах, как правило, затрагивает 

вопросы защиты и обработки персональных, рассматриваемые в 

РФ на законодательном уровне, проблемы этики и равных воз-

можностей в области использования данных не рассматриваются  

Отсутствие продуманных инже-

нерных систем в хозяйствующих 

субъектах, позволяющих повысить 

использования энергии при хране-

нии и использовании данных 

Информационное загрязнение, информационный шум, информа-

ционное оружие 

Информационный стресс – состояние, формирующееся под воз-

действием экстремальных значений информационных факторов 

Недостаток инвестиций стимули-

рования и регулирования рын-

ка дата-центров со стороны госу-

дарства  
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Отметим, что традиционное разделение обще-

ства на «реальное» «виртуальное» в «классиче-

ском смысле» уже устарело и неспособно охарак-

теризовать современные тенденции его развития. 

Реальная среда оказывается дополненной средой 

«виртуальной» [2, 6, 19]. 

Виртуализация социального пространства стала 

новым вывозом современного общества. Ежеднев-

ная информационная перегрузка не позволяет фор-

мироваться и функционировать дефолт-системе че-

ловеческого мозга, отвечающего за творческие и 

нестандартные решения. Критическое значение иг-

рает информационная перегрузка для развития моз-

га детей и подростков [9]. Закономерными послед-

ствиями виртуализации общества являются кибер-

войны, когда военные действия осуществляются «не 

на материальном уровне, а цифровом уровне». В 

качестве оружия при этом выступает информация, а 

инструментами являются цифровые инструменты, 

средства и технологии. «Кибербезопасность» сего-

дня рассматривается одной из главных отраслей 

будущего. С каждым годом растут количество и 

направления атак на киберпространство [25]. Со-

гласно прогнозным данным в ближайшее время 

«целями преступников чаще будут не финансовая 

выгода или получение крупных сумм выкупа, а пе-

ребои в деятельности предприятий, аварии, останов-

ка важнейших технологических процессов». В 2022 

году Россия стала одной из самых кибератакуемых 

стран мира – число кибератак на Россию, так же как 

и число кибератак на автоматизированные системы 

управления, выросло на 80 %. Отметим, что проти-

водействие онлайн-терроризму – это одна из задач 

ООН [2, 3, 25, 27, 28]. 

Для анализа влияния данных на окружающую 

среду и потребления энергетических ресурсов 

воспользуемся корреляционно-регрессионным 

анализом и анализом временных рядов, используя 

данные [24, 25, 26, 33, 34].  

Результаты 

Динамика и линии тренда объема данных и 

информации, созданных, собранных, скопирован-

ных и потребленных во всем мире, а также потреб-

ления электроэнергии, выбросов СО2 на душу насе-

ления, энергоемкости ВВП и ущерба, причиненного 

интернет-преступлениями, приведены в табл. 5.  

По результатам проведенного анализа можно 

сделать следующие выводы. Во-первых, наблюда-

ется устойчивый временной тренд роста: а) объема 

данных /информации; б) потребления электро-

энергии; в) ущерба, причиненного интернет-

преступлениями (рис. 5–7).  

Таблица 5 
Линии тренда и коэффициенты детерминации используемых данных, потребленной электроэнергии  

и выбросов СО2 

№ Фактор Линия тренда 
Коэффициент  

детерминации 

1 Объема информации y = 7,8808x – 17,333 R² = 0,862 

2 Мировое потребление электроэнер-

гии, Вт-ч 
y = 572,65x + 18455 R² = 0,9621 

3 Выбросы СО2 на душу населения y = –0,0009x
2
 – 0,0161x + 4,9119 R² = 0,6347 

4 Потребление электроэнергии в мега-

тоннах нефтяного эквивалента 
y = 213,29x + 7972,5 R² = 0,9793 

5 Энергоемкость ВВП y = –0,0021x + 0,1777 R² = 0,9948 

6 Ущерб, причиненный интернет-

преступлениями 

y = 535,18x – 1038,4 

 
R² = 0,7875 

 

 

 
 

Рис. 5. Динамика и линия тренда объем данных /информации, созданных, собранных,  

скопированных и потребленных во всем мире (зеттабайт) 
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Во-вторых, выявлены тенденции снижения 

энергоемкости ВВП и сокращения выбросов СО2 

на душу населения (рис. 8, 9, 10).  

Однако является ли тренд долгосрочным и 

какова в нем роль цифровизации? Для проверки 

гипотезы влияния инструментов и моделей цифро-

вой экономики (выраженное через объём создан-

ных, собранных, скопированных и потребленных 

во всём мире данных) на состояние окружающей 

среды (выраженное в выбросах углекислого газа 

на душу населения) представляется необходимо 

использовать методы эталонной динамики  

(рис. 11–13).  

Как видно из рис. 11, темпы роста объёма 

созданных и использованных данных во много раз 

превышают темпы сокращения выбросов CO2 на 

душу населения. Это согласуется с рассмотренны-

ми выше утверждениями о наличии негативных 

явных и скрытых угроз, связанных с цифровизаци-

ей, и влиянием процессов создания и использова-

ния данных на окружающую среду. Прежде всего, 

это связано с тем, что для передачи, хранения и 

анализа данных требуются значительные затраты 

энергетических ресурсов. При этом рост энергети-

ческих ресурсов, связанный с необходимостью 

поддержания инфраструктуры данных, может пре-

восходить их сокращение вследствие использова-

ния в энергетике цифровых моделей оптимизации 

процессов, например, цифровых двойников, а так-

же создания сетей «smart grid» (умная электро-

сеть). Об этом свидетельствуют результаты сопос-

тавления темпов изменения выбросов CO2 на душу 

населения и энергоемкости ВВП (рис. 12). 

Сопоставление темпов снижения энергоемко-

сти ВВП и темпов роста созданных и использо-

ванных данных позволяет выявить значимую за-

кономерность, проявляющуюся с 2018 года – за-

медление темпов снижения энергоемкости ВВП 

при резком росте объёма созданных и использо-

ванных данных (рис. 13).  

Можно с уверенностью предсказать, что в 

дальнейшем снижение энергоемкости ВВП может 

не только не замедлиться, но возможно появление 

противоположной ситуации – роста энергоемкости 

ВВП. Это связано, прежде всего, с необходимо-

стью создавать и поддерживать цифровую инфра-

структуру, основой которой являются центры об-

работки данных. 

Центры обработки данных (ЦОД), потреб-

ляющие большое количество электроэнергии, яв-

ляются ключевым инфраструктурным элементом 

цифровой экономики. Рынок ЦОД как с точки зре-

ния предложения услуг, так и спроса на строи-

тельство, является растущим. Высокий спрос на 

обработку данных в режиме реального времени, 

соответствующую новым технологиям, означает, 

что ЦОДы должны располагаться в непосредст-

венной близости к клиентам. Внедрение «облач-

ных» и «граничных» вычислений, локализации 

данных в рамках политики управления данными  

 

Рис. 6. Динамика и линия тренда мирового потребления электроэнергии, Вт-ч 

 

Рис. 7. Динамика и временной тренд мирового ущерба, причиненного интернет-преступлениями  
в результате сообщений о киберпреступлениях, млн долл. США 
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требует, чтобы ЦОДы находились в пределах их 

границ или регионов. Следовательно, с проблема-

ми хранения и обработки данных столкнутся все 

регионы Российской Федерации.  

С целью «защиты экологии и планеты в це-

лом» все более популярными становятся «зеленые 

ЦОД». С целью поиска различных энергосбере-

гающих решений на содержание «зеленых ЦОД» 

требуется создание проектов новых, инновацион-

ных и экологичных ЦОД, соответствующих кри-

териям зеленого строительства «The Leadership in 

Energy & Environmental Design» (LEED) [31]. Пра-

вительство также должно предпринимать шаги по 

стимулированию и продвижению устойчивых цен-

тров обработки данных в стране. 

 

 
 

Рис. 8. Динамика и временной тренд мирового потребления электроэнергии, 
 в мегатоннах нефтяного эквивалента 

 

 
 

Рис. 9. Динамика и временной тренд энергоемкости ВВП,  
в тоннах условного топлива на единицу стоимости ВВП  

 
 

 
 

Рис. 10. Динамика выбросов углекислого газа на душу населения в мире, 
в тоннах на человека за год  
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Рис. 11. Динамика темпов изменения выбросов CO2 и объема данных 
 
 

 

Рис. 12. Динамика темпов изменения выбросов CO2 и энергоемкости ВВП 

 

 

Рис. 13. Динамика темпов изменения энергоемкости ВВП и объема созданных данных 
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Некоторые принципы киберэкологичного 

бизнеса могут быть сформулированы следующим 

образом.  

1. Принцип устойчивого развития: «Удовле-

творение потребностей современного человека не 

должно негативно сказываться на возможности 

удовлетворения тех же потребностей будущих 

поколений». Обществу необходима разработка 

новой модели экономического развития, которая 

будет согласовываться с быстрыми темпами циф-

ровизации.  

2. Принцип дедупликации: замедление темпа 

роста возникновения копий информации и дубли-

рующихся данных таким образом, чтобы сохра-

нить целостность системы, с целью снижения рас-

ходов на хранение данных.  

3. Принцип формирования культуры этичного 

обращения с данными в глобальном смысле: ос-

новная концепция состоит в разработке и приня-

тии участниками рынка совместно с государством 

и представителями общественности комплекса 

мер, направленных на следование общечеловече-

ским этическим принципам – включая ответствен-

ность перед обществом – практик получения, хра-

нения, управления, интерпретации, анализа, при-

менения и ликвидации данных.  

4. Принцип ценности: ценность данных опре-

деляется степенью их полезности и важности для 

владельца, а также возможностью безопасно пере-

давать и обменивать цифровые данные. 

5. Принцип экологичности данных: при орга-

низации системы хранения данных следует мини-

мизировать влияние системы на окружающую 

среду путём контроля энергопотребления и эколо-

гичности как самой системы, так и вспомогатель-

ных систем, возникающих при подключении к 

мировой сети. Особое внимание следует уделять 

пропускной способности, задержкам и затратам на 

передачу данных.  

Обсуждение и выводы 

На карте глобальных вызовов человечества 

доминирующее место сегодня занимают техноло-

гические риски, одна из причин этого – цифрови-

зация и порождаемые ею угрозы и проблемы. 

Цифровые технологии изменили привычные под-

ходы к организации бизнес-процессов, структуру 

рынка труда, модели потребительского поведения 

и выбора, а также бизнес-модели создания, удер-

жания и доставки ценности. Развитие ИКТ и Ин-

тернета стало важнейшим фактором социальных и 

экономических изменений, трансформировало 

методы взаимодействия правительства, бизнеса и 

граждан, привело к появлению новых способов 

решения проблем устойчивого развития. Исполь-

зуемые сегодня ООН показатели достижения це-

лей устойчивого развития включают показатели 

доступа к Интернету и уровень использования 

ИКТ. Однако киберсреда и инфраструктура, необ-

ходимая для ее поддержания, не рассматриваются 

в контексте нанесения ущерба окружающей среде 

и человеку, к настоящему времени не выработано 

единого подхода относительно возможных не-

предвиденных последствий глобальной цифрови-

зации. Это актуализирует изучение взаимосвязи 

киберпространства, окружающей и социальной 

сред, требует совершенствования понятийного 

аппарата цифровой экономики, совершенствования 

методических подходов к управлению устойчивым 

развитием, позволяющих использовать потенциал 

цифровых технологий при превентивном учете их 

негативного влияния на социо- и экосферы.  

Базовым элементом системы устойчивого 

развития в цифровой среде является обеспечение 

киберэкологичности бизнеса. Киберсфера посте-

пенно становится основной средой обитания чело-

века, а нормативно-правовое и организационно-

управленческое обеспечение процессов, проте-

кающих в ней, является первостепенной задачей, 

как и изучение нарастающих проблем, связанных с 

процессами сбора, передачи, хранения и обработ-

ки данных.  

По результатам статистического анализа вы-

явлено, что параллельно с ростом количества соз-

данных и используемых данных и снижением 

энергоемкости ВВП, растёт и потребление элек-

троэнергии. Наблюдаемая с 2018 года закономер-

ность – замедление темпов снижения энергоемко-

сти ВВП при резком росте объёма созданных и 

использованных данных – может свидетельство-

вать о вероятности в ближайшем времени роста 

энергоемкости ВВП. Кроме того, темпы роста объ-

ёма созданных и использованных данных во много 

раз превышают темпы сокращения выбросов CO2 

на душу населения, свидетельствуя о наличии не 

только «положительного», но и «отрицательного» 

потенциала цифровизации, ее негативном влиянии 

на окружающую среду. Это во многом связано с 

развитием цифровой инфраструктуры, работой 

центров обработки данных. Реализация принципов 

киберэкологии в процессах создания, передачи, 

хранения и использования данных и управления 

цифровой инфраструктурой является неотъемле-

мым элементом обеспечения устойчивого развития 

в новой, цифровой реальности. 
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