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Одним из важных факторов формирования 
системы управления риском предприятия является 
ее качественное информационное обеспечение. 
Его основополагающими принципами являются: 

1. Полезность, комплексность информации – 
для принятия решений должна использоваться 
комплексная информация, которая должна быть 
достаточно полной и по возможности системати-
зированной. 

2. Надежность информации – чем ниже уро-
вень доверия к источникам информации, тем в 
меньшей степени ее можно использовать при при-
нятии управленческих решений. 

3. Доступность информации – возможность 
получения данных для дальнейшей обработки и 
принятия решения по управлению риском. 

4. Экономическая эффективность информаци-
онной системы, понимаемая как целесообразность 
затрат, связанных с получением и обработкой ин-
формации для обеспечения риск-менеджмента 
организации и определяемая как соотношение фи-
нансового результата по управлению риском и 
соответствующих вложений в информационную 
систему. 

Процесс информационного обеспечения риск-
менеджмента организации состоит из следующих 
взаимосвязанных этапов: сбор информации, ее 
систематизация и классификация, анализ и обес-
печение информационной безопасности бизнеса. 

Важным условием функционирования систе-
мы риск-менеджмента является своевременное 
обеспечение информацией, которая должна удов-
летворять следующим условиям: необходимость и 
достаточность объема данных; адекватность и со-
гласованность с организационно-управленческой 
структурой риск-менеджмента состава информа-

ции; оперативность поступления информации в 
функциональные подсистемы; наличие разных 
источников информации и т. д. 

К преимуществам автоматизированной сис-
темы сбора и обработки информации относятся: 
возможность быстрого изменения классификации 
рисков и приоритетности решения задач; возмож-
ность увязки анализа риска с маркетинговой ин-
формацией; взаимосвязь анализа риска с экономи-
ческой и финансовой информацией; возможность 
оценки риска на разных уровнях фирмы по разным 
методикам; обеспечение интеграции различных 
аспектов управления риском; облегчение процесса 
аудита и контроля и т. д. [4]. 

Вместе с тем, использование информацион-
ных технологий связано с определенными недос-
татками. Среди них: уязвимость системы управле-
ния риском для некоторых рисков; высокая стои-
мость сбора и обработки информации; необходи-
мость формализованных процессов принятия ре-
шений и др. [5].  

В настоящее время в сфере риск-менеджмента 
не выработано целостной информационной кон-
цепции. Вместе с тем, само понятие информаци-
онной системы риск-менеджмента существует. 
Под ней понимается разработка и использование 
программных продуктов, предназначенных для 
оценки и анализа рисков организации. 

Программное обеспечение по управлению 
рисками компании можно подразделить на две 
группы: 

а)  настольные риск-калькуляторы, с помо-
щью которых можно строить таблицы рисков и 
ранжировать их по различным критериям; 

б) системы риск-менеджмента Risk Manage-
ment Information Systems, использующие храни-
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лища данных и обеспечивающие применение за-
данных методик анализа рисков, а также конст-
руирование показателей по алгоритмам, настраи-
ваемым пользователями. 

В бизнес-практике для генерирования сцена-
риев используется преимущественно метод Мон-
те-Карло. Выбирается конкретный статистический 
закон, описывающий стохастический процесс, по-
сле чего производится компьютерное моделирова-
ние большого количества исходов – сценариев 
возможных изменений исследуемого фактора рис-
ка [2]. 

Информационная подсистема обеспечения 
риск-менеджмента должна создаваться на стыке 
между функциональными подразделениями, зани-
мающимися управлением риском и инфраструкту-
рой риск-менеджмента предприятия. Наряду с 
этим, информационная подсистема должна учиты-
вать специфику функционирования как отдельных 
функциональных составляющих, так и предпри-
ятия в целом, и удовлетворять требованиям риск- 
и информационного менеджмента.  

Под информационным менеджментом следу-
ет, на наш взгляд, понимать управленческую дея-
тельность, объектом которой служат информаци-
онные потоки предпринимательской структуры. 
При этом важной является проблема: создавать 
программное обеспечение самостоятельно или 
использовать готовые программные продукты.  

При самостоятельном формировании про-
граммного продукта наиболее полно учитывается 
специфика компании. Это позволяет принимать 
эффективные управленческие решения. Затраты на 
создание такого продукта, скорее всего, будут 
меньше, чем приобретение готового программного 
обеспечения, но могут возникнуть проблемы с 
интеграцией при расширении спектра работы всей 
информационной системы. Напротив, готовые па-
кеты легче встроить в существующую систему, но 
не позволяют в полной мере учитывать специфику 
рисков компании, имеют высокую стоимость и 
существенные эксплуатационные расходы. 

На практике информационная подсистема 
поддержки принятия решений по управлению рис-
ком часто формируется своими силами, по мере 
возникновения и осознания проблем. Это позволя-
ет уменьшить психологические издержки и повы-
сить эффективность менеджмента. 

Информационная подсистема поддержки 
принятия решений по управлению риском позво-
ляет сделать риск-менеджмент организации более 
оперативным и эффективным. В ряде случаев без 
нее невозможно идентифицировать риски, исполь-
зовать методы минимизации экономических по-
следствий. Вместе с тем, данная подсистема может 
усилить операционный риск из-за возможного на-
рушения предпринимательской деятельности 
вследствие использования сложных аппаратных 
средств и их взаимодействия с человеческим фак-
тором. 

Среди рисков, которые могут возникнуть при 
создании информационной подсистемы, выделя-
ют: повреждение аппаратных средств; сбои в ра-
боте компьютеров и программного обеспечения; 
моральное устаревание программных продуктов; 
проблемы при обновлении системы; ошибки пер-
сонала; несанкционированный доступ; вирусные 
атаки; недостаток данных или ограничение досту-
па к ним; несовместимость данных; несогласован-
ность системы и т. д. [6]. 

Таким образом, чем более эффективна ин-
формационная система поддержки риск-менед-
жмента, тем сильнее зависимость менеджера от 
нее и больше дополнительный операционный 
риск. Поэтому его следует рассматривать как одно 
из ограничений внедрения системы управления 
рисками компании: информационная система под-
держки риск-менеджмента становится одновре-
менно и объектом риск-менеджмента. 

Обеспечение информационной безопасности 
бизнеса является одним из основных этапов про-
цесса информационного обеспечения риск-менед-
жмента организации. Оно предполагает, с одной 
стороны, получение необходимой информации, а с 
другой – целенаправленную и постоянную защиту 
информации. В конце 80-х гг. деятельность пред-
приятия по сбору, накоплению, анализу и исполь-
зованию информации о субъектах, способных по-
влиять на его положение на рынке, оформилась в 
конкурентную разведку, определяемую как «дея-
тельность негосударственной организации по до-
быванию сведений об имеющихся и потенциаль-
ных угрозах ее интересам и самому существова-
нию при условии соблюдения существующих пра-
вовых норм» [7]. 

Конкурентная разведка позволяет: проводить 
мониторинг рисков, связанных с изменениями в 
законодательной и регулирующей сферах государ-
ственной деятельности; прогнозировать и оцени-
вать изменения на рынках и определять перспек-
тивные для предприятия рыночные ниши; изу-
чать конкурентов и партнеров и прогнозировать 
их действия; выявлять потенциальных конкурен-
тов; оценивать появление новых технологий и 
продуктов, способных изменить состояние отрас-
ли; подбирать кандидатов на ответственные по-
сты и т. д. [3]. 

В настоящее время выделяют группу важ-
нейших угроз, связанных с вмешательством в ра-
боту компьютеров и представляющих опасность 
для информационной безопасности предприятия. 
Это несанкционированный доступ к информации; 
ввод в программное обеспечение «логических 
бомб» с заранее определенными задачами, кото-
рые срабатывают при определенных условиях и 
выводят из строя компьютерную систему; распро-
странение компьютерных вирусов; сбои в эксплуа-
тации компьютерных систем; хищения компью-
терной информации и т. д. Для обеспечения ин-
формационной безопасности используются меры 
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технического, организационного и правового ха-
рактера, затраты на которые могут составлять до 
8 % себестоимости предприятия [1]. 

Таким образом, основные задачи информаци-
онной системы сводятся в предоставлении необ-
ходимой информации для принятия оптимальных 
решений в сфере управления рисками компании. 
Вместе с тем, информационная подсистема сама 
по себе является источником риска из-за исполь-
зования компьютерной техники и ее взаимодейст-
вия с человеческим фактором, что требует созда-
ния дополнительного программного обеспечения.  
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