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1. Достаточно устоявшейся в российской 

криминологии является трактовка цифровой 

преступности (информационно-цифровой 

преступности) как понятия и соответствую-

щего явления, представляющего собой широ-

кий круг общественно опасных деяний, со-

вершенных в информационно-коммуника-

ционной среде с использованием цифровой 

информации и информационно-телеком-

муникационных технологий. В этой связи 

есть основание констатировать, что одной из 

важнейших задач криминологической науки и 

практики является комплексный анализ со-

стояния и тенденций цифровой преступности, 

изучение обстоятельств, детерминирующих 

или стимулирующих ее рост, изменение и 

предположительное развитие в будущем, а 

также разработка проблем нейтрализации 

этих процессов и усиление контроля над циф-

ровой преступностью на основе учета корен-

ных закономерностей социального, политиче-

ского и экономического развития общества  

[1, с. 76]. 

Существующее разнообразие преступных 

проявлений, связанных с информационно-

цифровой средой (по предмету общественно 

опасных посягательств или способам их со-

вершения), делает чрезвычайно сложным ис-

черпывающий обзор их состояния и совре-

менных тенденций их эволюции. Несмотря на 

это, с учетом степени распространенности, 

типичности, а также динамики проявлений 

таких общественно опасных деяний, попытки 

решения задачи их классификации и выделе-

ния тенденций их развития неоднократно 

предпринимались различными исследовате-

лями. Особенно плодотворным, на наш 

взгляд, явился подход к проблеме, предло-

женный российскими криминологами, в част-

ности, В. С. Овчинским и рядом других оте-

чественных специалистов [3]. Говоря о суще-

ствовании наиболее заметных современных 

тенденций в информационно-цифровой пре-

ступности, на наш взгляд, есть основания ди-

агностировать наличие целого ряда следую-

щих, приобретающих все более заметное раз-
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витие в криминальной среде, специфических 

характеристик, по сравнению с типичными, 

устоявшимися на протяжении многих десяти-

летий, чертами. 

2. Так, анализ сложившейся сегодня кри-

миногенной ситуации свидетельствует о том, 

что среди наиболее существенных факторов, 

оказывающих прямое воздействие на измене-

ние характеристик преступных проявлений, в 

первую очередь следует назвать получение 

преступниками в результате информационно-

цифрового бума возможности обладать чрез-

вычайно эффективными, не существовавши-

ми ранее технологиями, методами и инстру-

ментами, открывающими новые перспективы 

и возможности при совершении преступле-

ний. При этом информационно-цифровые 

средства расширили в первую очередь воз-

можности именно организованных преступ-

ных сообществ, широко использующих сего-

дня высокие технологии во многих сферах 

криминальной деятельности. Речь, таким об-

разом, идет прежде всего о развитии гене-

ральной тенденции, а именно: о влиянии ин-

формационно-цифровой среды прежде всего 

на рост организованной преступности, актив-

но использующей цифровые технологии, 

электронно-вычислительную технику. Со-

вершенно очевидно, что в условиях цифровой 

экспансии во все сферы человеческого бытия 

всеобщая телекоммуникационная взаимосвя-

занность наложила заметный отпечаток и 

способствовала небывалому развитию именно 

высокотехнологичной (цифровой) трансна-

циональной (территориально) и многонацио-

нальной (по своему составу) организованной 

преступности.  

Указанная тенденция выразилась, во-

первых, в ускорении динамики вовлечения в 

ряды транснациональных преступных сооб-

ществ этнических представителей самых раз-

ных стран, то есть в своеобразную «интерна-

ционализацию» состава этих преступных 

группировок. Достаточно сказать, что в 

транснациональной криминальной активности 

организованных преступных формирований с 

различным этническим составом сегодня 

принимают участие выходцы примерно из 

80 % стран мирового сообщества. Характер-

ным примером, в частности, явилась преступ-

ная деятельность группировки, базировав-

шейся в США. В июне 2020 года окружной 

федеральный суд в штате Вирджиния вынес 

приговор членам интернациональной ОПГ, 

действовавшим через форум «Direct 

Connection». По данным государственного 

обвинения, «элитные киберпреступники» на 

своем сайте «Cardplanet» продали на террито-

рии ряда государств украденные данные 

150 тыс. банковских карт, покупали и прода-

вали украденные товары и услуги, используя 

вредоносное программное обеспечение, ока-

зывали услуги по отмыванию денег на десят-

ки миллионов долларов.    

Во-вторых, развитие анализируемой тен-

денции нашло отражение в усилении дивер- 

сификации криминальной активности органи-

зованных преступных сообществ именно на 

международном, транснациональном уровне, 

то есть на территории целого ряда государств. 

Высокотехнологичные транснациональные 

преступные группы стремительно расширяют 

свою специализацию и демонстрируют все 

более высокие «показатели экономической 

эффективности». Так, в своем релизе Мини-

стерство юстиции США в июне 2020 года со-

общало об осуждении окружным судом штата 

Невада лидеров транснациональной преступ-

ной группы Infraud Organization. Организация 

занималась крупномасштабным приобретени-

ем, продажей и распространением похищен-

ных идентификационных данных, скомпроме-

тированных дебетовых и кредитных карт, 

личной, финансовой и банковской информа-

ции, компьютерных вредоносных программ. 

Ущерб от ее деятельности оценивается более 

чем в 568 млн. долларов.  

Еще одной из стремительно набирающих 

обороты тенденций развития цифровой пре-

ступности является активизация криминалите-

та в связи с операциями с использованием вир-

туальных денег, в том числе биткоинов. Подо-

плека сложившейся ситуации достаточно ясна. 

Во-первых, мафиозные структуры, широко ис-

пользуя квалифицированных программистов, 

хакеров, специалистов по видеонаблюдению, 

манипуляторов с виртуальной валютой, «зара-

батывают» на этом огромные суммы [2, с. 178–

179]. Во-вторых, именно в силу «продвинуто-

сти» этой (в отличие от традиционных) сферы 

и способа мошеннических действий преступ-

ников подобная активность является такой эф-

фективной. Наконец, в-третьих, она опять-таки 

чрезвычайно привлекательна из-за высокого 

уровня конспиративности и, следовательно, 

безнаказанности этого преступного бизнеса. 

Ведь в подобных случаях, несмотря на пред-

принимаемые усилия, спецслужбы обладают 
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сравнительно ограниченными возможностями 

для отслеживания денежных потоков неле-

гального характера, выявления и наказания 

подозреваемых в криминальных операциях 

лиц, хотя (время от времени) правоохрани-

тельным органам все же сопутствует успех. 

Так, по сообщению ВВС Сом от 20 июня 2020 

г., ярким примером, отражающим указанную 

тенденцию, служит создание и использование 

криминальными структурами биржевых пло-

щадок, на которых – в обход норм националь-

ного и международного права – они занимают-

ся кибермошенничеством, отмыванием денеж-

ных средств, в особенности биткоинов, нова-

коинов и других цифровых (виртуальных) ва-

лют. Речь, в частности, идет о деятельности 

крупнейшей криптобиржи BTC-e, а также це-

лого ряда других организаций подобного типа, 

которые, в отличие от легальных биржевых 

площадок, просто не требовали от клиентов 

серьезной авторизации для осуществления 

торгов. Как следует из оценки неправительст-

венной организации Global Witness, совокуп-

ный суточный оборот ВТС-е превышал 66 млн. 

долларов, а с каждой сделки администраторы 

площадки получали 0,5 % комиссии. Причем 

никто из многочисленных «клиентов» (более 

20 тыс. пользователей) не знал, кто владеет 

этим прибыльным полулегальным бизнесом, 

поскольку бенефициары ВТС-е скрывались за 

сетью офшоров. По оценкам Департамента 

криминальных расследований Службы внут-

ренних доходов США, их совокупные активы к 

2020 году достигали 500 млн. долларов.  

Но, пожалуй, наиболее динамичной и 

стремительно развивающейся в плане техниче-

ской изощренности (несмотря на кажущуюся 

традиционность) является тенденция, характе-

ризующаяся самым широким спектром пре-

ступных деяний именно с корыстной мотива-

цией, сопровождающихся использованием 

компьютерной техники, то есть по сути циф-

ровых технологий. Речь идет о мошенничест-

ве, связанном с применением компьютеров; 

подлоге, сопровождающемся использованием 

компьютерной техники; фишинге; краже пер-

сональных данных в корыстных целях; ином 

неправомерном использовании компьютерных 

устройств по корыстным мотивам.  

В частности, как справедливо подчеркива-

ется специалистами, одним из самых распро-

страненных преступлений среди этого перечня 

прежде всего является компьютерное мошен-

ничество в Интернете. Современная тенденция 

стремительного роста именно данной катего-

рии цифровой преступности не случайна. Ин-

тернет-технологии позволяют преступникам 

применять для сокрытия своих персональных 

данных автоматизацию и программные инст-

рументы и в силу этого получать существен-

ные преимущества при совершении преступ-

лений. К наиболее популярным разновидно-

стям мошеннических преступлений данной 

категории в настоящее время относятся ком-

пьютерные мошенничества с онлайновыми 

аукционами, получившими большую распро-

страненность в ряду услуг электронной тор-

говли. Мошенники, совершающие преступле-

ния на аукционных площадках, используют 

отсутствие личного контакта между продавцом 

и покупателем. В результате трудности, свя-

занные с нахождением различия между на-

стоящим пользователем и преступником, при-

вели к тому, что мошенничество с аукционами 

стало одним из самых популярных видов ки-

берпреступлений. Что же касается самых рас-

пространенных методов осуществления таких 

преступных деяний, то к ним относятся вы-

ставление на продажу несуществующих това-

ров и требований авансовой оплаты покупки 

до ее доставки, а также покупка товаров и 

просьба их доставить, но без реального наме-

рения оплатить эти товары [4, с. 92].  

Подлог, связанный с применением ком-

пьютеров и зачастую, основного составляю-

щего элемента такого подлога – фишинга, – 

это также разновидность наиболее активно 

распространяющихся цифровых преступле-

ний. Свидетельство тому – продолжающее 

увеличение объема и эффективность фишин-

говых компаний. Если раньше в основном их 

адресатами были отдельные граждане, то на-

чиная с 2015–2016 гг. фишинговые атаки ста-

ли в больших масштабах осуществляться про-

тив частного и корпоративного секторов, осо-

бенно банков и других расчетных систем.  

Подоплека такой широкой экспансии дос-

таточно проста. Дело прежде всего в относи-

тельной простоте и результативности фишин-

говой технологии. Правонарушители разрабо-

тали и используют методы, предотвращаю-

щие осознание конкретным пользователем 

того факта, что он введен в заблуждение. Зло-

умышленники приобретают набор уязвимых 

сайтов различной тематики, размещенных в 

Интернете. Обладая даже ограниченным дос-

тупом к данным сайтам, они могут изменять 

их таким образом, чтобы часть их посетите-
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лей перенаправлялась на фишинговую стра-

ницу. Если пользователь зашел на «поломан-

ный» сайт в результате поискового запроса в 

системах Google, Yandex, Bing, Rambler, 

Mail.ru, то его перенаправляют на фишинго-

вый сайт. При этом переход жертвы может 

быть осуществлен на любую страницу «поло-

манного» сайта, кроме главной, иначе перена-

правление на фишинговый сайт не осуществ-

ляется. Фишинговый сайт замаскирован, как 

правило, под акцию по розыгрышу призов и 

информирует потерпевшего о выигрыше де-

нежного приза и возможности получить день-

ги. Но для этого злоумышленники просят ука-

зать реквизиты банковской карты. Как только 

личная информация владельца сайта раскры-

та, правонарушители входят в учетные записи 

жертв и совершают преступления, такие как 

перевод денежных средств на новые счета и 

т.д. По мнению правоохранительных служб, 

рост числа успешных атак преступников де-

монстрирует довольно эффективный потен-

циал фишингового промысла.  

Сродни фишингу выступает набирающее 

в России интенсивные обороты телефонное 

мошенничество с помощью роботов, при ко-

тором первоначальный «обзвон» потерпев-

ших проводят автоматизированные центры. 

Злоумышленники могут звонить с поддель-

ных номеров, используя сервисы IP-

телефонии, Whats App, Vibet и т.д. О стреми-

тельности роста этой разновидности крими-

нальных манипуляций свидетельствуют, в 

частности, данные ведомственной банковской 

статистики. Достаточно сказать, что только в 

течение 2020 года службами безопасности 

Сбербанка зарегистрировано более трех мил-

лионов попыток телефонного мошенничества 

в отношении его клиентов. И это вдвое боль-

ше, чем за 2019 год.  

Ко всему сказанному уместно добавить, 

что помимо упомянутых, многие из уже су-

ществовавших тенденций корыстной цифро-

вой преступности не остаются стабильно не-

изменными. Это, в частности, относится к ки-

бервымогательству, мелким хищениям с по-

мощью вредоносного «софта», использова-

нию банковских троянов. Против ожиданий, 

перечисленные виды относительно незамы-

словатой корыстной цифровой киберпреступ-

ности не растворились в высокотехнологич-

ном цифровом криминале, а продолжают ста-

бильно нарастать по объемам. 

В целом же, по оценкам экспертов, миро-

вой ущерб от всех рассмотренных разновид-

ностей цифровых преступлений с корыстной 

мотивацией в годовом исчислении составляет 

примерно 600 миллиардов долларов – при 

росте на десятки процентов ежегодно [5, с. 1, 

3–7]. Представляется, что эта ситуация будет 

сохраняться достаточно долго, будучи оче-

видно «востребованной» преступным рынком. 

3. Наконец, было бы ошибкой игнориро-

вать особенно опасную специфическую со-

ставляющую среди тенденций цифровой пре-

ступности: заметным трендом двух минувших 

десятилетий стало достаточно частое осуще-

ствление экстремистских и террористических 

преступлений с использованием компьютер-

ных инструментов, масштабных и изощрен-

ных DDoSатак в комбинации с сетевыми ата-

ками по выведению из строя систем инфор-

мационной безопасности. 

Прежде всего следует упомянуть об ис-

пользовании террористами Интернета, «об-

лачных» технологий для кибератак на важ-

нейшие оборонные объекты, объекты энерге-

тической, промышленной инфраструктуры и 

другие важнейшие системы жизнеобеспече-

ния населения, применении вредоносных про-

грамм для цифровых диверсий. Важнейшей 

составляющей анализируемой тенденции яв-

ляется также проникновение террористов в 

веб-сайты финансовых структур, получение 

информации о кредитных картах частных лиц 

с последующим изъятием денежных средств.   

Наконец, существенным элементом тен-

денции криминального использования терро-

ристами и экстремистами цифровой сферы 

является идеологическая обработка и вербов-

ка контингента лиц для совершения насильст-

венных действий на основе экстремистских 

идеологий или в террористических целях. 

Этот процесс включает использование пропа-

ганды, которая на протяжении длительного 

времени ведется посредством Интернета. 

Обычно такие пропагандистские материалы 

имеют форму мультимедийных коммуника-

ций и содержат идеологические или практи-

ческие разъяснения, рекомендации или рек-

ламу террористической, экстремистской дея-

тельности. Сюда относятся виртуальные со-

общения, презентации, журналы, теоретиче-

ские работы, аудио- и видеофайлы, разраба-

тываемые террористическими, экстремист-

скими организациями.  

Поощрение насилия, как уже отмечалось, 

является центральной темой этой пропаганды. 
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Специалисты отмечают, что широкая область 

влияния распространяемой через Интернет 

информации в геометрической прогрессии 

увеличивает аудиторию, на которую она мо-

жет воздействовать. Интернет-пропаганда 

также может включать такой контент, как ви-

деосюжеты о насильственных, террористиче-

ских актах или создаваемые террористиче-

скими организациями видеоигры, имитирую-

щие акты терроризма и побуждающие поль-

зователей участвовать в ролевой игре, высту-

пая в роли виртуального террориста [3, с. 71–

72]. Как это ни прискорбно констатировать, 

таким образом, оборотной стороной техноло-

гического прогресса явилось получение тер-

рористами, а также экстремистки настроен-

ными лицами и организациями разнообразно-

го арсенала цифровых средств и методов для 

использования их в противоправных целях.  

В заключение краткого анализа совре-

менных тенденций цифровой преступности 

следует подчеркнуть, что неуклонно прогрес-

сирующий уровень кибермошенничества, 

компьютерного шантажа и террористических 

угроз требует разработки и практического 

осуществления мер, направленных на эффек-

тивное противодействие дальнейшему разви-

тию этих тенденций как в общеуголовной, так 

и в террористической цифровой преступно-

сти, а значит – диктует необходимость усиле-

ния государственного контроля над состояни-

ем информационно-цифровой среды.  
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CONTEMPORARY CRIME TRENDS IN THE DIGITAL ENVIRONMENT  
 

Yu. A. Voronin, I. M. Belyeva, T. V. Kukhtina  
South Ural State University, Chelyabinsk, Russian Federation  
 

 One of the most important tasks of criminological science and practice is a compre-

hensive analysis of modern trends in digital crime and their classification. At the same 

time, the general trend, which is reflected in more specific trends, is the use in the digital 

environment (or through the use of digital technologies) of specific techniques and 

methods that open up new opportunities in criminal activity. In fact, it is about the active 

use by criminals of digital technologies, electronic computing technologies, telecommu-

nications. The article emphasizes that the steadily progressing level of cyberfraud, com-

puter blackmail and terrorist threats requires the development and implementation of 

measures aimed at effectively countering the development of the trends analyzed by the 

authors in both general criminal and terrorist digital crime. First of all, the need to 

strengthen the state control over the use of the digital environment and means of com-

munication is obvious, in particular, the further modernization of this control. 

Keywords: digital technologies, digital crime trends, crimes in the sphere of digi-

tal information, cyber fraud, terrorist digital crime.   
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