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В современном мире важнейшим конку-

рентным фактором промышленного сектора 

является развитие информационных техноло-

гий и внедрение инноваций
1
. Такая цифровая 

трансформация оказывает значительное влия-

ние на промышленный сектор. Новые про-

рывные технологии (breakthrough techno-

logies), появившиеся вследствие Четвертой 

промышленной революции, обусловили нача-

ло «гонки за инновациями» [4, с. 42]. Не толь-

ко новые цифровые технологии представляют 

интерес для злоумышленников, но и текущая 

деятельность предприятий. 

Проблема резкой динамики киберинци-

дентов в исследуемой сфере является крайне 

актуальной и злободневной, поскольку про-

мышленные предприятия по всему миру еже-

годно несут колоссальные потери, ставшие 

следствием кибератак [9; 11]. Однако на те-

кущем этапе моделирование киберрисков, в 

том числе в промышленном секторе, не дос-

таточно развито ввиду определенной новизны 

проблемы, отсутствия глобальной историче-

ской практики борьбы с кибератаками на 

уровне отдельных организаций, постоянно 
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динамизирующих и изменяющихся способов 

реализации атак, а также сложности в анализе 

и оценке данного вида рисков. 

По данным исследования Positive 

Technologies [1] – компании, специализирую-

щейся на разработке программного обеспече-

ния в области информационной безопасности, 

количество киберинцидентов в 2020 году вы-

росло на 51 % по сравнению с 2019 годом. 

При этом 70 % атак носили целенаправлен-

ный характер. Количество инцидентов на 

промышленных предприятиях увеличилось на 

91 %, и чаще всего злоумышленники в каче-

стве вредоносного программного обеспечения 

применяли шифровальщики. В 2020 году за-

фиксированы атаки на объекты критически 

значимой инфраструктуры, приводившие к 

отключению электроэнергии, а также попыт-

ки атак на системы водоснабжения. Такие ин-

циденты имеют долгосрочные последствия, 

начиная от репутационых рисков и заканчи-

вая финансовым ущербом. 

Анализ сложившейся ситуации информа-

ционной безопасности промышленных пред-

приятий в Челябинской области показывает, 

что часть инцидентов оценивается только на 

основе индивидуальных знаний процессов и, 

как результат, не воспринимается сотрудни-

ками всерьез. Порой методы выявления атак и 

устранения их последствий основаны на субъ-
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ективном восприятии и не регламентированы 

локальными актами. Это подтверждают дан-

ные проведенного нами социологического 

исследования вопросов реализации протоко-

лов информационной безопасности на не-

скольких промышленных предприятиях Челя-

бинской области. Так, установлено, что не все 

уполномоченные сотрудники знакомы с ди-

рективами по кибербезопасности (информа-

ционной безопасности), что закономерно вле-

чет несоблюдение нормативных требований. 

В качестве возможных причин кибератаки на 

предприятие опрошенные сотрудники назы-

вали следующие: нарушения технологическо-

го (производственного) процесса – 61 %; ос-

тановка бизнес-процессов и вывод инфра-

структуры – 59 %; получение конфиденци-

альной информации (шпионаж) – 57 %; удар 

по репутации – 45 %; незаконное завладение 

денежными средствами, находящимися на 

счетах промышленного предприятия или его 

контрагентов, – 37 %. 

Значительную роль в обеспечении ин-

формационной безопасности промышленного 

сектора играют правовые инструменты. В 

России уже сформированы частично методы 

защиты информации на государственном 

уровне [5]. Существующие нормы права регу-

лируют отношения, возникающие при осуще-

ствлении права на поиск, получение, переда-

чу, производство и распространение инфор-

мации, применении информационных техно-

логий, обеспечении защиты информации. 

Нормативные акты определяют базовую тер-

минологию, сферу действия, охраняемые объ-

екты и круг регулируемых отношений. 

Для качественного понимания предмета 

исследования необходимо раскрыть сущест-

вующий терминологический аппарат для 

формирования четкой взаимосвязи киберри-

сков с промышленным комплексом. В узком 

смысле под кибербезопасностью понимают 

совокупность методов и практик защиты от 

атак злоумышленников для компьютеров, 

серверов, мобильных устройств, электронных 

систем, сетей и данных [7]. Кибератака – пре-

думышленно организованная совокупность 

действий с участием программно-технических 

средств, направленная на нанесение экономи-

ческого, технического или информационного 

ущерба [2, с. 39]. 

Русско-американский словарь терминов и 

определений в сфере обеспечения кибербезо-

пасности определяет кибербезопасность – 

свойство киберпространства (киберсистемы) 

противостоять намеренным и/или ненамерен-

ным угрозам, а также реагировать на них и 

восстанавливаться после воздействия этих 

угроз [6]. 

Согласно опубликованному Междуна-

родной организацией по стандартизации и 

Международной электротехнической комис-

сией стандарту в области кибербезопасности 

ISO/IEC 27032:2012 термин «кибербезопас-

ность» характеризуется как безопасность в 

киберпространстве или как сохранения кон-

фиденциальности, целостности, доступности 

и других важных свойств активов пользовате-

лей и организации [10]. В названном стандар-

те также охарактеризована взаимосвязь тер-

минов «кибербезопасность», «сетевая безо-

пасность», «безопасность приложений», 

«безопасность в Интернете» и «безопасность 

ключевых систем информационной инфра-

структуры». Киберактивы, существующие в 

киберпространстве и требующие защиты, 

подразделяются на физические (существуют в 

реальном мире) и виртуальные (существуют 

только в киберпространстве) [8, с. 185–205]. 

Таким образом, информационную безо-

пасность можно рассматривать как комплекс 

действий стратегического характера, направ-

ленный на защиту от нанесения экономиче-

ского, технического или информационного 

ущерба вследствие угроз, совершаемых с по-

мощью программно-технических средств, а 

также в результате ежедневной работы с ин-

формационными сетевыми технологиями. 

Нормативная база нашей страны содер-

жит понятие информационной безопасности. 

Так, в Доктрине информационной безопасно-

сти Российской Федерации (утв. Указом Пре-

зидента РФ от 5 декабря 2016 г. № 646  (далее 

– Доктрина), определено как информационная 

безопасность Российской Федерации опреде-

ляется как состояние защищенности лично-

сти, общества и государства от внутренних и 

внешних информационных угроз, при кото-

ром обеспечиваются реализация конституци-

онных прав и свобод человека и гражданина, 

достойные качество и уровень жизни граж-

дан, суверенитет, территориальная целост-

ность и устойчивое социально-экономическое 

развитие Российской Федерации, оборона и 

безопасность государства. Доктрина, являясь 

документом стратегического планирования в 

сфере обеспечения национальной безопасно-

сти России, направлена на формирование го-
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сударственной политики и развития общест-

венных отношений в области обеспечения 

информационной безопасности. Согласно 

данному документу одним из национальных 

приоритетов Российской Федерации в инфор-

мационной сфере является обеспечение ус-

тойчивого и бесперебойного функционирова-

ния информационной инфраструктуры, в пер-

вую очередь критической информационной 

инфраструктуры и единой сети электросвязи 

Российской Федерации. Доктрина предусмат-

ривает стратегические цели и основные на-

правления обеспечения информационной 

безопасности. Одним из таких направлений 

является повышение защищенности критиче-

ской информационной инфраструктуры и ус-

тойчивости ее функционирования, развитие 

механизмов обнаружения и предупреждения 

информационных угроз и ликвидации послед-

ствий их проявления. 

Законодатель предусмотрел перечень 

правовых инструментов, направленный на 

обеспечение информационной безопасности в 

промышленной сфере. В той или иной мере 

подход к обеспечению информационной 

безопасности в промышленных отраслях Рос-

сийской Федерации определяются федераль-

ными законами от 21 июля 1993 г. № 5485-1 

«О государственной тайне», от 27 июля 

2006 г. № 149-ФЗ «Об информации, информа-

ционных технологиях и о защите информа-

ции», от 29 июля 2004 г. № 98-ФЗ «О коммер-

ческой тайне», от 27 июля 2006 г. № 152-ФЗ 

«О персональных данных», от 27 июля 2010 г. 

№ 224-ФЗ «О противодействии неправомер-

ному использованию инсайдерской информа-

ции», от 27 июля 2017 г. № 187-ФЗ «О безо-

пасности критической информационной ин-

фраструктуры Российской Федерации», от 

6 апреля 2011 г. № 63-ФЗ «Об электронной 

подписи». 

Федеральный закон «О безопасности кри-

тической информационной инфраструктуры 

Российской Федерации» указывает, что кри-

тическая информационная инфраструктура – 

это совокупность автоматизированных систем 

управления производственными и технологи-

ческими процессами критически важных объ-

ектов и обеспечивающих их взаимодействие 

информационно-телекоммуникационных се-

тей и систем. В п. 8 ст. 2 указанного закона 

перечислены субъекты критической инфор-

мационной структуры – государственные ор-

ганы, государственные учреждения, россий-

ские юридические лица и (или) индивидуаль-

ные предприниматели, которым на праве соб-

ственности, аренды или на ином законном 

основании принадлежат информационные 

системы, информационно-телекоммуника-

ционные сети, автоматизированные системы 

управления, функционирующие в сфере здра-

воохранения, науки, транспорта, связи, энер-

гетики, банковской сфере и иных сферах фи-

нансового рынка, топливно-энергетического 

комплекса, в области атомной энергии, обо-

ронной, ракетно-космической, горнодобы-

вающей, металлургической и химической 

промышленности, российские юридические 

лица и (или) индивидуальные предпринима-

тели, которые обеспечивают взаимодействие 

указанных систем или сетей. В Челябинской 

области как промышленном регионе, значи-

тельная часть предприятий используют авто-

матизированные системы управления, а соот-

ветственно подпадают в сферу действия Фе-

дерального закона «О безопасности критиче-

ской информационной инфраструктуры Рос-

сийской Федерации». 

Положительную сторону Федерального 

закона «О безопасности критической инфор-

мационной инфраструктуры Российской Фе-

дерации» в обеспечении информационной 

безопасности исследуемой сферы отмечает 

Д. Волков. При этом он подчеркивает, что 

наличие закона от реальных атак, естествен-

но, не защищает [3, с. 18]. 

Стратегия развития информационного 

общества в Российской Федерации на 2017–

2030 годы, (утв. Указом Президента РФ от 

9 мая 2017 г. № 203 (далее – Стратегия), так-

же закрепляет понятие критической информа-

ционной инфраструктуры Российской Феде-

рации как совокупности объектов критиче-

ской информационной инфраструктуры, а 

также сетей электросвязи, используемых для 

организации взаимодействия объектов крити-

ческой информационной инфраструктуры 

между собой. При этом к объектам критиче-

ской информационной инфраструктуры со-

гласно положениям Стратегии относятся ин-

формационные системы и информационно-

телекоммуникационные сети государствен-

ных органов, а также информационные сис-

темы, информационно-телекоммуникацион-

ные сети и автоматизированные системы 

управления технологическими процессами, 

функционирующие в оборонной промышлен-

ности, в сфере здравоохранения, транспорта, 
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связи, в кредитно-финансовой сфере, энерге-

тике, топливной, атомной, ракетно-космичес-

кой, горнодобывающей, металлургической и 

химической промышленности. 

В п. 31 Стратегии прописано, что для за-

щиты данных в Российской Федерации необ-

ходимо совершенствовать нормативно-право-

вое регулирование в сфере обеспечения безо-

пасной обработки информации (включая ее 

поиск, сбор, анализ, использование, сохране-

ние и распространение) и применения новых 

технологий, уровень которого должен соот-

ветствовать развитию этих genтехнологий и 

интересам общества. Данное положение под-

черкивает необходимость своевременной ак-

туализации существующих и выработки но-

вых правовых инструментов и механизмов 

информационной безопасности промышлен-

ного сектора как на федеральном уровне, так 

и на уровне локальном. 

Анализируя правовую регламентацию 

обеспечения информационной безопасности 

промышленных предприятий, необходимо 

сказать об указах Президента РФ и ведомст-

венных нормативных актах, регламентирую-

щих отдельные вопросы рассматриваемой 

сферы. Так, Указ Президента РФ от 15 января 

2013 г. № 31с «О создании государственной 

системы обнаружения, предупреждения и ли-

квидации последствии компьютерных атак на 

информационные ресурсы Российской Феде-

рации» возложил на Федеральную службу 

безопасности Российской Федерации полно-

мочия по созданию государственной системы 

обнаружения, предупреждения и ликвидации 

последствий компьютерных атак на информа-

ционные ресурсы Российской Федерации, а 

также определил основные задачи государст-

венной системы обнаружения, предупрежде-

ния и ликвидации последствий компьютерных 

атак. 

Важным правовым инструментом обеспе-

чения защиты персональных данных является 

Постановление Правительства РФ от 1 ноября 

2012 г. № 1119 «Об утверждении требований 

к защите персональных данных при их обра-

ботке в информационных системах персо-

нальных данных». Данный нормативный акт 

предусматривает требования к защите персо-

нальных данных при их обработке в инфор-

мационных системах и уровни защищенности 

таких данных. 

Отдельные акты принимаются Федераль-

ной службой по техническому и экспортному 

контролю, реализующей государственную 

политику, организацию межведомственной 

координации и взаимодействия, специальные 

и контрольные функции в области государст-

венной безопасности. Подобные документы 

формируют в Российской Федерации ком-

плексную систему требований по обеспече-

нию информационной безопасности для ин-

формационных систем различного уровня. 

Постановлением Правительства РФ от 

2 октября 2013 г. № 861 утверждены Правила 

информирования субъектами топливно-

энергетического комплекса об угрозах совер-

шения и о совершении актов незаконного 

вмешательства на объектах топливно-энерге-

тического комплекса, которые обязывают 

должностное лицо субъекта топливно-

энергетического комплекса представлять ин-

формацию об угрозе совершения и о совер-

шении акта незаконного вмешательства на 

объект топливно-энергетического комплекса в 

уполномоченные государственные органы. К 

таким органам относятся территориальные 

органы Министерства внутренних дел Рос-

сийской Федерации, органы федеральной 

службы безопасности, территориальный орган 

Федеральной службы войск национальной 

гвардии Российской Федерации, Министерст-

во Российской Федерации по делам граждан-

ской обороны и др. Правила требуют неза-

медлительно, но не позднее суток сообщить 

информацию о возможной угрозе или совер-

шенной атаке. 

Подводя итог, отметим, что анализ нор-

мативно-правового регулирования информа-

ционной безопасности промышленных пред-

приятий России и выработанная система за-

щиты критической информационной инфра-

структуры показывает большой спектр право-

вых инструментов. Это и конкретные правила 

категорирования объектов критической ин-

формационной инфраструктуры, к которой 

относятся многие промышленные предпри-

ятия, обязанности субъектов критической ин-

формационной инфраструктуры, порядок их 

взаимодействия с государственными органа-

ми. 

Следовательно, имеющиеся правовые ме-

ханизмы, с одной стороны, формируют ло-

гичную систему обеспечения информацион-

ной безопасности промышленных предпри-

ятий региона, с другой – далеко не все про-

мышленные предприятия на локальном уров-

не дополнительно регламентируют внутрен-
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ними инструкциями деятельность по выявле-

нию угроз и устранению последствий атак. 
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 The article is devoted to the legal regulation of ensuring information security of in-

dustrial enterprises. This is especially true for the Chelyabinsk region as an industrial 

region, on the territory of which objects of critical information infrastructure are located. 

Information security, being a dynamic component of Industry 4.0, requires not only the 

technical equipment of an industrial enterprise to detect attacks and predict possible 

threats, but also appropriate legal instruments to implement security measures. A detailed 

analysis of the normative legal acts establishing the basis for ensuring information securi-

ty in the industrial sphere is carried out. It is concluded that it is necessary to strengthen 

local regulation with internal instructions for identifying threats and eliminating the con-

sequences of attacks. 
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