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1. В соответствии с нормами националь-

ного законодательства и международного 

права каждое государство вправе защищать 

себя и своих граждан от криминальных пося-

гательств, в том числе от всех возрастающих в 

масштабах информационно-цифровых делик-

тов. Как подчеркивается в принятых в 

2001 года Генеральной Ассамблеей ООН двух 

резолюциях № 55/63 и № 56/121 «О борьбе с 

преступным использованием информацион-

ных технологий», интенсивный рост инфор-

мационно-цифровой преступности диктует 

настоятельную необходимость взаимодейст-

вия государств в противодействии ей не толь-

ко на национальном, но и на международном 

уровнях. В равной мере это относится к Рос-

сийской Федерации, Великобритании и США, 

в которых система противодействия цифро-

вой преступности, складывающаяся из совме-

стных усилий целого ряда субъектов, все в 

большей степени основывается на использо-

вании современных достижений науки, со-

вершенствовании информационно-цифровых 

и компьютерных технологий. Особенно важ-

ную роль в каждой из упомянутых стран иг-

рает сотрудничество в сфере межведомствен-

ного информационного взаимодействия их 

национальных правоохранительных структур, 

координация этой деятельности с органами 

власти и управления, институтами граждан-

ского общества. Несомненное значение име-

ют также их международные связи в этой об-

ласти, в частности обмен оперативно значи-

мой информацией с зарубежными коллегами 

для оптимизации производства по уголовным 

делам.  

2. Как свидетельствует практика борьбы с 

информационно-цифровой преступностью в 

России, Великобритании и США, речь идет, 

прежде всего, о совместных усилиях, ведом-

ственном сотрудничестве правоохранитель-

ных органов, их специализированных подраз-

делений и служб безопасности на националь-

ном уровне.  

Так, в Российской Федерации в соответ-

ствии с п. 5 Положения о координации дея-

тельности правоохранительных органов по 

борьбе с преступностью, утвержденного Ука-

зом Президента РФ от 18 апреля 1996 г. 
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такую «кооперацию», являются Генеральная 

прокуратура и ее органы на территории всей 

страны. Именно прокуратуре, в соответствии 

с законом, принадлежит функция главного 

координатора в деле взаимодействия право-

охранительных структур, других органов вла-

сти и управления, а также общественных 

формирований, противодействующих пре-

ступности, в том числе в сфере цифровых 

коммуникаций. Одновременно, используя ин-

струментарий государственной автоматизиро-

ванной системы правовой статистики, проку-

рорские органы всех уровней выполняют ин-

формационно-аналитические функции. Речь 

идет, в частности, об информировании субъ-

ектов государственной власти – прежде всего 

Совета безопасности РФ, Администрации 

Президента РФ, руководителей правоохрани-

тельных ведомств – о выявленных, раскрытых 

киберпреступлениях и предпринимаемых ме-

рах по стабилизации ситуации. Наряду с этим, 

чрезвычайно важной является инициируемая 

прокуратурой (совместно с другими правоох-

ранительными ведомствами) разработка мер в 

сфере использования цифровых технологий в 

рамках противодействия преступности, вклю-

чая информационно-цифровые деликты. В 

контексте выполнения этих задач большое 

значение, несомненно, имеет практикуемое 

прокурорскими органами проведение коорди-

национных совещаний и семинаров с соответ-

ствующей повесткой обсуждаемых вопросов. 

Кроме того, есть основания констатиро-

вать, что наличие реально скоординированно-

го взаимодействия прокурорских органов не 

только с субъектами в политической и право-

охранительной областях, но и с профессиона-

лами в сфере высоких технологий, также спо-

собно поднять эффективность решения на-

зревших задач. Яркий пример тому – совме-

стный проект Генеральной прокуратуры РФ и 

Министерства цифрового развития, связи и 

массовых коммуникаций РФ, в котором упо-

мянутое министерство выступает в качестве 

технологического эксперта по внедряемым 

схемам цифровых новелл трансформации ор-

ганов прокуратуры, включая использование 

цифровых платформ координации органов 

правопорядка, а также органов контроля и 

надзора [5, с. 4, 5]. В целом подобного рода 

сотрудничество является одной из основных 

характеристик, отражающих содержание ор-

ганизационного аспекта работы органов про-

куратуры по противодействию преступности, 

в том числе в цифровой сфере. 

Не менее велика и роль органов Мини-

стерства внутренних дел РФ и Федеральной 

службы безопасности, являющихся ведущими 

ведомствами в деле оперативного противо-

действия правонарушениям, их предотвраще-

ния и раскрытия, включая информационно-

цифровые преступления. Достаточно сказать, 

что наиболее значительная часть таких обще-

ственно опасных деяний выявляется именно 

органами МВД. Что же касается специализи-

рованных подразделений ФСБ России, то они 

являются основными субъектами, обладаю-

щими полномочиями по координации опера-

тивных разработок и расследованию особенно 

сложных преступлений, связанных с киберпо-

сягательствами на объекты стратегических 

инфраструктур Российского государства. В 

этой связи, оперативное взаимодействие соот-

ветствующих служб того и другого ведомства 

в немалой степени способствует результатив-

ности предпринимаемых ими усилий. 

Не менее важна также роль Следственно-

го комитета РФ. Упомянутое правоохрани-

тельное ведомство, наряду с осуществлением 

своей специфической профессиональной ком-

петенции, также реализует в своем сегменте 

важнейшую интеграционную функцию, а 

именно: быть связующим элементом, сосре-

доточивающим и концентрирующим усилия 

различных государственных ведомств, науч-

ных учреждений и специалистов для эффек-

тивного и слаженного противодействия пре-

ступным проявлениям в информационной 

сфере [3].  

Помимо исключительной важности ана-

лизируемого сотрудничества правоохрани-

тельных структур Российской Федерации, 

особую значимость сегодня приобретают уси-

лия по активизации государственного и част-

ного партнерства, поскольку ключевое значе-

ние для эффективного противодействия ин-

формационно-цифровым преступлениям име-

ют тесные контакты правоохранителей с дру-

гими организациями, располагающими опера-

тивно значимой информацией для их рассле-

дования и раскрытия. Это банки, операторы 

связи, интернет-провайдеры, владельцы ин-

тернет-сервисов, центры реагирования на 

компьютерные инциденты [6, с. 5].  

В сложившейся ситуации кадровый со-

став правоохранительных органов, работаю- 
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щий в данном сегменте борьбы с преступно-

стью, должен динамично приспосабливаться, 

овладевать современной методикой расследо-

вания и профилактики преступлений, совер-

шаемых в информационно-цифровой сфере. 

Особенно актуальны в этой связи специализа-

ция оперативного состава и следователей, их 

закрепление на расследовании преступлений в 

сфере информационных технологий с исполь-

зованием соответствующего опыта и наличия 

специальных познаний. Речь, в частности, 

идет о способности данного контингента со-

трудников ориентироваться в специфике и 

многообразии банковской деятельности. Ведь 

финансово-банковская система любой страны, 

являясь одним из основных сегментов эконо-

мики, призвана обеспечивать финансовые ин-

тересы личности, общества и государства [8, 

с. 4, 5]. Но, к сожалению, как справедливо 

констатируют многие специалисты, анализ 

состояния банковской системы последних лет 

неизменно свидетельствует, что процесс ста-

новления рыночных отношений по-прежнему 

сопровождается обострением криминогенной 

ситуации в данной сфере [7, с. 3].  

Именно поэтому, наряду с мерами право-

охранительных органов по совершенствова-

нию способов выявления следов высокотех-

нологичной цифровой преступности, следует 

упомянуть прежде всего о существенном 

вкладе Банка России в объединенные усилия 

по предупреждению несанкционированных 

проникновений и компьютерных взломов в 

кредитно-финансовой сфере. В частности, 

речь идет о деятельности (входящего в струк-

туру Банка России) Центра мониторинга и 

профилактики кибератак со стороны крими-

нальных элементов посредством взлома ком-

пьютерной сети кредитно-финансовых орга-

низаций. Указанные функции данное подраз-

деление осуществляет в тесном взаимодейст-

вии с ФСБ России и МВД России, оказывая 

специалистам этих органов экспертно-

консультационную и аналитическую под-

держку [1, с. 32]. И это особенно актуально, 

учитывая довольно низкий уровень раскры-

ваемости следственным аппаратом РФ ин-

формационно-цифровых деликтов, который 

составлял в 2021 году в среднем около 20 %.  

Поэтому, как справедливо подчеркивают 

российские специалисты, пока еще предстоит 

более основательно проработать механизмы и 

порядок такого сотрудничества. В том числе 

это касается и совместной законопроектной 

деятельности упомянутых субъектов проти-

водействия цифровой преступности. Харак-

терным примером успешного продвижения в 

этом отношении является положительный 

опыт совместных усилий МВД России, Рос-

комнадзора, Банка России и Генеральной 

прокуратуры Российской Федерации, в част-

ности по разработке оптимальных санкций за 

мошенничество под видом предоставления 

государственных выплат [4, с. 158]. 

Помимо уже упомянутых форм взаимо-

действия, особое значение для России сегодня 

приобретает межгосударственное сотрудни-

чество отечественных и зарубежных правоох-

ранительных служб в области укрепления 

безопасности информационно-коммуникаци-

онных систем, защиты их от криминальных 

деликтов. Российская Федерация постоянно 

стремится к налаживанию взаимодействия с 

иностранными коллегами в этой сфере. В ча-

стности российские органы предварительного 

следствия, осуществляя мероприятия, направ-

ленные на своевременное раскрытие и рас-

следование указанных преступлений, нередко 

направляют соответствующие запросы в пра-

воохранительные организации иностранных 

государств в соответствии с существующими 

международными договорами. И это вполне 

объяснимо и целесообразно. Но упомянутая 

ключевая составляющая международного со-

трудничества – обмен информацией – может 

по-настоящему эффективно реализовываться 

лишь с принятием единого документа, кото-

рый содержал бы общее понимание таких 

преступлений и их видов. Именно поэтому 

необходимо наладить механизм «междуна-

родного слежения» за добросовестностью со-

блюдения государствами взятых на себя дого-

ворных обязательств в противостоянии с 

цифровой преступностью. И именно в этом 

направлении следует двигаться, так как сего-

дня это важнейшее условие обеспечения ощу-

тимых результатов. Не случайно Российская 

Федерация играет активную роль в разработке 

международной стратегии совместного уча-

стия государств мирового сообщества в про- 

тиводействии информационно-цифровой пре-

ступности, включая унификацию уголовно-

правовых норм, регулирующих ответствен-

ность за неправомерный доступ к компьютер-

ной информации и использование вредонос-

ных компьютерных программ. В этих целях 

она использует потенциал таких международ-

ных организаций, как ООН, ШОС, БРИКС, 
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для активизации международных правовых 

механизмов укрепления сотрудничества госу-

дарств – членов этих организаций.  

К сожалению, усилия России по разра-

ботке и принятию единой нормативно-

правовой базы сотрудничающих государств 

для противодействия все возрастающему ис-

пользованию в преступных целях информа-

ционно-цифровой среды не всегда встречают 

понимание и поддержку. Пример тому – 

судьба инициированного Российской Федера-

цией и внесенного на рассмотрение в Третий 

комитет Генеральной Ассамблеи ООН еще в 

2019 году пакета предложений и проекта ре-

золюции «Противодействие использованию 

информационно-коммуникационных техноло-

гий в преступных целях». Запланированное 

согласование и окончательное принятие под-

держанных большинством голосов докумен-

тов, намеченные на 2020 год, до сих пор ос-

таются не реализованными, вопреки их оче-

видной актуальности и настойчивым усилиям 

России по активизации этого процесса.  

3. Несмотря на возникающие трудности, 

упомянутые выше элементы и формы взаимо-

действия субъектов борьбы с информацион-

но-цифровой преступностью в той или иной 

степени характерны сегодня не только для 

России, но и для других стран мирового со-

общества, особенно для Великобритании и 

США.  

Так, провозгласив своей важнейшей зада-

чей реализацию принятой еще в 2011 году 

«Стратегии кибербезопасности Соединенного 

Королевства», а затем Национальной страте-

гии кибербезопасности Великобритании на 

период 2016–2021 гг., правительство данного 

государства в течение десятилетия последова-

тельно профинансировало на общую сумму 

более 1,5 миллиардов фунтов стерлингов 

осуществление мер по снижению уровня ки-

берпреступности. В комплексе этих мер было 

создание Национального подразделения по 

вопросам киберпреступности (NCCU), ответ-

ственного за координацию совместных дейст-

вий в отношении данной категории общест-

венно опасных деяний. Речь прежде всего шла 

о финансовом, экспертном, информационном 

содействии различным национальным и ре-

гиональным ведомствам и агентствам, а также 

международным правоохранительным струк-

турам в целях обеспечения эффективного реа-

гирования на наиболее серьезные киберугро- 

 

зы. Можно констатировать, что именно в рус-

ле анализируемой тенденции шло дальнейшее 

развитие событий. Особенно примечательным 

для Великобритании в этом плане стал ноябрь 

2020 года, который ознаменовался созданием 

новой, еще более консолидированной струк-

туры – Национальных кибернетических сил 

страны. Задекларированной задачей нового 

ведомства (NCF) явилось обеспечение тес-

нейшей координации и взаимодействия про-

фильных сотрудников различных британских 

спецслужб, а именно: отдела по киберпре-

ступности при Агентстве по борьбе с органи-

зованной преступностью (SOCA), Централь-

ного отдела по борьбе с киберпреступностью 

столичной полиции и других учреждений.  

На содержание данной структуры в рам-

ках министерства обороны страны, привлек-

шей к сотрудничеству несколько тысяч экс-

пертов в информационно-технологической и 

финансовой сферах, было ассигновано пять 

миллиардов фунтов стерлингов. Следует под-

черкнуть, что значительные ресурсы из упо-

мянутых ассигнований были выделены имен-

но для обеспечения государственно-частного 

партнерства, а не только деятельности право-

охранительных структур в области противо-

действия информационно-цифровой преступ-

ности. Одной из самых эффективных форм 

такого взаимодействия между правоохрани-

тельными ведомствами и бизнес-структурами 

явилось информационно-аналитическое со-

трудничество между ними, обмен информа-

цией о киберугрозах в целях противодействия 

криминальным деликтам. Классическим при-

мером такого взаимодействия служит вклад 

Британской торговой ассоциации «TechUK» – 

крупнейшего игрока в сферах высоких техно-

логий, включая обеспечение безопасности 

национальных инфраструктур от террористи-

ческих посягательств и борьбу с организован-

ной преступностью в информационно-

цифровой сфере. Вполне логично, что важ-

нейшими партнерами в таком сотрудничестве 

являются не только спецслужбы и оборонное 

ведомство, но и крупнейшие банки страны. 

Кроме того, большой вклад в это взаимодей-

ствие вносят Совет Великобритании по элек-

тронному бизнесу, Британское компьютерное 

общество (BCS) и ряд других коммерческих и 

некоммерческих организаций, в том числе на 

международном уровне. Все это – преимуще-

ственно в рамках выполнения давних между 
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народных договоренностей в духе Конвенции 

Совета Европы о борьбе с преступностью в 

сфере компьютерной информации. 

4. Не менее динамичной в этом отноше-

нии является деятельность США. Так, в 

2021 году конгломерат спецслужб (с привле-

чением к сотрудничеству профессионалов вы-

сокой квалификации) был сформирован под 

общим руководством главного оборонного 

ведомства страны – Пентагона. Подчеркнем, 

однако, что это не упразднило интенсивное 

развитие и кооперацию национальной сети 

других, уже существовавших и демонстриро-

вавших достаточно высокую активность, мно-

гочисленных субъектов противодействия пре-

ступности, включая цифровую. В том числе, 

речь идет об одном из аспектов деятельности 

Национального контртеррористического цен-

тра, Агентства Национальной Безопасности 

(АНБ), Агентства по кибербезопасности, со-

ответствующего отдела в структуре ФБР, Го-

сударственного департамента криминальных 

расследований Службы внутренних доходов 

США (IRS), Государственного казначейства 

США, а также целого ряда других федераль-

ных учреждений, сотрудничающих в рамках 

так называемых «Совместных антитеррори-

стических сил» (Joint Terrorism Forces) на всей 

территории страны. В самом же широком 

контексте ответственность за координацию (с 

учетом интересов заинтересованных ве-

домств) и финансирование соответствующих 

разделов национальных программ противо-

действия преступности, включая киберпре-

ступность, по-прежнему возложена на АСПД 

– Администрацию содействия правопримени-

тельной деятельности при Минюсте США. 

Очевидно, однако, что успех этой дея-

тельности не может быть достигнут лишь си-

лами перечисленных специализированных 

структур и ведомств. Как свидетельствует 

складывающаяся в США ситуация, другим 

важнейшим элементом комплекса взаимодей-

ствия субъектов противостояния с высокотех-

нологичной цифровой преступностью являет-

ся их сотрудничество с финансовыми инсти-

тутами и бизнес-организациями. С учетом 

проникновения цифровых технологий в каж-

дую «клеточку» экономического организма 

американского социума и государства, прин-

ципиально важным является использование 

самих финансовых институтов в противо-

стоянии с киберпреступлениями. Правовой 

базой организационных шагов в этом направ-

лении послужил принятый Конгрессом США 

в 2015 году Акт о кибербезопасности (CSA). 

В свою очередь его финансовую основу обес-

печило включение этого законодательного 

акта в Акт о консолидированных ассигнова-

ниях 2016 года (Consolidated Appropriations 

Act). Оба они легитимизируют процесс обме-

на информацией о кибератаках между бизнес- 

организациями (главным образом, кредитно-

финансовыми структурами), и правительст-

венными учреждениями. Так, в рамках самого 

мощного национального Центра по обмену и 

анализу информации о финансовых услугах 

функционирует специальное подразделение 

по борьбе с киберпреступлениями, посягаю-

щими на финансовые институты, – Центр по 

финансовому системному анализу и устойчи-

вости. Одной из важнейших его функций яв-

ляется координация антихакерской деятель-

ности американских банков в тесном взаимо-

действии с правительственными организа-

циями, прежде всего с ФБР. При этом упомя-

нутый Центр демонстрирует высокую резуль-

тативность благодаря финансовой и кадровой 

поддержке со стороны восьми крупнейших 

банковских структур страны. Среди них – 

«Бэнк оф Америка», «Голден Закс», «Морган 

Стэнли» и ряд других мощных финансово-

кредитных организаций. Правда, оценивая 

сложившуюся ситуацию в целом, есть осно-

вания констатировать следующее. Хотя борь-

ба с киберпреступниками в США идет давно 

и с определенным успехом, однако на каждый 

новый изощренный метод защиты финансово-

кредитных структур хакеры отвечают созда-

нием новых вирусных программ, новых тех-

нологий взлома [1, с. 12–18; 1, с. 30, 32, 33].  

Что же касается взаимодействия США с 

зарубежными субъектами в рамках реализа-

ции международных конвенций по противо-

действию информационно-цифровой пре-

ступности, есть основания утверждать, что 

оно по-прежнему активно развивается. В ча-

стности в 2007 году Соединенные Штаты, на-

ряду с целым рядом других государств, также 

ратифицировали Конвенцию о преступности в 

сфере компьютерной информации (ETS 

№ 185), принятую Советом Европы 23 ноября 

2001 г. (Будапештскую Конвенцию).  

В связи с этим налаживание более тесных 

контактов с зарубежными партнерами в плане 

противодействия информационно-цифровой 

преступности, а также постоянная координа-

ция различных инициатив в этой области яв-
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ляются типичными формами участия в меж-

дународном сотрудничестве со стороны Гос-

департамента, Министерства юстиции и Ми-

нистерства внутренней безопасности США. 

Но во многом это относится и к деятельности 

киберподразделений ФБР, оперирующих на 

постоянной или временной основе вне преде-

лов Соединенных Штатов в кооперации с 

правоохранительными органами других госу-

дарств. Вместе с тем, не умаляя вклада США 

в различные формы международного сотруд-

ничества, приходится констатировать их оп-

ределенную непоследовательность. Так, имен-

но Соединенные Штаты без убедительных 

аргументов продемонстрировали негативную 

позицию в отношении упомянутого нами вы-

ше пакета документов, внесенного Россий-

ской Федерацией 15 ноября 2019 г. на рас-

смотрение Генеральной Ассамблеи ООН, 

блокируя тем самым его принятие. 

5. Подводя итог изложенному, есть осно-

вания констатировать, что в современных ус-

ловиях именно повседневное взаимодействие 

и эффективное сотрудничество субъектов 

системы противодействия преступности в 

цифровой среде во многом являются залогом 

достижения успеха в решении поставленных 

задач. Понимание подобной необходимости, 

правда, с учетом национальной специфики, 

находит отражение в государственных реше-

ниях, определяющих стратегию защиты на-

циональной кибербезопасности не только в 

России, Великобритании, США, но и в других 

странах мирового сообщества. Особенно оче-

видно это на примере сотрудничества право-

охранительных органов с экспертно-консуль-

тационными специалистами и аналитиками в 

сфере цифровых технологий. Вместе с тем 

реальная практика свидетельствует, что, к со-

жалению, информационно-цифровая преступ-

ность нередко опережает сотрудников право-

охранительных структур, имеющих менее 

фундаментальное образование в сфере высо-

ких технологий, по сравнению с самими субъ-

ектами данной категории преступлений. По-

этому взаимодействие различных ведомств и 

организаций в борьбе с цифровой преступно-

стью – как важнейший элемент этой борьбы – 

должно обладать принципиально важным ка-

чеством, а именно: быть высоко технологич-

ным и опережающим по уровню профессио-

нализма степень технической подготовленно-

сти и «квалифицированности» действий пре-

ступников. Только тогда объединение усилий 

и профессиональной квалификации правоох-

ранителей и специалистов в сфере высоких 

технологий положительно скажется на каче- 

стве выявления, расследования и раскрывае-

мости преступлений в информационно-циф-

ровой среде.  

В этой связи, по мнению экспертов в дан-

ной области, целесообразно было бы создание 

единой электронной сети участников инфор-

мационно-цифрового пространства – государ-

ственных служб, банковских структур, интер-

нет-провайдеров, средств массовой информа-

ции – для регулярного анализа и обмена ин-

формацией в рамках противодействия инфор-

мационно-цифровой преступности. Что каса-

ется Российской Федерации, то эту функцию 

было бы целесообразно возложить на центра-

лизованный координирующий орган с соот-

ветствующей компетенцией. На наш взгляд, в 

соответствии с п. 5 Положения о координации 

деятельности правоохранительных органов по 

борьбе с преступностью, утвержденного Ука-

зом Президента РФ от 18 апреля 1996 г. 

№ 567; и Приказом Генерального прокурора 

РФ от 16 января 2012 г. № 7 «Об организации 

работы органов прокуратуры Российской Фе-

дерации по противодействию преступности» 

подобная функция по существу (и вполне ло-

гично) вписывается в компетенцию именно 

прокурорских органов. 
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 The intensive growth of information and digital crime in the modern world dictates the 

urgent need for interaction between entities that counteract it both at the national and inter-

state levels. This fully applies to Russia, the United Kingdom and the United States, where 

the system of combating this category of crimes consists of the joint efforts of a number of 

subjects. At the same time, to an increasing extent, this system is based on the use of mod-

ern scientific achievements, the improvement of information and communication technolo-

gies. A particularly important role in each of the above-mentioned countries is played by 

cooperation in the field of interdepartmental interaction of national law enforcement agen-

cies, coordination of this activity with authorities and management bodies, civil society in-

stitutions. In addition, as evidenced by the country-specific analysis of the practice of com-

bating digital crime, interstate cooperation is extremely relevant, in particular, the exchange 

of operational information for the successful investigation of the relevant category of crimi-

nal cases. It should be emphasized that the effectiveness of all these elements of interaction 

between the subjects of confrontation with information and digital crime is achieved only if 

they faithfully fulfill their obligations. 

Keywords: digital crime, informational technologies, law enforcement agencies, in-

terdepartmental cooperation, interstate cooperation. 
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