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Влияние непрерывного технического про-

гресса заметно во всех сферах общественного 

развития. Не стала исключением и сфера уго-

ловного судопроизводства, где все большее 

распространение приобретают современные 

технологии. Они внедряются как в предвари-

тельное расследование, так и в судебное след-

ствие, как в Российской Федерации, так и за 

рубежом, в частности в странах – участницах 

БРИКС. 

В уголовном процессе внедрение совре-

менных технологий проявляется в виде раз-

личных цифровых данных при формировании 

доказательственной базы, специальных тех-

нических средств. Возникла отдельная науч-

ная дисциплина – цифровая криминалистика 

(digital forensic). Все эти проявления достиже-

ний технического прогресса оказывают непо-

средственное влияние на систему уголовного 

судопроизводства. Так, они способствуют 

расширению доступа граждан к правосудию, 

повышению уровня квалификации сотрудни-

ков правоохранительных органов и прозрач-

ности судебной системы и в целом содейст-

вуют вынесению справедливых приговоров. 

Опыт Бразилии, Индии, Китая и ЮАР в 

применении современных технологий в уго-

ловном судопроизводстве представляет собой 

определенный интерес. Исследование этого 

опыта и передовых практик может быть учте-

но при совершенствовании уголовно-процес-

суального законодательства Российской Фе-

дерации и практической деятельности право-

охранительных органов и судов. 

В Российской Федерации правовую осно-

ву применения тех или иных технологий в 

уголовном судопроизводстве составляет ряд 

статей УПК РФ. К указанным статьям, кото-

рые в общих чертах регулируют порядок 

применения технических средств и методов 

обнаружения, фиксации и изъятия доказа-

тельств и определяют критерии их допусти-

мости, относятся ст. 74, 75, 164, 164.1, 166, 

177 УПК РФ. Отдельно стоит отметить, что в 

УПК РФ содержатся нормы (ст. 278.1 и 

189.1), регулирующие проведение допросов с 

применением видеоконференц-связи в ходе 

как предварительного расследования, так и 

судебного следствия, что является актуаль-

ным в текущих мировых реалиях. 

В соответствии со ст. 58, 168 УПК РФ 

следователь и дознаватель вправе пригласить 

для участия в следственном и ином процессу-

альном действии специалиста, если есть необ-

ходимость его содействия в обнаружении, 

закреплении и изъятии предметов и докумен-

тов, применении технических средств в ис-

следовании материалов уголовного дела, для 

постановки вопросов эксперту, а также для 

разъяснения сторонам и суду вопросов, вхо-

дящих в его профессиональную компетенцию. 

Производство многих следственных действий 

не представляется возможным без специали-

ста и используемых им технических средств, 
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поэтому наиболее распространенной формой 

использования специальных знаний в уголов-

ном судопроизводстве является именно уча-

стие специалиста для содействия в обнаруже-

нии, закреплении и изъятии предметов и до-

кументов [4, с. 126]. 

В Китае действуют подобные правила в 

отношении электронных данных, включаю-

щие в себя сбор, хранение и аутентификацию. 

Первоначально в 2014 году предполагалось, 

что сбор электронных данных должен осуще-

ствляться двумя или более следователями, 

обладающими соответствующими профес-

сиональными знаниями. Однако в 2016 году 

данное требование о необходимости соответ-

ствующих профессиональных знаний было 

отменено. Следовательно, больше не учиты-

вается тот факт, обладают ли два следователя 

необходимыми профессиональными знаниями 

в отношении сбора электронных данных. Тем 

не менее согласно ст. 6 Правил, принятым в 

2019 году (Rules of Obtainment of Electronic 

Data as Evidence by Public Security Authorities 

in Handling Criminal Cases), сбор электронных 

данных должен осуществляться двумя или 

более следователями, и при необходимости по 

указанию следователей может быть привле-

чен специалист, «professional technician» [11, 

с. 5]. 

В ЮАР законопроект 2018 года о кибер-

преступлениях предусматривает набор проце-

дур, специально предназначенных для изъя-

тия и хранения электронных доказательств, а 

также техническую помощь со стороны по-

ставщиков электронных услуг, финансовых 

учреждений и физических лиц следователю в 

их поиске и изъятии [7, с. 10]. 

Поскольку в ст. 177 УПК РФ не содер-

жится перечня технических средств, то следо-

ватель вправе самостоятельно решать вопрос 

о необходимости применения тех или иных 

технических средств, позволяющих получать 

наиболее полную информацию об обстоя-

тельствах расследуемого события [2, с. 204]. 

Так, особое внимание уделяется возмож-

ности использования 3D-технологий при ос-

мотре места происшествия в целях создания 

3D-модели места происшествия, которая мо-

жет создаваться при помощи сферической 

панорамы или лазерного сканирования. В та-

кой модели время, освещение, погодные ус-

ловия, вещественная обстановка и следы в 

ней не подвергаются изменениям, что делает 

возможным проведение повторного или до-

полнительного осмотра после фиксации ре-

зультатов первоначального осмотра. 3D-мо-

дель места происшествия также обеспечивает 

возможность повторного осмотра первона-

чальной обстановки на месте происшествия 

даже в случаях ее изменения или уничтоже-

ния [3, с. 22]. 

Исследователями отмечаются преимуще-

ства фиксации вещной обстановки места про-

исшествия виртуальной реальности, посколь-

ку это даст возможность осмотреть место 

происшествия заново, уделяя внимание дета-

лям, которым не придали значения ранее, а 

также позволит ощутить свое присутствие на 

месте съемки [1, с. 35]. 

В рамках выполнения НИР УМНИК-20 

(ЦЭ-1) / ЦЭ – VR – 2020 по теме «Разработка 

программного обеспечения для проведения 

осмотра места происшествия c применением 

технологии виртуальной реальности на осно-

ве сферической панорамной съемки и 3D-ска-

нирования» (договор № 545ГУЦЭС8-D3/62 

081) был разработан образец программного 

обеспечения, позволяющего исследовать ме-

сто происшествия в любой момент после за-

вершения следственного действия при помо-

щи создания его виртуальной копии. Мы по-

лагаем данное программное обеспечение бу-

дет способствовать решению проблем, возни-

кающих в ходе проведения осмотра места 

происшествия, повышению уровня детально-

сти, наглядности и достоверности представ-

ления его результатов в целом, сможет найти 

широкое применение в сфере деятельности 

правоохранительных органов, судов общей 

юрисдикции, частных организаций в сфере 

оценки рисков и ущерба, а также в процессе 

обучения студентов юридических специаль-

ностей и подготовки сотрудников правоохра-

нительных органов. Все это в совокупности 

позволит повысить качество проведения рас-

следования и, как следствие, количество рас-

крытых преступлений и правонарушений не 

только в Российской Федерации, но и в дру-

гих странах – участницах БРИКС. 

Другим приоритетным направлением яв-

ляется внедрение видеоконференц-связи, чье 

появление напрямую связано с началом в 

2020 году пандемии COVID-19, когда возник-

ла необходимость создания условий для уда-

ленной работы, в том числе и в рамках уго-

ловного судопроизводства. Суды по всему 

миру были вынуждены оперативно реагиро-

вать на проблемы, связанные с пандемией и 
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необходимостью обеспечивать социальное 

дистанцирование. Быстрый переход от тради-

ционных судебных процессов к онлайн-режи-

му помог гражданам получить доступ к сис-

теме правосудия в период действия установ-

ленных ограничений. 

30 декабря 2021 г. в УПК РФ была введе-

на ст. 189.1, регулирующая особенности про-

ведения допроса, очной ставки, опознания 

путем использования систем видеоконференц-

связи. 

Имеются сведения о проведении судеб-

ных заседаний с использованием веб-плат-

форм, таких как Teams, Skype, Zoom, Google 

Hangouts и WebEx. Некоторые суды уже име-

ли существующие онлайн-системы делопро-

изводства и поэтому были более подготовле-

ны к удаленной работе. Так, в Верховном Су-

де Индии «важные вопросы» были заслушаны 

в режиме видеоконференции, в Высших судах 

ЮАР было внедрено облачное решение для 

совместной работы, а стороны подавали свои 

возражения в электронном виде [9, с. 2–8]. 

Отдельно стоит сказать про систему «ум-

ных судов» в Китае, в которой весь судебный 

процесс проводится онлайн, включая подачу 

документов, представление доказательств, 

само судебное разбирательство, вынесение 

решения, а также пересмотр судебного реше-

ния и т.д. Ожидается, что в системе «умных 

судов» будут применяться такие новые техно-

логии, как искусственный интеллект (далее – 

ИИ). Использование ИИ в судах Китая прояв-

ляется в трех важных функциях: инструменты 

ИИ используются для помощи в принятии 

судебных решений, предоставляют сторонам 

справочно-правовую информацию, а также 

сканируют и принимают материалы дела в 

электронном виде, составляют и формируют 

процессуальные документы для сторон-

участниц. Таким образом, ИИ призван уско-

рить представление и классификацию доказа-

тельств, передачу материалов дела между 

различными судами, особенно при рассмот-

рении апелляционных дел [12, с. 3–4]. 

Чтобы свести к минимуму проблему уве-

личения объема дел, в судебную систему Бра-

зилии также внедряется ИИ. Например, ис-

следователями в рамках экспериментов был 

получен положительный ответ на вопрос о 

том, можно ли точно предсказать, освободит 

ли ИИ заключенного или нет в соответствии с 

решением о предварительном заключении. 

При этом отмечается, что в задачи исследова-

ния не входило обсуждение автоматизации 

судебных решений или препятствования дос-

тупу к правосудию, поскольку судебное ре-

шение должно быть результатом человече-

ской оценки [5, с. 10]. 

Прокуратурой штата Риу-Гранди-ду-

Норти (MPRN) совместно с Федеральным 

университетом Риу-Гранди-ду-Норти (UFRN) 

была разработана платоформа INSIDE 

(Integration, a NalySis, vIsualization of Data for 

inv Estigation (Интеграция, анализ, визуализа-

ция данных для расследования)). Указанная 

платформа была задумана для обработки 

больших данных и ускорения процедур их 

исследования, что само по себе является 

очень трудоемким процессом [8, с. 2]. 

Разработка, внедрение и продвижение ИИ 

также занимают видное место в списке при-

оритетов правительства Индии, поскольку ос-

новываются на предпосылке, что ИИ обладает 

потенциалом облегчить жизнь и обеспечить в 

обществе равные права. Программа «Цифро-

вая Индия» предусматривает предоставление 

цифровой инфраструктуры в качестве основ-

ной услуги для каждого гражданина, включе-

ние такой цифровизации в управление, что в 

конечном счете приведет к расширению прав 

и возможностей граждан [6, с. 3–11]. 

Автором настоящей статьи в рамках меж-

дународной конференции «Law and Digital 

Technologies: The Way Forward» в докладе 

«The issues of legal regulation of application of 

AI in in criminal proceedings» было обращено 

внимание на то, что в Российской Федерации 

законодательно четко не урегулированы воз-

можности применения ИИ в уголовном судо-

производстве вообще и при производстве экс-

пертных исследований в частности. При этом 

участники уголовного судопроизводства не 

должны полагаться только на результаты, по-

лученные в ходе его применения. На данном 

этапе развития назначение ИИ состоит в том, 

чтобы помогать участникам уголовного судо-

производства и сокращать до минимума субъ-

ективные ошибки человека. В свою очередь 

человек контролирует работу ИИ и анализи-

рует полученные результаты. Решения, выда-

ваемые ИИ, не имеют юридической силы, но 

способствуют отправлению правосудия и ус-

коряют процесс уголовного судопроизводст-

ва. 

Большое значение в странах – участницах 

БРИКС придается внедрению и применению 

современных технологий в обучении юри-
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стов, поскольку это позволит обучающимся 

свободно владеть навыками работы с цифро-

выми сервисами в целях эффективной реали-

зации уголовно-процессуальной деятельно-

сти. 

Исследование вопросов применения со-

временных технологий в уголовном судопро-

изводстве оголяет и определенные проблемы. 

Наиболее существенная проблема в судебной 

практике Китая заключается в том, что в 

следственных органах недостаточно следова-

телей, обладающих соответствующими про-

фессиональными знаниями [1, с. 5]. Индий-

ские исследователи также считают, что обра-

зование и осведомленность в области цифро-

вой криминалистики ведут к контролю или 

даже предотвращению совершения киберпре-

ступлений. Для этого необходимо обучать 

будущих сотрудников следственных органов 

цифровой криминалистике. Однако цифровая 

криминалистика по-прежнему страдает от 

стандартных, обобщенных методов обуче-

ния [10, с. 2383]. 

В ЮАР в соответствии с положениями 

закона об электронных коммуникациях и 

транзакциях была заложена правовая основа 

для цифровой криминалистики, которая полу-

чает все большее распространение в практике 

правоохранительных органов. Особой задачей 

стала разработка индивидуальных учебных 

программ для следователей, поскольку крайне 

важно, чтобы следователи имели базовое 

представление о цифровой криминалистике, 

что способствует более качественному рас-

следованию дел, связанных с киберпреступ-

лениями [7, с. 13]. 

Поскольку научно-технический прогресс 

непрестанно наращивает свои темпы, и все 

больше современные технологии проникают 

во все сферы жизни людей, нельзя не отме-

тить тот факт, что уголовно-процессуальное 

законодательство по всему миру отстает, не 

успевая на законодательном уровне регулиро-

вать применение технических средств. 

Тем не менее стремительно развивается 

сфера цифровой криминалистики, выявляются 

и исследуются электронные доказательства в 

уголовном судопроизводстве, находят свое 

применение в уголовно-процессуальной дея-

тельности новые технические средства. Осо-

бую роль современные технологии играют 

при обучении студентов юридических специ-

альностей и в профессиональной подготовке 

следователей, экспертов, адвокатов и судей, 

поскольку необходимо уделять должное вни-

мание грамотному применению технологий. 

Это в целом поможет повысить уровень по-

нимания особенностей применения современ-

ных технологий участниками уголовного 

процесса и минимизирует количество ошибок, 

которые могут привести к неблагоприятным 

правовым последствиям. 
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