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Проблема обеспечения информационной 
безопасности в условиях перехода к глобаль-
ному информационному обществу приобрела 
особую актуальность1. Все большее количест-
во систем принятия решений и бизнес-
процессов в ведущих отраслях экономики и 
сфере государственного управления реализу-
ется либо планируется к реализации с исполь-
зованием информационных технологий. В 
настоящее время в различных информацион-
ных системах консолидируется значительный 
объем информации, в том числе касающийся 
вопросов государственной политики и оборо-
ны, финансовой и научно-технической сферы, 
а также частной жизни граждан Российской 
Федерации. 

При формировании информационного 
общества одним из принципов является вер-
ховенство права, а соответственно актуаль-
ными являются и вопросы юридической от-
ветственности за правонарушения в информа-
ционной сфере [7, c. 287]. При этом вся сис-
                                                           
1 Статья написана в рамках государственного задания 
по теме «Новые вызовы и угрозы в информационном 
пространстве: правовые проблемы обеспечения инфор-
мационной безопасности». 

тема правового регулирования отношений в 
информационной сфере нацелена на обеспе-
чение эффективности отношений, укрепление 
гарантий соблюдения прав субъектов право-
отношений [6, c. 373].  

В современных условиях развития циф-
ровизации и глобализации особенно справед-
ливо утверждение выдающегося юриста 
В. Ф. Яковлева, о том что право постоянно 
развивается и становится все более сложным 
и дифференцированным. Совершенствуется 
правовая ответственность, появляются новые 
ее варианты. Но для того, чтобы вопросы от-
ветственности решались правильно и законо-
дателем, и правоприменителем, следует исхо-
дить из того, что есть общее понятие ответст-
венности как общеправовой категории. Одна-
ко ответственность в разных отраслях права 
отличается большим своеобразием [10, c. 5]. 

Представляется, что в условиях развития 
информационного общества, появления но-
вых вызовов и угроз вопросы юридической 
ответственности  приобретают особое значе-
ние. Многим ученым различных отраслей 
права, занимавшимся исследованиями в дан-
ной области, так и не удалось привести к об-
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щему знаменателю единое, общее понятие 
юридической ответственности. Так, по мне-
нию С. С. Алексеева, «ответственность – го-
сударственное принуждение, выраженное в 
праве, выступает как внешнее воздействие на 
поведение, основанное на организованной 
силе государства…» [1, c. 106]. В целом же на 
этот счет в общей теории права имеется мно-
жество точек зрения. Есть точка зрения, что 
юридическая ответственность – это «прежде 
всего, государственное принуждение к испол-
нению требований права, содержащее осуж-
дение деяний правонарушителя государством 
и обществом» [9, c. 6]. С. Н. Братусь считал, 
что юридическая ответственность – это «ис-
полнение обязанности посредством государ-
ственного принуждения, например уплата 
суммы долга заемщиком на основе решения 
суда» [3, c. 85, 94]. Н. В. Витрук полагал, что 
«юридическая ответственность как мера госу-
дарственного принуждения осуществляется 
на основе и в рамках закона, то есть она явля-
ется правовой формой государственного при-
нуждения» [4, c. 432]. 

Отдельного внимания заслуживает точка 
зрения И. Л. Бачило, которая определяла 
юридическую ответственность как «примене-
ние компетентным государственным органом 
санкции правоохранительной нормы и насту-
пление отрицательных последствий в рамках 
закона для правонарушителя в виде установ-
ленных вида и меры наказания, соразмерных 
нанесенному ущербу (вреду)» [6, c. 373–374].  

Однако, несмотря на различные позиции 
известных ученых-правоведов и дискуссий, 
ведущихся в российской науке, мы полагаем, 
что юридическую ответственность в инфор-
мационной сфере можно рассматривать как 
реакцию государства на совершенное право-
нарушение в зависимости от тяжести содеян-
ного, имеющую общеобязательный и прину-
дительный характер. 

Информационные технологии приобрели 
глобальный трансграничный характер и стали 
неотъемлемой частью всех сфер деятельности 
личности, общества и государства. Их эффек-
тивное применение является фактором ускоре-
ния экономического развития государства и 
формирования информационного общества. 
Информационная сфера играет важную роль в 
обеспечении реализации стратегических нацио-
нальных приоритетов Российской Федерации. 

Исходя из положений Доктрины инфор-
мационной безопасности Российской Федера-

ции, утвержденной Указом Президента РФ от 
5 декабря 2016 г. № 646, институт юридиче-
ской ответственности в информационной 
сфере необходимо рассматривать как систему 
норм и процедур, реализуемых в целях пресе-
чения правонарушений и установления вида, 
формы и мер наказания за совершенные и до-
казанные преступления или иные правонару-
шения, посягающие на информацию, объекты 
информатизации, информационные системы, 
сайты в информационно-телекоммуникацион-
ной сети «Интернет», сети связи, информаци-
онные технологии, субъекты, деятельность 
которых связана с формированием и обработ-
кой информации, развитием и использовани-
ем названных технологий, обеспечением ин-
формационной безопасности, с учетом их со-
циального вреда и вины правонарушителя. 

Доктрина содержит перечень угроз, сово-
купность средств, способных обеспечить на-
дежную защиту информационной безопасно-
сти государства, а также прямое указание на 
то, что общественные отношения в области 
обеспечения информационной безопасности 
как никогда нуждаются в правовом регулиро-
вании в связи с динамикой развития инфор-
мационного общества, институализацией пра-
вовых институтов в области обеспечения ин-
формационной безопасности, являющейся 
важной составляющей национальной безо-
пасности Российской Федерации. 

26 октября 2017 г. на расширенном засе-
дании Совета Безопасности Президентом Рос-
сийской Федерации В. В. Путиным отмечено: 
«Мы должны четко представлять тенденции 
развития глобальной информационной сферы, 
прогнозировать потенциальные угрозы и рис-
ки. И главное – наметить дополнительные ме-
ры, которые позволят нам не просто своевре-
менно выявлять угрозы, а активно реагировать 
на них» [5]. Вместе с тем рост угроз в инфор-
мационном пространстве повышается, число 
рисков увеличивается, а негативные последст-
вия разного рода компьютерных атак носят 
уже не локальный, а действительно глобаль-
ный характер и масштаб. Неслучайно Глава 
государства выражает обеспокоенность по по-
воду современных киберугроз и состояния за-
щищенности информационного пространства.  

Обращает на себя внимание и Стратегия 
научно-технологического развития Россий-
ской Федерации, утвержденная Указом Пре-
зидента РФ от 1 декабря 2016 г. № 642, в ко-
торой прямо указывается на то, что новые 
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внешние угрозы национальной безопасности, 
обусловленные ростом международной кон-
куренции и конфликтности, глобальной и ре-
гиональной нестабильностью, и усиление их 
взаимосвязи с внутренними угрозами нацио-
нальной безопасности, являются одними из 
наиболее значимых больших вызовов с точки 
зрения научно-технологического развития 
Российской Федерации. 

Данные обстоятельства формируют акту-
альность совершенствования и развития пра-
вового регулирования в области противодей-
ствия новым вызовам и угрозам националь-
ной безопасности, информационной безопас-
ности личности и общества в целом, которое 
нежизнеспособно без использования передо-
вых цифровых технологий.  

Государственная программа «Информа-
ционное общество» (2011–2020 годы), утвер-
жденная Постановлением Правительства РФ 
от 15 апреля 2014 г. № 313 (далее по тексту – 
Программа), разработана для создания цело-
стной и эффективной системы использования 
информационных технологий, при которой 
граждане получают максимум выгод. Ожи-
даемые результаты реализации Программы 
впечатляют – это и осуществление взаимо-
действия государства, граждан и бизнеса пре-
имущественно на основе применения инфор-
мационно-телекоммуникационных техноло-
гий, и обеспечение высокой степени интегра-
ции Российской Федерации в мировое ин-
формационное общество, и создание на всей 
территории Российской Федерации современ-
ной информационно-телекоммуникационной 
инфраструктуры, обеспечивающей доступ-
ность качественных услуг связи и широкопо-
лосного доступа к информационно-телеком-
муникационной сети «Интернет» не менее 
чем для 95 % граждан страны, а также обес-
печение прав и основных свобод человека в 
информационном обществе, достижение тако-
го уровня развития технологий защиты ин-
формации, который обеспечивает неприкос-
новенность частной жизни, личной и семей-
ной тайны, безопасность информации ограни-
ченного доступа.  

Положительные стороны реализации 
Программы, безусловно, очевидны – государ-
ство создает все необходимые условия для 
интенсивного развития информационного 
общества. В то же время такая всеобщая ин-
форматизация и стремительные изменения в 
данной сфере требуют повышенного внима-

ния к себе со стороны научных исследований 
в области правового обеспечения информаци-
онной безопасности. Новые вызовы и угрозы, 
трансграничность глобального информацион-
ного общества обусловливают актуальность 
научных исследований, поиск и развитие но-
вых подходов к их противодействию.  

Стремительное развитие информацион-
ных технологий и глобальной сети Интернет 
уже сегодня поставило под угрозу не только 
отдельно взятых ее пользователей, но и ин-
формационную безопасность целых госу-
дарств, поскольку и государство, и граждане 
становятся уязвимыми для посягательств из 
любой точки земного шара в условиях транс-
граничности и развития информационного 
обмена посредством Интернета. 

В связи с этим увеличиваются и факторы 
риска. Во-первых, неизбежно увеличивается 
зависимость общества от информационных 
технологий, что в свою очередь обусловлива-
ет его уязвимость к различным видам инфор-
мационных посягательств. Во-вторых, с рос-
том количества пользователей всемирной сети 
Интернет возрастает потенциальная возмож-
ность стать жертвой использования информа-
ционных технологий в преступных целях.  

Таким образом, транснациональный ха-
рактер угроз и ущерб от их применения фор-
мируют у государства и общества в целом от-
ношение к проблеме обеспечения информа-
ционной безопасности как к действительно 
глобальной проблеме, требующей больших 
совместных усилий со стороны всеобщего 
мирового сообщества.  

Принятие ряда новых нормативных пра-
вовых актов информационного законодатель-
ства Российской Федерации обозначило зало-
жение правового фундамента для дальнейших 
практических шагов в направлении обеспече-
ния информационной безопасности, преду-
преждения и пресечения правонарушений в 
информационной сфере, в том числе и путем 
установления юридической ответственности 
за их совершение. 

Несмотря на то, что компьютерная пре-
ступность (киберпреступность) возникла от-
носительно недавно, с развитием информаци-
онных технологий это явление превратилось в 
глобальную проблему, поставив под угрозу не 
только отдельно взятых пользователей все-
мирной сети Интернет, но и информационную 
безопасность целых государств, поскольку и 
государство, и граждане становятся уязвимы-
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ми для посягательств из любой точки земного 
шара в условиях трансграничности и развития 
информационного обмена посредством Ин-
тернета. В мае 2017 года всего за три дня ви-
рус-шифровальщик WannaCry атаковал 
200 тыс. компьютеров в 150 странах мира и 
прошелся по сетям университетов в Китае, за-
водов Renault во Франции и Nissan в Японии, 
телекоммуникационной компании Telefonica в 
Испании и железнодорожного оператора 
Deutsche Bahn в Германии. Указанные приме-
ры подтверждают, что традиционных мер 
безопасности уже недостаточно для защиты 
промышленных сред от киберугроз [2].  

Следует отметить, что правонарушения, 
совершаемые в Интернете, не требуют особых 
усилий и затрат. Злоумышленникам доста-
точно иметь компьютер, программное обес-
печение и подключение к информационной 
сети. В настоящее время не требуется даже 
глубоких технических познаний: в Интернете 
существуют специальные форумы, закрытые 
чаты в мессенджерах, которые, к сожалению, 
позволяют приобрести вредоносное компью-
терное программное обеспечение для совер-
шения правонарушений, похищенные номера 
кредитных карт, персональные и идентифика-
ционные данные пользователей, а также вос-
пользоваться услугами по помощи в соверше-
нии электронных хищений и атак на компью-
терные системы различных объектов. 

Открытый доступ к сети Интернет позво-
ляет совершать компьютерные преступления 
именно с ее использованием, поскольку уста-
новить лицо, совершившее правонарушение, 
достаточно затруднительно. Анонимность сети 
Интернет, уязвимость беспроводного доступа 
и использование прокси-серверов дают воз-
можность существенно затруднить обнаруже-
ние злоумышленников – для совершения пре-
ступления может использоваться так называе-
мая «цепочка серверов», о чем также есть мас-
са информации в открытом доступе в Интерне-
те, и этому навыку легко можно научиться [8]. 
Также противоправные деяния могут быть со-
вершены и при помощи выхода в Интернет 
через точки общего доступа (рестораны, кафе, 
общественный транспорт). Современные тех-
нологии используются для взлома чужой бес-
проводной сети Wi-Fi.  

Расследование правонарушений, совер-
шенных в глобальной сети, обычно требует 
быстрого анализа и сохранения электронных 
данных, которые по своей природе достаточ-

но уязвимы и могут быть быстро уничтожены 
злоумышленниками. Это обусловлено одной 
из отличительных черт, присущих компью-
терной преступности, – для совершения тако-
го деяния, порой, злоумышленнику требуется 
времени меньше минуты. Кроме того, никто 
не ограничивает преступника в выборе места, 
где он будет использовать свои технические 
устройства при совершении противоправных 
действий. И это является еще одной особен-
ностью, присущей компьютерной преступно-
сти, – как правило, компьютерные преступле-
ния носят трансграничный характер.  

В этой связи актуальным является вопрос 
о территориальной юрисдикции в случае со-
вершения правонарушения на территории дру-
гого государства. Это определяет необходи-
мость привлечения к ответственности за про-
тивоправные действия компьютерного зло-
умышленника как со стороны государства, на 
территории которого он использовал техниче-
ские устройства при совершении противоправ-
ных действий, так и со стороны государства, 
которому или гражданам которого причинен 
ущерб. Данные обстоятельства прямо указы-
вают на необходимость совершенствования и 
модернизации нормативно-правовой базы. Ес-
ли говорить о таком основании привлечения к 
ответственности, то в данном случае здесь 
подразумевается наличие / отсутствие в деянии 
(как действии, так и бездействии) правонару-
шителя состава правонарушения в информаци-
онной сфере, предусмотренного соответст-
вующего нормами права. 

Основополагающие положения законода-
тельства в информационной сфере содержатся 
в Конституции Российской Федерации. Феде-
ральный закон от 27 июля 2006 г. № 149-ФЗ 
«Об информации, информационных техноло-
гиях и о защите информации» является ос-
новным в силу того, что именно в его ч. 1 
ст. 10 закреплено положение о разрешении на 
территории Российской Федерации свободно-
го распространения информации при соблю-
дении требований, установленных законода-
тельством Российской Федерации. Этот же 
закон содержит отдельную ст. 17, которая так 
и называется: «Ответственность за правона-
рушения в сфере информации, информацион-
ных технологий и защиты информации». 

Нарушение положений иных норматив-
ных правовых актов, регулирующих общест-
венные отношения в информационной сфере, 
также может повлечь за собой наступление 
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юридической ответственности (к примеру, 
федерального законодательства о банках и 
банковской деятельности, о связи, о персо-
нальных данных, о доступе к информации, о 
средствах массовой информации).  

Правонарушения в информационной сфе-
ре разграничиваются по степени опасности и 
квалифицируются с токи зрения наступления 
общественно-опасных последствий, которые 
такие деяния могут за собой повлечь. Разде-
лить по данному критерию информационные 
правонарушения возможно на преступления, 
административные правонарушения и про-
ступки (служебные и дисциплинарные). При 
квалификации действий виновного субъекта 
информационного правонарушения важно 
разграничивать его прямой умысел с дейст-
виями, которые по неосторожности в резуль-
тате повлекли за собой наступлений общест-
венно-опасных последствий. По нашему мне-
нию, именно цели и мотив деяния субъекта 
определяют вид применяемой к такому субъ-
екту юридической ответственности, а именно: 
уголовная, административная или граждан-
ско-правовая. 

Административная и гражданско-право-
вая ответственность, в отличие от уголовной 
ответственности, не предусматривают наказа-
ние в виде лишения свободы за противоправ-
ную информационную деятельность. 

Как и УК РФ, КоАП РФ разграничивает 
составы информационных правонарушений 
по разным разделам. Наибольшее число со-
ставов (более 40), охватывающих проблемы 
информации и средств связи, содержится в 
главе 13 «Административные правонаруше-
ния в области связи и информации».  

Анализ составов информационных пра-
вонарушений показал, что все правонаруше-
ния, за которые главой 13 КоАП РФ установ-
лена административная ответственность, в 
зависимости от области воздействия субъекта 
можно разделить на три группы: в области 
связи; в области средств массовой информа-
ции; посягающие на установленный законом 
порядок сбора, хранения, использования, рас-
пространения и защиты информации ограни-
ченного доступа, а также порядок применения 
информационных технологий.  

Однако нормы, предусматривающие 
юридическую ответственность за правонару-
шения в информационной сфере, содержатся 
и в других главах КоАП РФ. К ним можно 
отнести следующие: «Отказ в предоставлении 

информации» (ст. 5.39), «Сокрытие или иска-
жение экологической информации» (ст. 8.5), 
«Использование служебной информации на 
рынке ценных бумаг» (ст. 15.21), «Разглаше-
ние сведений о мерах безопасности» 
(ст. 17.13) и др. 

Анализ показывает, что ответственность за 
отказ в предоставлении информации преду-
смотрена не только ст. 5.39 КоАП РФ, но и ст. 
140 УК РФ, за отказ в предоставлении гражда-
нину информации предусмотрена уголовная 
ответственность. Таким образом, приведенный 
пример свидетельствует о необходимости раз-
граничения административной и уголовной 
ответственности. Полагаем, что в данном слу-
чае разграничение следует проводить по объ-
ективной стороне, прежде всего по последст-
виям правонарушающих деяний. Для состава 
преступления необходимо, чтобы подобные 
деяния причинили вред правам и законным 
интересам граждан. Такая формулировка уго-
ловно-правовых последствий недостаточно 
четкая и корректная, поскольку неправомер-
ный отказ в предоставлении гражданину ин-
формации, образующий состав администра-
тивного правонарушения, тоже причиняет вред 
его праву на получение информации.  

За последние несколько лет глава 13 Ко-
АП РФ была существенно обновлена, допол-
нена новыми составами административных 
правонарушений. С 1 июля 2017 г. было вве-
дено семь новых составов правонарушений в 
ст. 13.11 (вместо одного ранее). Суть данных 
новелл сводится к тому, что штрафы за нару-
шения порядка обработки персональных дан-
ных стали крупнее, а диспозиция нарушений, 
за которые назначается ответственность, – 
более конкретной. 

Указанные изменения, внесенные в главу 
«Административные правонарушения в об-
ласти связи и информации», свидетельствуют 
о том, что сохраняется тренд усиления на го-
сударственном уровне жесткости администра-
тивных наказаний; законодатель реагирует на 
изменения в обществе, и меры администра-
тивной ответственности за правонарушения в 
области связи и информации постоянно нахо-
дятся в развитии. 

С появлением объектов критической ин-
формационной инфраструктуры Российской 
Федерации, вслед за уголовной ответственно-
стью, установленной в качестве наказания за 
неправомерное воздействие на такие объекты, 
нуждается в научных исследованиях вопрос о 
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целесообразности введения соответствующей 
статьи и в КоАП РФ. Необходимо продолжать 
научные исследования информационного 
права, направленные на изучение общих во-
просов ответственности информационной 
безопасности, субъектов и объектов исследо-
вания. Также необходимо активное вовлече-
ние органов государственной власти в части 
внедрения и разработки новых учебных про-
грамм на всех уровнях образовательной сис-
темы, что будет способствовать формирова-
нию правового фундамента для дальнейших 
практических шагов в направлении обеспече-
ния информационной безопасности.  
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 The author proposes to define the concept of legal liability, the grounds for

the offense and the types of legal responsibility for committing offenses in the
field of information security, and considers current issues of law enforcement.  
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 The problem is now becoming ever more relevant and related to the objective processes of 
mass transition of a significant part of the legal relationship in the digital environment, the 
trend of "digital transformation" of crime and the vulnerability of ordinary citizens from
illegal actions in the digital environment. An analysis of this type of legal responsibility as 
an administrative one, as well as regulating its norms, has been carried out. It is proposed
to improve the regulatory and legal framework, continue research in the field of infor-
mation law aimed at studying general issues of responsibility in the field of information 
security. 

Keywords: information security, information offenses, cyberattacks, digital devel-
opment, legal liability, administrative responsibility. 
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