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1. Мировое развитие информационно-

цифровой среды (сферы), являясь объективно 

неизбежным процессом, приносит не только 

позитивные результаты, но одновременно по-

рождает сложные, в том числе негативные, 

социальные и правовые последствия. Это в 

свою очередь требует опережающего приня-

тия мер безопасности, нейтрализующих или 

предотвращающих криминальные проявления 

в данной сфере, и в этой связи усиления госу-

дарственного контроля над состоянием ин-

формационно-цифрового пространства [1, 

c. 14]. Все более очевидной становится также 

необходимость максимального использования 

странами мирового сообщества не только их 

национального, но и международного опыта в 

ходе разработки и реализации антикримино-

генных мер в информационно-цифровой сре-

де, а также их межгосударственной координа-

ции. Есть основания констатировать, что уси-

лия большинства государств в этом плане 

сконцентрированы главным образом на двух 

основных направлениях противодействия уг-

розам информационно-цифровой безопасно-

сти. Речь идет, во-первых, об упреждающем 

противодействии кибертеррористическим ата-

кам и, во-вторых, о предупреждении и ней-

трализации так называемых цифровых пре-

ступлений «общеуголовного характера».  

2. В рамках первого упомянутого направ-

ления важнейшей задачей реализации инфор-

мационно-цифровой стратегии стран мирово-

го сообщества в отношении кибертеррористи-

ческих атак является их блокирование путем 

использования организационных, правовых 

средств и электронных технологий 

защиты государствами своей безопасно-

сти. Особенно отчетливо в минувшие два де-

сятилетия это прослеживается в Российской 

Федерации и Соединенных Штатах Америки 

в ходе реализации ими мер противодействия 

террористическим структурам.  

Так, на территории Российской Федера-

ции угрозы использования террористами ин-

формационно-цифровых систем для осущест-

вления террористических операций в виде 

посягательств на безопасность критически 

важных инфраструктур – оборонных, про-

мышленных, банковских и т.д. – стали оче-

видной реальностью. В этой связи обеспече-

ние национальной безопасности России было 

бы просто невозможным без постоянного со-

вершенствования и активизации данного сег-

мента противодействия цифровой преступно-
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сти. Это касается как национального антитер-

рористического законодательства, так и дея-

тельности спецслужб, диктуя одновременно 

необходимость укрепления сотрудничества с 

другими государствами в соответствующей 

сфере.  

В частности, правовую основу, обеспечи-

вающую стратегические направления в про-

тиводействии кибертерроризму в Российской 

Федерации, образует целый ряд основопола-

гающих документов. Среди них – Федераль-

ный закон от 6 марта 2006 г. № 35-ФЗ «О про-

тиводействии терроризму»; Федеральный за-

кон от 27 июля 2006 г. № 149-ФЗ «Об инфор-

мации, информационных технологиях и о за-

щите информации»; Указ Президента РФ от 

31 декабря 2015 г. № 683 «О стратегии нацио-

нальной безопасности Российской Федера-

ции». 

Основными же субъектами системы ко-

ординации мер противодействия данному ви-

ду терроризма являются Президент Россий-

ской Федерации, Совет безопасности РФ, На-

циональный антитеррористический комитет с 

его оперативным штабом, Антитеррористиче-

ские комиссии в субъектах Российской Феде-

рации вместе с их оперативными штабами. 

Важнейшая роль отведена также деятельности 

соответствующих силовых структур – ФСБ и 

МВД РФ. При этом именно на ФСБ в первую 

очередь Указом Президента РФ от 15 января 

2013 г. № 31с «О создании государственной 

системы обнаружения, предупреждения и ли-

квидации последствий компьютерных атак на 

информационные ресурсы Российской Феде-

рации» возложены полномочия по решению 

упомянутых задач, связанных с противодей-

ствием кибератакам на информационные сис-

темы и информационно-телекоммуника-

ционные сети России, в том числе находя-

щиеся в ее дипломатических представитель-

ствах за рубежом.  

Следует подчеркнуть, что Российское го-

сударство параллельно прилагает настойчи-

вые усилия по активизации и укреплению 

международного сотрудничества в этой об-

ласти. Так, 18 ноября 2019 года Российской 

Федерацией были внесены на рассмотрение 

Третьего комитета сессии Генеральной ас-

самблеи ООН и одобрены большинством го-

лосов (вопреки позиции США) пакет предло-

жений и резолюция «Противодействие ис-

пользованию информационно-коммуникаци-

онных технологий в преступных целях». Эти 

документы включают формулировки соответ-

ствующих международных принципов взаи-

модействия государств в связи с назревшей 

необходимостью укрепления безопасности 

глобальных телекоммуникационных и ин-

формационно-цифровых систем в борьбе как 

с кибертерроризмом, так и с общеуголовной 

цифровой преступностью. Кроме того, Рос-

сийской Федерацией предложено создать сис-

тему международного слежения за добросове-

стностью выполнения государствами взятых 

на себя обязательств в этой сфере. Дальней-

шее согласование спецкомитетом ООН плана 

и порядка реализации указанных инициатив 

намечено на август 2020 года.  

Свидетельством стремления к укрепле-

нию такого сотрудничества являются также 

усилия российской стороны в этом направле-

нии на региональном уровне. В частности, 

ярким примером тому служит инициирован-

ное Российской Федерацией и ратифициро-

ванное затем государствами – членами ШОС 

(в данном случае – Россией, Казахстаном, 

Таджикистаном) межправительственное со-

глашение о сотрудничестве в сфере обеспече-

ния международной информационной безо-

пасности от актов кибертерроризма и обще-

уголовной компьютерной преступности. 

Правда, от ратификации упомянутого согла-

шения воздержалась Китайская Народная 

Республика.  

Что же касается Соединенных Штатов 

Америки, то реализация их стратегии проти-

водействия кибертерроризму является одной 

из важнейших задач и соответствующим на-

правлением деятельности Национального 

контртеррористического центра, Националь-

ного Агентства Безопасности (АНБ), Центра 

защиты национальной инфраструктуры (в со-

ставе ФБР), Государственного департамента и 

Государственного казначейства США, а также 

целого ряда других государственных учреж-

дений, сотрудничающих в рамках так назы-

ваемых «Совместных антитеррористических 

сил» (Joint Terrorism Forces) на всей террито-

рии страны. И это вполне объяснимо. Как 

справедливо отмечают многие специалисты, 

поскольку атаки на компьютерные сети, 

включая распространение компьютерных ви-

русов, играют все более важную роль не толь-

ко в политических, но в особенности в воен-

ных операциях XXI века, то в силу этого вой-

на с применением информационных техноло-

гий стала новой концепцией цифрового про-
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тивостояния с кибертерроризмом. Власти 

США хорошо понимают высокую вероят-

ность угрозы террористических акций в сфере 

электронных технологий и принимают соот-

ветствующие контрмеры. Среди них – интен-

сивное развитие национальной сети рабочих 

групп упомянутых секретных служб по пре-

дотвращению, обнаружению и расследованию 

различных электронных террористических 

атак на жизненно важные инфраструктуры и 

финансово-платежные системы США. Сюда 

же, по мнению российских экспертов, следует 

отнести и развитие специальной электронной 

базы ФБР об организациях и лицах, причаст-

ных или потенциально причастных к внут-

реннему и международному терроризму [3, 

с. 88, 94; 5, с. 9].  

Правда, следует, к сожалению, отметить, 

что при очевидном понимании важности раз-

работки и реализации мер информационно-

цифровой безопасности по противодействию 

угрозам террористического (как впрочем и 

общекриминального) характера, Соединенные 

Штаты пока не очень стремятся к практиче-

скому осуществлению международных дого-

воренностей о сотрудничестве в этой облас-

ти [7, с. 7]. Так, еще в 2006 году США рати-

фицировали Конвенцию Совета Европы по 

борьбе с киберпреступностью (так называе-

мую Будапештскую конвенцию), вступившую 

в силу в 2007 году. Но конкретных шагов по 

реальному сотрудничеству в этой области они 

демонстрируют пока сравнительно мало. Ме-

жду тем более принципиальную позицию в 

этом плане декларируют многие европейские 

государства, предпринимая при этом вполне 

конкретные меры. Так, решением Совета ЕС 

создан постоянно действующий юридический 

механизм введения санкций за кибератаки, 

осуществляемые физическими и юридиче-

скими лицами. В частности, Евросоюз наме-

рен вводить запретительные меры, направ-

ленные на противодействие кибератакам, ко-

торые представляют внешнюю угрозу не 

только для стран ЕС, но и для государств, не 

входящих в Евросоюз, а также за атаки на 

международные организации. В новый чер-

ный список также будут вноситься «лица и 

организации, которые предоставляли органи-

заторам кибернетических атак техническую, 

финансовую или интеллектуальную поддерж-

ку». 

3. Вторым наиболее важным направле-

ниием анализируемой стратегии противодей-

ствия криминальным угрозам в России и Со-

единенных Штатах являются правоохрани-

тельные и финансово-технологические меры 

названных государств в отношении общеуго-

ловной, главным образом корыстно-мошен-

нической, цифровой преступности.  

Особенно это актуально для Российской 

Федерации. Так, по данным МВД РФ, в об-

щем числе зарегистрированных в 2019 году 

преступлений удельный вес так называемых 

киберпреступлений (совершенных через ин-

тернет или с помощью мобильной связи) вы-

рос по сравнению с предыдущим годом, с де-

вяти процентов до 14,5 %, то есть почти на 

70 %. При этом около половины таких пре-

ступлений относятся к категориям тяжких и 

особо тяжких. Совершенно очевидно, что за-

шкаливающий уровень похищения клиент-

ской базы персональных данных, кибермо-

шенничества и компьютерного шантажа дик-

туют жесткую необходимость дальнейшего 

развития комплекса финансово-технологи-

ческих мер по защите от утечек цифровой 

информации, в том числе от широкой практи-

ки ее «сливов» со стороны сотрудников бан-

ковских структур. Ведь, несмотря на то, что 

Россия входит в число стран-лидеров по 

уровню развития «финтеха», по-прежнему 

остается уязвимой сервисная система ее бан-

ков, неуклонно растет число похищений де-

нежных средств с клиентских счетов. В стра-

не каждый месяц происходит около трех ты-

сяч попыток похищения денежных средств с 

помощью цифровых программ, позволяющих 

получить удаленный доступ к персональным 

данным клиентов. Крупные банки теряют на 

этом до 10 млн рублей ежемесячно [4]. 

В этой связи именно на правоохранитель-

ные органы, прежде всего на МВД РФ, воз-

ложена реализация задачи противодействия 

общеуголовной цифровой преступности. В 

частности, в компетенцию соответствующей 

структуры МВД России (Управления «К») 

входят:  

– противодействие корыстно-мошенни-

еским деяниям с использованием возможно-

стей электронных платежных систем, вредо-

носных программ для ЭВМ;  

– выявление и пресечение корыстных 

преступлений, связанных с незаконным ис-

пользованием ресурсов сетей сотовой, теле-

коммуникационной связи, в том числе сети 

Интернет;  
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– пресечение неправомерного доступа в 

этих целях к коммерческим каналам спутни-

кового и кабельного телевидения;  

– пресечение иных преступлений в сфере 

информационно-цифровых технологий.  

Помимо осуществления оперативно-розы-

скных задач, полиции все чаще приходится 

заниматься следственной деятельностью в 

отношении преступлений, совершенных с ис-

пользованием информационно-телекомму-

никационных технологий. Только в 2019 году 

число таких расследований сотрудниками 

МВД – дознавателями и следователями – воз-

росло на 62 %. В связи с этим МВД России 

создало в структуре следственного департа-

мента и территориальных органов предвари-

тельного следствия отдельные подразделения 

для борьбы с IT-преступлениями [4].  

Наряду с мерами противодействия высо-

котехнологичной цифровой преступности 

средствами правоохранительных органов и 

спецслужб, следует упомянуть о существен-

ном вкладе Банка России в предупреждение 

несанкционированных проникновений и ком-

пьютерных взломов в кредитно-финансовой 

сфере. Речь идет о деятельности входящего в 

его структуру Центра мониторинга и профи-

лактики кибератак со стороны криминальных 

элементов с целью личного обогащения по-

средством взлома компьютерной сети кредит-

но-финансовых организаций. Причем указан-

ные функции данное подразделение Банка 

России осуществляет в тесном взаимодейст-

вии с ФСБ и МВД РФ. Кроме того, активно 

пропагандируемое Центробанком в последнее 

время внедрение биометрических технологий, 

электронных средств распознавания голоса 

своих клиентов и ряда других современных 

методов цифровой защиты также является 

существенным вкладом в повышение уровня 

безопасности функционирования банковских 

структур. 

При этом параллельно с очевидной необ-

ходимостью активизации финансово-техноло-

гических мер стратегическая концепция про-

тиводействия общеуголовной цифровой пре-

ступности в России включает в себя решение 

задачи повышения «цифровой» грамотности 

пользователей сервисов путем широкого раз-

вития сети специальных семинаров и тренин-

гов по основам кибербезопасности, по куль-

тивированию навыков «кибергигиены».  

Что же касается Соединенных Штатов 

Америки, то этот (так называемый общеуго-

ловный) сегмент противодействия цифровой 

преступности также приобретает все боль-

шую значимость. Увеличение объемов элек-

тронно-цифровой информации, совершенст-

вование технологий, облегчающих доступ к 

этим ресурсам, существенно повышают эф-

фективность коммерческого шпионажа, коры-

стно-мошеннических преступлений, элек-

тронного пиратства, особенно в финансово-

банковской сфере. В результате причиняется 

огромный материальный ущерб экономике 

Соединенных Штатов, достигающий в годо-

вом исчислении примерно 300 и более милли-

ардов долларов [6, с. 107]. Вполне естествен-

но, что задача противодействия высокотехно-

логичной цифровой преступности в США в 

значительной степени ложится на специали-

зированные подразделения ФБР, оснащенные 

самыми передовыми программными инстру-

ментами. Но успех в осуществлении этого 

направления работы не может быть обеспечен 

лишь силами специализированных структур 

данного ведомства. С учетом проникновения 

цифровых технологий в каждую «клеточку» 

экономического организма американского 

социума и государства принципиально важ-

ным является использование самих финансо-

вых институтов в противостоянии с киберпре-

ступлениями. 

Правовой базой организационных шагов 

в этом направлении послужил принятый Кон-

грессом США в 2015 году «Акт о кибербезо-

пасности» (CSA). В свою очередь его финан-

совую основу обеспечило включение этого 

законодательного акта в «Акт о консолидиро-

ванных ассигнованиях» 2016 года (Con-

solidated Appropriations Act). Оба они легити-

мизируют процесс обмена информацией о ки-

бератаках между, с одной стороны, бизнес-

организациями (главным образом, кредитно-

финансовыми структурами), а с другой – пра-

вительственными подразделениями, согла-

сившимися принять участие в этой совмест-

ной работе.  

В частности, в США в рамках самого 

мощного национального Центра по обмену и 

анализу информации о финансовых услугах 

функционирует специальное подразделение 

по борьбе с киберпреступлениями, посягаю 

щими на финансовые институты, – Центр 

по финансовому системному анализу и устой-

чивости. Одной из важнейших его функций 

является координация антихакерской дея-

тельности американских банков в тесном 
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взаимодействии с правительственными орга-

низациями, прежде всего с мощным потен-

циалом ФБР. При этом упомянутый Центр 

демонстрирует чрезвычайную результатив-

ность благодаря финансовой и кадровой под-

держке со стороны восьми крупнейших бан-

ковских структур страны. Среди них – «Бэнк 

оф Америка», «ГолднеэнЗакс», «Морган 

Стэнли» и ряд других мощных финансово-

кредитных организаций. Правда, оценивая 

сложившуюся ситуацию в целом, приходится 

констатировать следующее. Борьба с кибер-

преступниками в Соединенных Штатах идет 

давно и с переменным успехом. На каждый 

новый изощренный метод защиты финансово-

кредитных структур хакеры отвечают созда-

нием новых вирусных программ, новых тех-

нологий взлома. И это противостояние, похо-

же, продолжится в обозримом будущем.  

4. В заключение следует отметить, что о 

какой бы стране ни шла речь, успешность 

проанализированных и ряда других направле-

ний стабилизации криминогенной ситуации 

предполагает, с одной стороны, обязательное 

соблюдение определенного баланса между 

свободой граждан на получение и распро-

странение идей и информации, и с другой – 

необходимость эффективной борьбы против 

существующего воздействия криминогенных 

факторов информационно-цифровой сферы на 

национальную безопасность, территориаль-

ную целостность и общественный порядок в 

стране (см.: Распоряжение Правительства 

Российской Федерации от 26 июля 2006 г. 

№ 1060-р «О подписании «Европейской кон-

венции о трансграничном телевидении»).  

Следует также отдавать себе отчет в том, 

что реализация рассмотренных элементов 

тратегии противодействия цифровой преступ-

ности может принести положительные ре-

зультаты лишь при реальном налаживании 

 

 

 

 

 

 

 

 

 

 

 

 

 

международного сотрудничества в деле раз-

работки и принятия глобальных цифровых 

стандартов, при отказе всех государств от 

дестабилизации киберпространства и от ис-

пользования интернета в качестве инструмен-

та цифровой агрессии друг против друга. 

Лишь согласованные усилия членов мирового 

сообщества в области использования инфор-

мационно-цифровых технологий способны 

предотвратить нарастающее обострение 

«цифровой войны» [2, c. 39]. 
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STRATEGIC DIRECTIONS OF COUNTERING CRIME IN THE DIGITAL 
SPHERE: CROSS-CULTURAL ANALYSIS 
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 The article is devoted to the analysis of the strategy and practice of counteracting 

modern states (mainly Russia and the USA) to the dominant types of digital crime. We 

are talking about implementing a set of measures in relation to the most dangerous and 

widespread terrorist and mercenary-fraudulent crimes committed in the digital environ-

ment or through the use of digital technologies. The article also assesses the degree of 

effectiveness of efforts being made in Russia and the United States to stabilize the current 

situation. According to the authors of the article, the creation and improvement of digital 

crime counteraction systems in these countries is characterized by the greatest dynamism 

and a relatively high level of effectiveness. But it is also obvious that a strategically bal-

anced approach to the implementation of measures to combat digital crime requires the 

concerted efforts of not only the Russian Federation and the United States of America, 

but also the entire world community. It is concluded that the existing conceptual approach 

to the preventive element of this strategy needs further modernization.  

Keywords: digital criminality, crimes in the sphere of digital information, 

cybersecurity, strategy of combating, international collaboration.  
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