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Аннотация. В статье обоснована актуальность развития профессиональной ответственности

выпускника вуза. Выявлены противоречия между потребностью в специалистах с высоким уровнем
профессиональной ответственности и недостаточно реализованным потенциалом вузов в ее разви-
тии у студентов, а также специфические особенности профессиональной ответственности будущих
специалистов по защите информации. Цель статьи – обосновать особенности и педагогические ус-
ловия развития профессиональной ответственности будущего специалиста по защите информации в
условиях вуза. В качестве методологической основы использована теория ответственности как про-
явления внутренней свободы человека, концепция эволюции парадигм корпоративной культуры.
Теоретическая значимость исследования заключена в выявлении специфических факторов развития
профессиональной ответственности будущих специалистов по защите информации на основе осо-
бенностей их будущей деятельности. Научная новизна работы состоит в обосновании педагогиче-
ских условий развития профессиональной ответственности будущего специалиста по защите ин-
формации в условиях вуза.  
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Abstract. The article substantiates the relevance of the professional responsibility development of

a university graduate. The contradictions between the need for specialists with a high level of professional
responsibility and the insufficiently realized potential of universities in its development is revealed. The pur-
pose of the paper is to substantiate the features and pedagogical conditions for the development of profes-
sional responsibility of the future information security specialist in a university environment. The theory of
responsibility as a manifestation of a person's inner freedom, and the theory of the evolution of corporate
culture paradigms were used as methodological basis. The theoretical significance of the study is in the identi-
fication of specific factors in the development of professional responsibility of future information security
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Введение 
Анализ требований работодателей пока-

зывает, что они испытывают острый дефицит 
такого личностного качества выпускников 
вузов, как ответственность. По мнению пред-
ставителей бизнеса и кадровых агентств по 
поводу компетенций и личных характеристик 
выпускников [13], ответственность всегда за-
нимала первое место по важности. 67 % рабо-
тодателей считают наиболее важной личност-
ной компетенцией молодых специалистов 
способность брать на себя ответственность и 
принимать решения [11]. Особенно актуальны 
эти требования к специалистам в области ин-
формационной безопасности, чья деятель-
ность направлена на защиту интересов лично-
сти, общества и государства. Этим обусловле-
на цель статьи – обосновать факторы влияния 
на развитие профессиональной ответственно-
сти будущего специалиста по защите инфор-
мации в условиях вуза и педагогические ус-
ловия реализации этого процесса. 

Профессиональная ответственность 
как императив личностных качеств 
специалиста 
Ретроспективный взгляд на проблему от-

ветственности свидетельствует о множест-
венности направлений её исследований с раз-
личных сторон – социально-психологических, 
философских, социально-управленческих и 
т. д. [6]. Феномен ответственности разрабаты-
вается в психологических исследованиях в 
аспекте жизнедеятельности личности, система-
тизации видов проявления ответственности, 
социальной зрелости, профессионального ста-
новления, нравственного воспитания; в педа-
гогических исследованиях – в аспекте выяв-
ления профессиональных качеств личности, 
их связи с профессиональной этикой, нравст-
венными ценностями, дидактических основ 
развития ответственности и др. [15]. Тем не 
менее недостаточно изучены вопросы созда-
ния педагогических условий формирования 
ответственности, не обоснованы методологи-

ческая основа и критерии оценки ее проявле-
ния у студентов [6]. Следовательно, это поня-
тие требует дальнейшего изучения, в том чис-
ле – на уровне различных видов профессио-
нальной деятельности.  

В педагогической науке профессиональ-
ную ответственность определяют как профес-
сионально-нравственное качество, характери-
зующееся потребностью личности выполнять 
социальные и профессиональные требования, 
рефлексировать результат ценностно-смыс-
ловой активности и способностью управлять 
эмоциональными переживаниями [12]; в от-
раслевом аспекте – как системный динамиче-
ски развивающийся многоуровневый фено-
мен, который одновременно проявляется в 
трех контекстах: личностном (от «объекта 
ответственности» к активной позиции «субъ-
екта ответственности»), культурном (транс-
формация субъекта труда от эгоцентризма к 
этноцентризму, далее к мироцентризму), дея-
тельном (от ответственности в коротком мо-
менте времени к ответственности за прошлое, 
настоящее, будущее) [9]. Однако проблема 
развития ответственности будущего специа-
листа по защите информации не являлась 
предметом специальных исследований. 

Ответственность как личностное качество 
имеет особое значение для специалиста по 
защите информации, поскольку предметом 
его деятельности является государственная и 
служебная тайна, объекты критической ин-
формационной инфраструктуры, персональ-
ные данные, и их защита обеспечивает безо-
пасность личности, общества и государства,  
а в конечном счете – национальную безопас-
ность страны. Рассмотрим факторы, негатив-
но влияющие сегодня на уровень этого про-
фессионального качества специалиста в сфере 
защиты информации. 

1-й фактор – снижение норм морали и 
нравственности в глобальном масштабе. Со-
временная социокультурная ситуация, свя-
занная с глобальной цифровой трансформа-
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цией общества и экспоненциальным ростом 
объемов информации, усилением субъектно-
сти человека в цифровом пространстве, углуб-
ляющимся противоборством в ходе инфор-
мационного взаимодействия, актуализирует 
обращение к теории ответственности как 
проявлению внутренней свободы человека. 
Классические труды В.С. Соловьева, Н.А. Бер-
дяева, И.А. Ильина и теоретические исследо-
вания свидетельствуют о диалектической свя-
зи свободы и ответственности, подчеркивают 
вывод о взаимообусловленности данных кате-
горий [12].  

Свобода выступает в качестве основного 
условия проявления ответственности человека. 
Однако сегодня она стала ошибочно рассмат-
риваться как абсолютная максима, опреде-
ляющаяся независимостью и автономностью. 
Низкий уровень эмоционального интеллекта 
людей и ошибочность отождествления свобо-
ды и вседозволенности в ущерб другим при-
водит к тотальному нарушению прав и свобод 
человека. Между тем свобода – это нравствен-
ная составляющая личности, и только расши-
рение границ нравственной свободы способно 
повысить ответственность человека за свои 
дела. И наоборот – аннигиляция моральных и 
нравственных устоев общества естественным 
образом приводит к утрате истинной свободы 
и ответственности его членов.  

Особенно это актуально для информаци-
онного пространства, которое стало естест-
венной средой обитания человека в условиях 
цифровой трансформации. В нашу жизнь 
прочно вошло явление «морального везения» – 
своеобразной формы удачи, при которой от-
ветственность человека зависит исключи-
тельно от того, присутствуют ли другие от-
ветственные агенты и каков их вклад [19]. Ка-
тализатором этого явления стали социальные 
сети с их широкими возможностями аноними-
зации аккаунтов, что, безусловно, ускорило 
процесс углубления безответственности их 
участников не только в рамках цифровых 
коммуникаций, но и в реальной жизни. 

Снижение социальной ценности некогда 
устоявшихся моральных норм, деидеологиза-
ция общества привели к игнорированию объ-
ективных оснований ответственности в науке. 
Наука об ответственности стала базироваться 
на углубленном анализе взаимосвязи двух 
структурных элементов: кто отвечает и перед 
кем и как. Постепенно стал доминировать ко-
мандно-административный стиль управления 

в экономике и угрозы дисциплинарного и 
материального наказания как главный сти-
мул деятельности. К сожалению, изучению 
третьего элемента отношения ответственно-
сти – инстанция и мера моральной ответст-
венности (перед кем субъект отвечает и како-
ва степень и мера его ответственности) – вни-
мания уделялось недостаточно. Между тем 
именно эти объективные основания ответст-
венности являются ключевыми в ее генезисе. 
По мнению философов, «субъект, по сущест-
ву, отвечает за то, чтобы не разрушались,  
а всемерно утверждались материальные и ду-
ховные ценности общества и личности, чтобы 
развитие человека осуществлялось в соответ-
ствии с принципами гуманизма и справедли-
вости, чтобы на основе необходимости учиты-
вались актуальные потребности социального 
и технического прогресса, а также позитивно 
значимые разумные личные потребности и 
интересы» [18]. На практике эти ценности 
реализуются в развитии экономики, политики, 
права и т. д. Разрушение системы воспитания 
молодежи, существовавшей в советский пе-
риод истории страны и считавшейся идеоло-
гическим атавизмом в постсоветский период, 
было спусковым механизмом, запустившим 
необратимые процессы по дегуманизации об-
щества в целом и размыванию качества ответ-
ственности личности в российском обществе.  

2-й фактор – доминирование устаревшего 
традиционного подхода к профессиональной 
ответственности человека как экономического 
субъекта. Тенденция моральной деградация 
общества и проблемы ее рефлексии закрепили 
доминирование устаревшего традиционного 
организационного подхода к профессиональ-
ной ответственности человека как экономиче-
ского субъекта. Согласно традиционной пара-
дигме менеджмента работник выполняет тру-
довую функцию в соответствии с регламентом 
и в зависимости от должности. Его нужно по-
стоянно принуждать, угрожать наказанием и 
контролировать. Поэтому ответственность 
носит контролирующую и упреждающую 
функцию: локально-нормативные документы 
организации, регламенты и предписания обес-
печивают внутренний контроль, а внешний 
контроль общества за деятельностью органи-
зации обеспечивают государственные надзор-
ные органы и общественность [8]. В первой 
половине ХХ в. человек начинает рассматри-
ваться как ресурс и оценивается через затра-
ты. Человеческий ресурс – совокупность ка-
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честв и свойств личности, влияющих на ре-
зультаты деятельности на микро- (личности), 
мезо- (хозяйствующий субъект, группа) и 
макро- (муниципалитет, регион, страна) уров-
нях [2]. В 40–50-е гг. ХХ в. внимание обра-
щается на персонал, а в процессе его оценки 
акцент приходится в большей степени на мо-
тивацию сотрудника организации. Начиная с 
60-х гг. ХХ в. человек включен в структуру 
капитала и оценивается через производитель-
ную стоимость [16]. Человеческий капитал – 
одно из базовых определений современной 
экономической мысли вот уже около 60 лет. 
Это комплементарная полезность инвестиций, 
вкладываемых в уникальную систему качеств 
и свойств человека [2], т. е. совокупность ха-
рактеристик сотрудника организации, полу-
ченная путем инвестиций в него для получе-
ния прибыли. Однако в последнее время все 
больше внимания представителей экономиче-
ской науки концентрируется не на человече-
ском, а на культурном капитале [7]. Его ядро 
составляют характеристики человека, приоб-
ретенные им вследствие принадлежности к 
определенной социальной группе (язык, стиль 
одежды, вкусы, хобби и т. п.). Это дает воз-
можность незнакомым между собой людям, 
принадлежащим к одной социальной группе, 
распознать друг друга, вступить в коммуни-
кацию. В результате производственные отно-
шения становятся выгодны не только пред-
приятию, но и сотруднику [3, 5]. При этом 
развитие способности субъектов к взаимопо-
ниманию на разных уровнях коммуникаций и 
повышение уровня договороспособности мо-
гут обеспечить их ответственность по отно-
шению друг к другу в окружающей среде.  

Эволюция статуса сотрудника организа-
ции как экономического субъекта (от испол-
нителя трудовых функций – к человеческому 
капиталу) влияет на ход дискурса на тему 
профессиональной ответственности. Так, ав-
торами предлагаются две парадигмы профес-
сиональной ответственности в организации: 
традиционная (основанная на механизме 
контроля и регулирования деятельности ра-
ботников различного уровня управления) и 
ресурсная (требующая «субъектной» пози-
ции работника, исследования жизненного и 
профессионального пространства работника 
как необходимого для взаимного развития 
системы «работник – организация») [8]. Од-
нако очевидно, что в практике уже формиру-
ются новые модели профессиональной ответ-

ственности – субъектно-капитальная и куль-
турно-капитальная, основанные на инвести-
ционных механизмах взаимодействия работо-
дателя и сотрудника, на его вовлеченности  
в деятельность организации, на вложениях в 
корпоративное взаимодействие сотрудника  
с коллегами, на повышение их ответственно-
сти за судьбу организации [4]. Следовательно, 
названные модели нуждаются в пристальном 
внимании со стороны педагогической науки в 
контексте развития ответственности студен-
тов всех образовательных направлений вуза.  

3-й фактор – недостаточно реализован-
ный потенциал образования в области форми-
рования и развития профессиональной ответ-
ственности будущих специалистов. Логично 
было бы предположить, что именно высшее 
образование сможет смягчить негативные 
тенденции к разрушению этого качества сту-
дентов, поскольку потенциал его огромен. 
Однако, судя по приведенным в начале статьи 
мнениям работодателей, этого не случилось. 
Не смогли избежать влияния обоснованных 
факторов и представители молодого поколе-
ния, поступающие в вузы для получения об-
разования по защите информации. Как это ни 
парадоксально, в числе универсальных ком-
петенций, включенных в Федеральные госу-
дарственные образовательные стандарты 
высшего образования последнего поколения 
(ФГОС ВО 3++), компетенция ответственно-
сти отсутствует. Они содержат универсальные 
компетенции (УК), единые для всех направ-
лений подготовки, среди которых есть УК, 
которая лишь гипотетически может быть на-
правлена на развитие ответственности. Так, 
УК-3 (Командная работа и лидерство) – спо-
собность осуществлять социальное взаимо-
действие и реализовывать свою роль в коман-
де – может предполагать развитие этого каче-
ства личности будущего специалиста, однако 
термин «ответственность» в текстах ФГОС 
3++ не встречается. 

Обоснованные негативные факторы по-
зволяют сформулировать педагогические ус-
ловия развития профессиональной ответст-
венности будущих специалистов по защите 
информации: 1) закрепление в федеральных 
государственных образовательных стандартах 
императивов развития профессиональной от-
ветственности будущего специалиста по за-
щите информации на основе баланса норма-
тивного и социально-психологического уров-
ней; 2) развитие будущих специалистов по 
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защите информации как объектов и субъектов 
профессиональной ответственности в контек-
сте ее наивысшего, управленческого типа;  
3) развитие профессиональной ответственно-
сти будущих специалистов по защите инфор-
мации на основе сочетания традиционной 
организационной, ресурсной и культурно-
капитальной парадигм корпоративной куль-
туры. 

1-е условие – закрепление в Федеральных 
государственных образовательных стандартах 
императивов развития профессиональной от-
ветственности будущего специалиста по за-
щите информации на основе баланса норма-
тивного и социально-психологического уров-
ней. Нормативный (юридический) уровень 
связан с «наказуемостью», исполнением обя-
занностей. Социально-психологическое зна-
чение основано на характеристиках личности, 
взаимодействии субъектов, результатах их 
деятельности [14]. Полагаем, в ходе дальней-
шего совершенствования ФГОС ВО следует 
уточнить содержание универсальных компе-
тенций выпускников вузов, обучающихся  
на направлении «Информационная безопас-
ность», дополнив их профессиональной от-
ветственностью. Ответственность будущего 
выпускника вуза в ходе профессионального 
взаимодействия должна стать объектом ос-
воения и в рамках общепрофессиональных 
компетенций (ОПК). 

2-е условие – развитие будущих специа-
листов по защите информации как объектов и 
субъектов профессиональной ответственности 
в контексте ее наивысшего, управленческого 
типа. Выпускник образовательного направле-
ния «Информационная безопасность» должен 
быть способен отвечать за себя и других, то 
есть обладать готовностью выступать не толь-
ко объектом, но и субъектом ответственности 
в их диалектическом единстве.  

На основе того, какую работник выпол-
няет трудовую функцию, выделяют три типа 
профессиональной ответственности: исполни-
тельский, вовлеченный, управленческий [10]. 
Работник исполнительского типа использует 
приспособленческую стратегию работы, не 
обращаясь к внутренним ресурсам, ориенти-
руется на внешне заданные требования и от-
вечает за себя. Сотрудники вовлеченного типа 
ответственности (менеджеры, контролирую-
щие и направляющие исполнителей, замести-
тели директора, руководители подразделений, 
руководители проектов) также отвечают за 

себя, но стремятся проявить себя и исследо-
вать свои возможности. Работник управленче-
ского типа (управленец, отвечающий за стра-
тегическое планирование и развитие организа-
ции в долгосрочной перспективе) отличается 
от других типов готовностью нести ответст-
венность не только за себя, но и за других, и 
искать ресурсы для решения профессиональ-
ных проблем в настоящем времени [9].  

Эта классификация условна, границы 
между разными типами размыты, ибо каждый 
человек на протяжении своей профессиональ-
ной деятельности может выполнять разные 
ролевые функции в организации, а значит, 
проявлять разные типы ответственности. По-
этому наиболее оптимальной для развития 
профессиональной ответственности студента 
в вузе является ее наивысшая форма – управ-
ленческая ответственность. Отрадно, что в 
ФГОС ВО 3++ по направлению подготовки 
10.03.01 «Информационная безопасность» 
(уровень бакалавриата) появился профиль 
«Организация и технологии защиты инфор-
мации». Специальность с таким названием, 
исключенная из классификатора специаль-
ностей по направлению «Информационная 
безопасность» в 2017 году, была весьма ре-
зультативной для формирования и развития 
системы подготовки кадров для этой сферы в 
Российской Федерации. Поэтому сегодня воз-
вращение к подготовке не только бакалавров, 
но и специалистов и магистров по защите ин-
формации управленческого профиля вполне 
логично и весьма своевременно. 

3-е условие – развитие профессиональной 
ответственности будущих специалистов по 
защите информации на основе сочетания тра-
диционной организационной, ресурсной и 
культурно-капитальной парадигм корпора-
тивной культуры. 

Для реализации этого педагогического 
условия в учебном процессе вуза целесооб-
разно использовать метод моделирования 
«ответственно-насыщенной» профессиональ-
ной среды в профессиональных дисциплинах. 
При этом следует учитывать современные 
тенденции эволюции корпоративной культу-
ры. Сравнительный анализ ее парадигм в рам-
ках специальной дисциплины «Корпоратив-
ная культура информационной безопасности 
организации» позволит выпускнику в буду-
щем адаптироваться к той модели, которая 
используется в организации – месте его тру-
доустройства.  
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Большая роль в создании этой среды от-
водится преподавателю высшей школы.  
По своей сути он должен моделировать дея-
тельность руководителя организации и ис-
пользовать во взаимоотношениях со студен-
тами как с сотрудниками этой организации 
разные модели. Студент должен быть подго-
товлен к разным сценариям ответственного 
поведения в условиях разных парадигм кор-
поративной культуры, выбираемых организа-
циями. Для традиционной модели ответствен-
ности нужны навыки, способствующие про-
движению работников по карьерной лестнице, 
повышению профессиональных компетенций, 
необходимых для реализации проектов, и по-
ниманию происходящего в компании. В ре-
сурсной модели профессиональной ответст-
венности уделяется большее внимание лично-
стному развитию, исследованию ресурсов и 
возможностей жизненного и профессиональ-
ного пространства [14].  

Особого внимания преподавателя заслу-
живает современная модель EACH, согласно 
которой следует относиться к сотрудникам  
(Е – Employees) как ко взрослым (A – Adult), 
потребителям (Consumer – потребители) и 
людям (Human – люди). Это означает, что ра-
ботодателю следует: не приглядывать за ни-
ми, как за детьми, а позволять брать на себя 
ответственность и проявлять инициативу; об-
ращать внимание на их проблемы, выражать 
свою поддержку, прибегать к индивидуаль-
ному подходу и разговаривать с ними; создать 
атмосферу доверия, демонстрировать уязви-
мость и скромность, разделить с ними чувства 
тревожности и неуверенности или извиниться 
за ошибку и др. [1]. Полагаем, что именно эта 
модель лежит в основе культурно-капитальной 
парадигмы, поэтому требует усиления субъ-
ектной позиции студента, развития его силь-
ных сторон, использования творческого по-
тенциала, новой этики взаимоотношений в 
коллективе, профессиональной ответственно-
сти, чего невозможно достигнуть без делеги-
рования полномочий, человеческой поддерж-
ки и доверия. И именно эта модель взаимоот-
ношений преподавателя и студента является 
сегодня императивом в современных услови-
ях. Эксперты выявили особенность: русские 
склонны брать на себя больше ответственно-
сти, чем американцы, но только тогда, когда 
об этом просят, а не требуют, и – если этого 
просит семья или друзья, но не власти или 
незнакомцы [17]. Поэтому успешное внедре-

ние описанной модели в учебный процесс в 
вузе, создание доверительной, дружествен-
ной атмосферы позволят выпускнику транс-
лировать усвоенные гуманистические нормы 
профессионально-ответственного поведения 
в коммуникации с работодателями и колле-
гами. 

Нельзя сказать, что это легкая задача. 
Высшему образованию, в том числе в области 
защиты информации, все больше недостает 
преподавателей с необходимым уровнем 
культуры, опытом управления людьми и мо-
тивацией. Необходимы лидерские навыки 
преподавателя, поскольку лидер группы мо-
жет усиливать чувство ответственности уча-
стников и их вовлеченность даже в самые не-
приятные задачи [20]. Сложность заключается 
и в том, что современная система планирова-
ния и учета учебной нагрузки в вузе не пред-
полагает выделения необходимого объема 
часов на индивидуальную работу со студен-
тами, без которой невозможны ни установ-
ление доверия, ни оказание человеческой 
поддержки, ни развитие ответственности сту-
дентов. Все это – серьезные проблемы, тре-
бующие решения. 

Выводы 
Противоречия между потребностью в 

специалистах с высоким уровнем профессио-
нальной ответственности и недостаточно реа-
лизованным потенциалом вузов в ее развитии 
у студентов все более актуальны для будущих 
специалистов по защите информации. Факто-
рами негативного влияния на развитие у них 
этого профессионального качества являются 
снижение норм морали и нравственности в 
глобальном масштабе, доминирование уста-
ревшего традиционного подхода к профес-
сиональной ответственности человека как 
экономического субъекта и недостаточно реа-
лизованный потенциал образования в области 
формирования и развития профессиональной 
ответственности будущих специалистов. Ней-
трализовать негативное влияние этих факто-
ров возможно с помощью реализации обосно-
ванных в статье педагогических условий раз-
вития профессиональной ответственности 
будущих специалистов по защите информа-
ции: закрепление в Федеральных государст-
венных образовательных стандартах импера-
тивов развития профессиональной ответст-
венности будущего специалиста по защите 
информации на основе баланса нормативного 
и социально-психологического уровней; разви-
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тие будущих специалистов по защите инфор-
мации как объектов и субъектов профессио-
нальной ответственности в контексте ее наи-
высшего, управленческого типа; развитие 
профессиональной ответственности будущих 
специалистов по защите информации на осно-
ве сочетания разных парадигм корпоративной 

культуры (традиционной организационной, 
ресурсной и культурно-капитальной). Даль-
нейшие исследования могут быть связаны с 
проблемами готовности преподавателя выс-
шей школы как субъекта развития профес-
сиональной ответственности будущих спе-
циалистов по защите информации. 
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