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В последние десятилетия в профессио-
нальном информационном сообществе на-
блюдается тенденция смещения акцентов с 
диагностических процедур обнаружения и 
локализации инцидентов информационной 
безопасности на процедуры профилактиче-
ского, предупреждающего характера. Это рез-
ко повышает педагогическую емкость дея-
тельности специалистов по защите информации 
и, следовательно, актуализирует проблему их 
педагогической компетенции.  

Между тем, действующие ФГОС-3 не об-
ладают потенциалом развития педагогических 
компетенций будущего специалиста по защи-
те информации. В ФГОС-3 по направлению 
подготовки по укрупненной группе 090000 
«Информационная безопасность» педагогиче-
ские аспекты содержания практически отсут-
ствуют [14–16]. В содержании лишь одного 
стандарта – по специальности 090915 «Безо-
пасность информационных технологий в пра-

воохранительной сфере» – обнаруживаются 
«педагогические следы». Согласно п. 4.3 спе-
циалист готовится не только к эксплуатаци-
онной, правоохранительной, организационно-
управленческой, информационно-аналити-
ческой, научно-исследовательской, проектно-
технологической видам профессиональной 
деятельности, но и к деятельности педагоги-
ческой. В области педагогической деятель-
ности он должен решать профессиональные 
задачи преподавателя: преподавание в обще-
образовательных учреждениях, образователь-
ных учреждениях начального профессиональ-
ного, среднего профессионального, высшего 
профессионального и дополнительного обра-
зования дисциплин в области информацион-
ных технологий и информационной безопас-
ности [17].  

Для решения этих задач в области педаго-
гической деятельности выпускник, согласно 
стандарту, должен обладать способностью  
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к проектированию, реализации, контролю и 
оценке результатов учебно-воспитательного 
процесса по дисциплинам в области инфор-
мационных технологий и информационной 
безопасности в общеобразовательных учреж-
дениях, образовательных учреждениях на-
чального профессионального, среднего про-
фессионального, высшего профессионального 
и дополнительного образования (ПК-39) [17]. 
Как видим, разработчики стандарта отождест-
вляют педагогические компетенции специали-
ста по защите информации с работой исклю-
чительно в образовательных учреждениях. 

При этом разработчики стандарта все же 
не смогли оставить за пределами своего вни-
мания педагогические аспекты деятельности 
по защите информации в организации. В со-
держании образовательной программы указы-
вается далее, что в результате изучения базо-
вой части цикла обучающийся должен знать 
«этические и психолого-педагогические осно-
вы формирования антикоррупционного пове-
дения» [17]. Однако в числе дисциплин базо-
вой части стандарта отсутствует какая-либо 
дисциплина, в рамках которой он мог бы эти 
знания получить. 

Подобная ситуация наблюдается и во 
ФГОС-3 по подготовке магистров по направ-
лению подготовки 090900 «Информационная 
безопасность» [15]. В структуре видов его 
деятельности присутствует научно-педаго-
гическая деятельность, но обязательной дис-
циплины также не предусмотрено.  

Иначе обстояло дело в государственных 
образовательных стандартах второго поколе-
ния по специальностям группы «Информа-
ционная безопасность», утративших силу.  
В числе видов деятельности будущего спе-
циалиста по защите информации педагогиче-
ской деятельности не было. Тем не менее,  
в федеральный компонент ГОС по специаль-
ностям 090103 «Организация и технология 
защиты информации», 090104 «Комплексная 
защита объектов информатизации», 090105 
«Комплексное обеспечение автоматизирован-
ных систем» и др. была включена дисциплина 
ГСЭ.Ф.07 «Психология и педагогика».  

Может быть, работодатели смотрят на эту 
проблему более конструктивно? В настоящее 
время разработаны и обсуждаются проекты 
профессиональных стандартов. Однако с со-
жалением приходится констатировать, что и  
в них отсутствуют требования к педагогиче-
ским знаниям и умениям специалистов по 
информационной безопасности. 

Не более оптимистично обстоят дела и в 
педагогической науке. Разными аспектами 
формирования педагогической компетентно-
сти (компетенций, подготовки) инженеров – 
близких по профилю специалистам по защите 
информации – занимались Н.А. Банько [4], 
Е.Р. Литвинова [9], Е.В. Волвенко [6] и др. 
Я.В. Ермушова изучала развитие педагогиче-
ской компетентности будущих юристов [8], 
А.Г. Веденеев – будущих руководителей уч-
реждений культуры [5] и др. Однако проблема 
развития педагогических компетенций буду-
щих специалистов по защите информации в 
педагогической науке до сих пор не являлась 
предметом исследования. 

Сложившееся противоречие между высо-
кой социальной потребностью в специалистах 
по защите информации с развитыми педаго-
гическими компетенциями – с одной стороны, 
и нереализованным потенциалом современ-
ной высшей школы для их удовлетворения  
(и педагогической науки – для их изучения) – 
с другой стороны, обусловливает цель на-
стоящей статьи – определить понятие педаго-
гической компетенции будущих специалистов 
по защите информации в вузе, выявить его 
сущность и специфику содержания.  

Подходы к понятию педагогической ком-
петенции специалиста в педагогике многооб-
разием не отличаются. Профессионально-
педагогическая компетентность инженера оп-
ределяется в основном как « интегративное 
свойство личности, выражающееся в сово-
купности компетенций в психолого-педаго-
гической области знаний; способности оказы-
вать активное влияние на процесс развития и 
саморазвития социально-ценностных харак-
теристик личности, позволяющее выполнять 
социально-ценностные функции в коллективе, 
предупреждать и устранять негативные про-
явления поведения». Похожего мнения при-
держиваются в основном все упомянутые 
выше авторы [4, 6, 9], считая при этом, что 
основу формирования профессионально-
педагогической компетентности специалиста 
составляет понимание ее сущности как каче-
ственной характеристики личности будуще-
го инженера, включающей мотивационно-
ценностный, когнитивный, коммуникативный 
и рефлексивный компоненты. К сожалению, 
ни в данном, ни в других определениях не от-
ражена специфика деятельности инженера.  

Более успешные попытки отразить в про-
цессе определения искомого понятия про-
фильную специфику деятельности специали-
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ста предпринимает Я.В. Ермушова. Педагоги-
ческую компетентность юриста она понимает 
как «профессионально-личностную харак-
теристику, включающую мотивационный 
(внутренние устойчивые мотивы к правовому 
просвещению и правовому воспитанию насе-
ления в целом и молодежи в частности); ког-
нитивный (наличие знаний основ правового 
просвещения и воспитания, знаний в области 
теории воспитания молодежи, знаний возрас-
тной и социальной психологии); практиче-
ский (владение умениями взаимодействия с 
гражданами, техникой убеждения и внуше-
ния); личностный компоненты (профессио-
нально-педагогическая контактность)» [8].  

Деятельность специалиста по защите ин-
формации обладает ярко выраженными осо-
бенностями, которые обусловлены присутст-
вием в структуре его деятельности такого ис-
точника угроз защищаемой информации, как 
люди. По оценкам экспертов, подавляющее 
большинство инцидентов информационной 
безопасности происходит по вине человека. 
Это позволило нам обосновать такой специ-
фический вид уязвимости информационной 
безопасности, как кадровая уязвимость [3]. 
Причины, по которым человек может оказы-
вать дестабилизирующие воздействия на за-
щищаемую информацию, А.И. Алексенцев 
разделил на преднамеренные и непреднаме-
ренные. К преднамеренным причинам ученый 
отнес: стремление нанести вред (отомстить) 
руководству или коллеге по работе; стремле-
ние обезопасить себя, родных и близких от 
угроз, шантажа, насилия; воздействие со сто-
роны злоумышленника. Непреднамеренные 
причины – это неквалифицированное выпол-
нение операций; халатность, безответствен-
ность, недисциплинированность, недобросо-
вестное отношение к выполняемой работе; 
небрежность, неосторожность, неаккурат-
ность [1, 2]. Очевидно, что преднамеренные  
и непреднамеренные причины нарушения 
людьми установленного статуса информации 
в организации требуют разных подходов, раз-
ного рода педагогических воздействий на них.  

При непреднамеренных причинах инци-
дентов информационной безопасности спе-
циалист по защите информации должен пред-
принять педагогические действия, связанные 
преимущественно с обучением сотрудников. 
К этим действиям относится организация сис-
темы непрерывного образовательного процес-
са, именуемого сегодня в защите информации 
«повышением осведомленности в вопросах 

информационной безопасности», включение 
всех сотрудников организации в эту систему.  

Цели и основные требования к процессам 
повышения осведомленности и обучению 
работников в области информационной 
безопасности определены во многих между-
народных и российских стандартах: ГОСТ Р 
ИСО/МЭК 27001:2006 [7]; СТО БР ИББС - 
1.0-2010 [12, 13] и др. Под повышением осве-
домленности работников компании в области 
информационной безопасности специалисты 
понимают целенаправленный, организован-
ный, планомерно и систематически осуществ-
ляемый процесс повышения уровня знаний 
работников и формирования необходимых 
навыков в области информационной безопас-
ности, создания корпоративной культуры в 
данной области и атмосферы осознания необ-
ходимости соблюдения требований информа-
ционной безопасности [11].  

Принципиально иные педагогические 
действия специалист по защите информации 
должен предпринять для профилактики и 
предупреждения преднамеренных причин ин-
цидентов информационной безопасности. 
Преднамеренные воздействия на защищае-
мую информацию – это воздействия внешних 
и внутренних потенциальных и реальных зло-
умышленников, – лиц, способных совершать 
и совершающих действия, не соответствую-
щие сложившимся в обществе правовым и 
нравственным нормам, т. е. лиц с девиантным 
типом поведения. Для противодействия нару-
шителю с преднамеренными целями воздей-
ствия на информацию специалисту по защите 
информации необходимы педагогические 
компетенции, связанные в большей степени с 
профилактикой их девиантного поведения, 
гармонизацией корпоративной среды: 

1) моделирование внешних угроз со 
стороны внешних нарушителей, социоинже-
неров; 

2) моделирование внутренних угроз и 
уязвимостей, источником которых являются 
сотрудники организации; 

3) формирование профессиональной мо-
тивации сотрудников не нарушать установ-
ленную в организации Политику информаци-
онной безопасности, культивированием в ор-
ганизации ценностно-ориентированных норм 
поведения, информационной этики, на кото-
рые ученые обратили в последние годы при-
стальное внимание [10];  

4) формирование благоприятной социо-
культурной среды организации, формирова-
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нием высокого уровня ее корпоративной 
культуры и лояльности персонала; 

5) организация личностного развития со-
трудников; 

6) устранение последствий инцидентов 
информационной безопасности, связанных с 
«человеческим фактором» (мягкое увольне-
ние, привлечение к ответственности и др.). 

Однако педагогические содержание дея-
тельности специалиста по защите информа-
ции определяется не только структурой дея-
тельности, связанной с разными типами  
реальных и потенциальных нарушителей. 
Предотвращение преднамеренных и непред-
намеренных угроз информационной безопас-
ности требует от специалиста по защите ин-
формации высокого авторитета у сотрудни-
ков, а значит постоянной работы над собой, 
личностного саморазвития, что также невоз-
можно без соответствующего уровня его пе-
дагогической компетенции. Кроме того, как 
мы выяснили ранее, объектом освоения обу-
чающимися в вузе должны стать, согласно 
ФГОС-3, проектирование, реализация, конт-
роль и оценка результатов учебно-воспита-
тельного процесса по дисциплинам в области 
информационных технологий и информаци-
онной безопасности в общеобразовательных 
учреждениях, образовательных учреждениях 
начального профессионального, среднего 
профессионального, высшего профессиональ-
ного и дополнительного образования. 

Педагогическая насыщенность названных 
процессов деятельности специалиста по за-
щите информации чрезвычайно высока, они 
должны быть субъектно-ориентированы, сис-
темны, культуроемки, непрерывны, поли-
функциональны, технологичны, контроли-
руемы и без сформированных педагогических 
компетенций специалистов по защите инфор-
мации нереализуемы. 

Обоснованная специфика содержания пе-
дагогического компонента деятельности спе-
циалиста по защите информации позволяет 
сформулировать понятие его педагогической 
компетенции как способность применять пе-
дагогические знания, умения и личностные 
качества 1) в научно-педагогической деятель-
ности в образовательных учреждениях,  
2) в процессе предупреждения и ликвидации 
преднамеренных и непреднамеренных инци-
дентов информационной безопасности в орга-
низации, обусловленных «человеческим фак-
тором», 3) а также для личностного самораз-
вития как субъекта ее обеспечения.  

Особенностью данного определения яв-
ляется отражение в нем связи педагогической 
компетенции специалиста по защите инфор-
мации с ключевым, «человекоёмким» функ-
циональным видом его профессиональной 
деятельности по моделированию кадровых 
угроз и уязвимостей информационной безо-
пасности. Перечисленные особенности опре-
деляют и специфику факторов развития педа-
гогической компетенции будущего специали-
ста по защите информации в вузе:  

 ярко выраженный приоритет практиче-
ских знаний, умений и навыков, причем как в 
области защиты информации, так и в сфере 
педагогических технологий; 

 междисциплинарный характер как кате-
горический императив педагогической дея-
тельности специалиста по защите информа-
ции: его потребность в знаниях, умениях и 
навыках в области педагогики на стыке с ин-
формационной техникой и технологиями, 
теорией рисков, психологией (в том числе 
психологией рисков), герменевтикой, культу-
рологическим знанием и др.;  

 целевая комплексность педагогической 
деятельности специалиста по защите инфор-
мации, выраженная в комплексе его целей, 
направленных на обеспечение баланса обуче-
ния и воспитания сотрудников организации; 

 инструментальная комплексность педа-
гогической деятельности специалиста по за-
щите информации, выраженная в комплексе 
используемых им педагогических методов  
и форм: наряду с традиционными педагоги-
ческими методами и средствами – ситуацион-
ный метод, художественно-эстетические 
средства, широко используемые сегодня для 
повышения осведомленности сотрудников  
в области информационной безопасности; 

 минимум «отложенного» педагогиче-
ского результата, визуализация его достиже-
ния «здесь и сейчас», в процессе практиче-
ской деятельности обучаемых сотрудников; 

 необходимость перманентного прове-
дения диагностических мероприятий с целью 
выявления зависимости результатов педаго-
гического процесса от уровня кадровых уяз-
вимостей информационной безопасности ор-
ганизации;  

 готовность осуществлять педагогиче-
ский процесс с субъектами разных возрас-
тных групп одновременно и др. 

Выявленные особенности содержания 
понятия педагогической компетенции буду-
щих специалистов по защите информации по-
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зволили нам определить специфические педа-
гогические условия их развития в процессе 
обучения в вузе.  

Первое педагогическое условие предпо-
лагает обучение студентов педагогическим 
технологиям развития культуры информаци-
онной безопасности, что соответствует буду-
щим профессионально-педагогическим целям 
обучающихся защите информации. Это усло-
вие требует освоения обучающимися не толь-
ко технологий обучения, но и воспитания в 
контексте духовной культуры информацион-
ного общества.  

Второе педагогическое условие – исполь-
зование в образовательном процессе в вузе 
творческих заданий для студентов по созда-
нию современных специальных информаци-
онных и художественно-эстетических средств 
педагогического воздействия на субъектов 
(скринсейверов, флеш- и видеороликов, пла-
катов и др.). Это позволит моделировать про-
цессы повышения осведомленности сотруд-
ников в области информационной безопасно-
сти, а также решать задачи их личностного 
развития.  

Третье педагогическое условие заключа-
ется в привлечении студентов к формирова-
нию мотивирующей, комфортной среды об-
щения в студенческой группе как модели 
корпоративной среды организации, в которой 
будущий специалист по защите информации 
будет реализовывать свою педагогическую 
компетенцию.  

Названные педагогические условия соот-
ветствуют структуре системы образователь-
ного процесса, включающей в себя его содер-
жание, организацию и условия реализации. 
Этим достигается моделирование педагогиче-
ской деятельности специалистов по защите 
информации после окончания вуза, что спо-
собствует сокращению срока их адаптации на 
рабочих местах. 

Таким образом, актуальность проблемы 
статьи обусловлена противоречием между 
выявленной высокой социальной потребно-
стью в специалистах по защите информации с 
развитой педагогической компетенцией и не-
реализованным потенциалом современной 
высшей школы для их удовлетворения, а пе-
дагогической науки – для их изучения. В ста-
тье обоснована сущность понятия педагоги-
ческой компетенции специалиста по защите 
информации на основе специфики педагоги-
ческого компонента его деятельности. Осо-
бенности понятия обусловлены структурой 

деятельности специалиста по защите инфор-
мации в процессе предупреждения и ликвида-
ции преднамеренных и непреднамеренных 
инцидентов информационной безопасности в 
организации, обусловленных «человеческим 
фактором». Научная новизна работы заключа-
ется в обосновании сущности понятия педаго-
гической компетенции будущего специалиста 
по защите информации. Теоретическая значи-
мость работы заключается в применении тео-
рии угроз и уязвимостей и теории культуры 
информационной  безопасности к сущности 
понятия педагогической компетенции. Прак-
тическая значимость результатов работы за-
ключается в том, что они могут быть поло-
жены в основу разработки и внедрения це-
лостной модели развития педагогической 
компетенции специалистов, бакалавров и ма-
гистров, обучающихся в вузе по образова-
тельному направлению «Информационная 
безопасность». 
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potential of the modern higher school as well as the Pedagogy to study them. The essence
of the concept of the pedagogical competency of information security specialists based on
the specifics of the pedagogical component of its activities is specified. The characteristic
features of the concept are conditioned by the structure of information security specialist
activity which is to prevent and to eliminate the intentional and unintentional incidents of
information security breaches in the organization due to the human factor. Scientific no-
velty of the work is in the pedagogical explanation of competency of the future informa-
tion security specialists. The theoretical significance of the work is that the theory of
threat was used to develop the concept. The practical value of the work is that it can be the
basis for the development and implementation of the model of the pedagogical competen-
cy of Specialists, Bachelors and Masters for educational area of “Information Security”. 

Keywords: pedagogical competency, specialist, information security, threat aware-
ness, information security culture. 
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