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На сегодняшний день важнейшая задача 
современной системы образования – дать сту-
денту профессиональные знания, которые бу-
дут помогать ему в дальнейшей деятельности. 
Для будущего специалиста по информацион-
ной безопасности – это знания для решения 
комплексных проблем, связанных с проекти-
рованием и эксплуатацией системы ком-
плексной защиты информации в организациях 
различных форм собственности. 

Согласно Федеральным государственным 
образовательным стандартам высшего про-
фессионального образования (ФГОС ВПО), 
определяющим направления и требования к 
подготовке специалиста в данной области, 
студент должен не просто получить некото-
рый набор теоретических знаний и практиче-
ских навыков, у него должны быть сформиро-
ваны определенные профессиональные ком-
петенции, которые требуются от выпускников 
потенциальными работодателями. При подго-
товке работника в области информационной 
безопасности необходимо уделить особое 
внимание информационным компетенциям. 
Под информационными компетенциями спе-
циалиста мы будем понимать способность 
оперировать информацией, т. е. осуществлять 
поиск, анализ и отбор необходимой информа-

ции, ее преобразование, сохранение, защиту и 
передачу. В основе данного определения ле-
жат базовые процессы жизненного цикла ин-
формационной деятельности. 

В настоящее время развитие информаци-
онных компетенций и их изучение происхо-
дит в школьном образовании и науке о нем 
(В.В. Давыдов, И.Я. Лернер, Н.Ф. Талызина, 
Д.Б. Эльконин и др.) [13, 17]. Активно изу-
чаются проблемы формирования информа-
ционных компетенций у будущих педагогов 
(О.М. Васильева, А.В. Вишнякова, Е.В. Дос-
талова, Е.В. Иванова, А.В. Помянтовский, 
A.M. Оробинский и др.) [6, 7, 11, 12, 14, 15].  
В зарубежной педагогике компетентностным 
подходом занимались K. Tyner [3] и другие 
ученые. Сущность информационной компе-
тентности раскрыта в трудах таких ученых, 
как Т.А. Гудкова, В.В. Гура, А.В. Федоров, 
А.В. Хуторской, И.В. Сбикина [7–10, 16, 18, 
19]. Анализ литературы показал, что в науке 
не уделяют особого внимания информацион-
ным компетенциям студентов, обучающихся 
по информационной безопасности, а ведь 
именно информационные компетенции явля-
ются неотъемлемой частью его будущей про-
фессиональной деятельности [4]. Не может 
специалист по защите информации без ин-
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формационных компетенций реализовывать и 
свои сущностные управленческие функции, 
на что указывает Л.В. Астахова [4, 5].  

Формирование информационных компе-
тенций нашло свое отражение в нормативно-
правовых документах – в ФГОС ВПО третье-
го поколения по направлениям: 090900.62 – 
информационная безопасность, 090303.65 – 
информационная безопасность автоматизиро-
ванных систем. В разделе V «Требования к 
результатам освоения основных образова-
тельных программ» говорится, какие именно 
информационные компетенции должен раз-
вить студент за время обучения.  

В стандарте 090900.62 сформулированы 
шесть информационных компетенций. К об-
щекультурным компетенциям относятся спо-
собность к обобщению, анализу, восприятию 
информации, постановке цели и выбору путей 
ее достижения, владеть культурой мышления 
(ОК-8) и способность к чтению и переводу 
текстов по профессиональной тематике на 
одном из иностранных языков, владеть им на 
уровне не ниже разговорного (ОК-10). Все 
остальные информационные компетенции 
отнесены к профессиональным: способность 
понимать сущность и значение информации в 
развитии современного общества, применять 
достижения информатики и вычислительной 
техники, перерабатывать большие объемы 
информации, проводить целенаправленный 
поиск в различных источниках информации 
по профилю деятельности, в том числе в гло-
бальных компьютерных системах (ПК-2); 
способность определять виды и формы ин-
формации, подверженной угрозам, виды и 
возможные методы и пути реализации угроз 
на основе анализа структуры и содержания 
информационных процессов предприятия, це-
лей и задач деятельности предприятия (ПК-8); 
способность собрать и провести анализ ис-
ходных данных для проектирования подсис-
тем и средств обеспечения информационной 
безопасности (ПК-18); способность проводить 
анализ информационной безопасности объек-
тов и систем с использованием отечественных 
и зарубежных стандартов (ПК-21) [2].  

В стандарте 090303.65 «Информационная 
безопасность автоматизированных систем» 
информационных компетенций девять. Обще-
культурная информационная компетенция 
ограничена способностью выпускника анали-
зировать социально значимые явления и про-
цессы, в том числе политического и экономи-
ческого характера, мировоззренческие и фи-

лософские проблемы, применять основные 
положения и методы гуманитарных, социаль-
ных и экономических наук при решении со-
циальных и профессиональных задач (ОК-3). 
Способность проводить анализ особенностей 
деятельности организации и использования в 
ней автоматизированных систем с целью оп-
ределения информационно-технологических 
ресурсов, подлежащих защите (ПК-32), отне-
сена к профессиональным информационным 
компетенциям. Остальные компетенции –  
в основном информационно-аналитического 
характера – являются профессионально-спе-
циальными: способность обеспечить эффек-
тивное применение информационно-техноло-
гических ресурсов открытых информацион-
ных систем с учетом нормативных требований 
по защите информации (ПСК-4.3); способ-
ность разрабатывать и реализовывать полити-
ки информационной безопасности открытых 
информационных систем (ПСК-4.4); способ-
ность проводить анализ и исследовать моде-
ли автоматизированных банковских систем 
(ПСК-5.1); способность проводить синтез и 
анализ проектных решений по обеспечению 
информационной безопасности автоматизиро-
ванных банковских систем (ПСК-5.4); способ-
ность проводить анализ рисков информацион-
ной безопасности в распределенных информа-
ционных системах (ПСК-7.3); способность 
проводить анализ рисков информационной 
безопасности в распределенных информа-
ционных системах (ПСК-7.3) [1]. 

Проанализировав содержание образова-
тельных стандартов 090303.65 «Информаци-
онная безопасность автоматизированных сис-
тем» и 090900.62 «Информационная безопас-
ность», мы можем сказать, что включенные  
в них информационные компетенции не от-
ражают всего жизненного цикла информаци-
онной деятельности. В них не заложены спо-
собность будущего выпускника искать, отби-
рать, сохранять, создавать и преобразовывать 
информацию. Так, например, в образователь-
ных стандартах нет такой информационной 
компетенции, как способность создавать до-
кументы. Между тем, специалист по защите 
информации, выполняя функции управления 
защитой информации, должен документиро-
вать этот процесс, т. е. создавать разные виды 
локальных документов, поэтому должен иметь 
хорошо развитую компетенцию создания ин-
формации, в том числе – документированной. 

В целях оперативного решения выявлен-
ной проблемы для более результативного раз-
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вития информационных компетенций у буду-
щих специалистов в области информационной 
безопасности рекомендуется включить в ва-
риативную часть учебных планов дисципли-
ны, в рамках которых может быть решена эта 
задача. Эти компетенции могут быть развиты 
в таких дисциплинах, как «Основы информа-
ционной безопасности», «Организационное и 
правовое обеспечение информационной безо-
пасности», «Управление информационной 
безопасностью», «Информационные техноло-
гии» и т. д. 

Таким образом, анализ информационных 
компетенций в ФГОС ВПО третьего поколе-
ния по направлению «Информационная безо-
пасность» показал недостаточно полное от-
ражение информационных компетенций в 
структуре последних. Включенные в стандар-
ты компетенции информационного характера 
не отражают всего жизненного цикла инфор-
мационной деятельности: от поиска до пред-
ставления созданной субъектом информации. 
Наибольшее место в стандартах нашли те 
компетенции, которые связаны с анализом 
информации. Более проработанным является 
стандарт 090303.65 «Информационная безо-
пасность автоматизированных систем», в него 
включены информационные компетенции в 
более полном объеме, они направлены на ана-
лиз, сбор, обработку, хранение и передачу 
информации. К сожалению, такие информа-
ционные компетенции, как умение создавать 
источники информации, преобразовывать ин-
формацию не нашли свое место ни в одном из 
стандартов. 

Учитывая потребность работодателей в 
информационно-компетентных специалистах 
в области защиты информации, необходимо 
учесть выявленные недостатки ФГОС ВПО 
третьего поколения в процессе разработки 
новых стандартов. Для оперативного решения 
проблемы развития информационных компе-
тенций будущего специалиста по защите ин-
формации в вузе должна быть разработана и 
внедрена в практику целостная педагогиче-
ская система, направленная на развитие сис-
темы названных компетенций. Только в этом 
случае вузы смогут обеспечить качество под-
готовки кадров для сферы защиты инфор-
мации.  
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