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Введение 
Современные энергосистемы стремительно 

развиваются в сложные киберфизические системы. 
В России и других технологически развитых стра-
нах в настоящее время происходит переворот в 
энергетике, который часто называют «3D-моделью 
энергии». Его можно представить тремя основны-
ми тенденциями: 

• декарбонизация; 
• децентрализация; 
• цифровизация. 
Катализатором и ключевым фактором энерге-

тического перехода национальных систем от тра-
диционного уклада XX в. к новым технологиям и 
практикам XXI в. исследователи МШУ «Сколко-
во» называют именно распределенную энергетику. 
К 2016 г. производство энергии распределенной 
генерацией достигло 25 % в мире [1]. В энергетику 
активно интегрируются возобновляемые источни-
ки энергии, которые по прогнозам к 2022 г. дос-
тигнут 30 % и 60 % – к 2050 г. [2].  

Развитие электроэнергетического сектора со-
провождается появлением новых подходов и тех-
нологий. В начале XXI в. была представлена кон-
цепция «Smart Grid», характеризующая будущую 
электроэнергетическую систему как более «дру-
желюбную» к пользователю, эффективную и ус-
тойчивую к аварийным ситуациям. За последние 

несколько лет представлена концепция «Energy 
Internet» [4], которая описывает возможности ин-
теграции различных энергетических систем и рас-
пределенных энергетических ресурсов в единое 
пространство. В работах, посвященных данной 
концепции, описана «Energy Ecosystem» [5], ха-
рактеризующая взаимосвязь, взаимодействие и 
совместимость автономных, источники энергии. 

Электрическая сеть трансформируется и ста-
новится более «гибкой». Этому способствуют вне-
дрения технологии Demand Response (DR), при 
использовании которой мы можем регулировать 
потребление у конечных потребителей, IoT, позво-
ляющая получать данные от любого потребителя 
энергии и в совокупности с AI (искусственный ин-
теллект) с наибольшей точностью делать прогнозы 
потребления, и многие другие технологии, направ-
ленные на широкое внедрение систем распреде-
ленного управления. Сегодня представлена пара-
дигма будущего энергетики, эта парадигма осно-
вывается на применении концепции P2P (peer-to-
peer) рынка. Данная структура является полной 
противоположностью традиционной системе с 
централизованным управлением и планированием. 
Она позволяет сделать каждого участника сети не 
только потребителем энергии, но и ее поставщи-
ком. Продажа энергии при этом будет осуществ-
ляться напрямую между участниками, без посред-
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Современные энергосистемы стремительно развиваются в сложные киберфизические системы. 
Децентрализация энергетических ресурсов, уход от нынешней традиционной централизованной модели 
электроснабжения, повсеместное внедрение новых информационных технологий требуют создания 
безопасной, эффективной и надежной киберинфраструктуры, которая способна обеспечить должный 
уровень конфиденциальности и автоматизации процессов купли-продажи электроэнергии. Эти задачи 
может решить набирающая популярность технология распределенного реестра Blockchain. Технология 
обеспечивает распределенные вычисления, безопасную среду для взаимодействия участников в сети и 
надежное хранение информации. Blockchain позволяет сделать каждого участника сети не только потреби-
телем энергии, но и ее поставщиком, организовав для этого «цифровую» среду. Продажа энергии при этом 
будет осуществляться напрямую между участниками, без посредников, с использованием умных счетчи-
ков и адаптивных алгоритмов взаиморасчетов, которые взаимодействуют в режиме реального времени.  

В 2017 г. Blockchain оценивался топ-менеджерами как ключевая прорывная цифровая технология на 
горизонте ближайших пяти лет. Согласно результатам опроса Deloitte, в 2019 г. 53 % компаний называют 
Blockchain стратегически приоритетной технологией, а в 2018 г. такое мнение выразили только 43 %. 

В то же время проекты последние два года выходящие на рынок и получающие финансирование, от-
личаются большей комплексностью и индустриальной спецификой. В числе стран-лидеров находятся 
США, Германия и Великобритания. Половина Blockchain-проектов в области электроэнергетики зарегист-
рированы в пяти государствах: США (50 проектов), Германия (22 проекта), Великобритания (15 проектов), 
Австралия (13 проектов) и Япония (13 проектов). При этом на долю России пришлось всего 4 проекта. 
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ников, с использованием умных счетчиков и адап-
тивных алгоритмов взаиморасчетов, которые 
взаимодействуют в режиме реального времени. 

Blockchain способна обеспечить безопасную 
среду взаимодействия участников P2P рынка за 
счет применения системы распределенного реест-
ра и алгоритмов консенсуса [6]. 

Blockchain – это дополняющийся список 
криптографически подписанных, безотзывных за-
писей о транзакциях, общих для всех участников 
сети. Каждая запись содержит метку времени и 
ссылки на предыдущие транзакции. С помощью 
этой информации любое лицо, имеющее права 
доступа, может в любой момент времени отсле-
дить транзакцию, принадлежащую любому участ-
нику. Blockchain является одним из архитектурных 
решений более широкой концепции распределен-
ных реестров. Он может хранить совершенно лю-
бую информацию, а использование методов крип-
тографии значительно повышает безопасность, 
целостность и надежность системы.  

Как технология распределенных вычислений 
для создания надежного общего реестра с помо-
щью криптографии, механизмов консенсуса и ум-
ных контрактов Blockchain добилась огромных 
успехов в финансовой сфере, примером может 
служить криптовалюта Bitcoin. Ее основные ха-
рактеристики работы, включающие: эффективное 
использование в распределенных узлах, масштаби-
руемость, защищенность, надежность хранения 
информации, делают ее многообещающей техноло-
гией взаимодействия, которую можно использовать 
в будущих распределенных электроэнергетических 
сетях. Цель данной статьи дать обзор потенциала 
технологии в электроэнергетических системах.  

В п. 2 рассмотрены базовые принципы функ-
ционирования Blockchain. В п. 3 рассмотрена мо-
дель киберфизической инфраструктуры электро-
энергетических сетей в будущем. На основании 
этого обзора рассмотрены возможности примене-
ния технологии в п. 4. В п. 5 рассмотрена концеп-
ция, сценарии применения, потенциальные барье-
ры применения технологии. В заключении пред-
ставлен общий анализ применимости технологии. 

 
1. Современное состояние  
технологии Blockchain 
Концепция Blockchain была впервые анонси-

рована Satoshi Nakamoto [6]. Технология разрабо-
тана для осуществления прямых электронных пла-
тежей без привлечения третьих сторон для сопро-
вождения транзакций. За последние 10 лет потен-
циал технологии активно обсуждался во многих 
сферах. Blockchain подразделяется на 3 категории. 

1. Публичный Blockchain «Public Blockchain». 
Считается открытым и «полностью децентрализо-
ванным». Каждый из участников может прочитать 
цепочку блоков отправить транзакции и участво-
вать в процессе вычислений [6]. 

2. Приватный Blockchain «Private Blockchain». 
Владельцем в данном случае единолично является 
либо участник, либо компания, которая выдает 
разрешения на подтверждение транзакций. 
Blockchain либо может иметь публичный доступ, 
либо нет. Преимущества его в том, что Blockchain 
является «изменяемым» (т. е. транзакции могут 
быть отменены). Валидаторы известны, в боль-
шинстве своем подобный тип используется копа-
ниями во внутренних процессах, таких как базы 
данных [7].  

3. Консорциум Blockchain «Consortium 
Blockchain». Контролируется определенной груп-
пой, где участники процесса вычислений опреде-
лены заранее. Подобная система рассматривается 
как частично децентрализованная. Права для уча-
стников здесь могут быть полными либо ограни-
ченным. Подобный тип Blockchain наиболее упот-
ребим в финансовом секторе, аудит и др. [7]. 

 
2. Основные характеристики Blockchain 
Blockchain обладает следующими основными 

характеристиками.  
1. Децентрализация. Blockchain имеет явное 

преимущество перед централизованной системой. 
В финансовой сфере в традиционной централизо-
ванной системе подтверждение денежных тран-
закций происходит как покупателем, так и продав-
цом. Вся информация о транзакциях сохраняется, 
и ее источник, и приемник могут быть определе-
ны. Такой централизованный подход может при-
вести к некоторым опасностям, таким как раскры-
тие конфиденциальности пользователя, манипули-
рование информацией о торговых операциях зло-
умышленниками. Blockchain обеспечивает транс-
формацию централизованного подхода в децен-
трализованный, делая при этом систему полно-
стью автономной. В Blockchain информация под-
тверждается всеми узлами сети. Механизм под-
тверждения основан на достижении соглашения 
между узлами «консенсуса». Данная операция 
осуществляется специальными алгоритмами «Ал-
горитм консенсуса». Узлы подтверждающие тран-
закции называют валидаторами или «майнерами». 

2. Распределенные узлы и хранилища. 
Blockchain обеспечивает автономность и само-
управление всех узлов. Узлы в Blockchain незави-
симы и географически могут располагаться где 
угодно. Благодаря своей структуре Blockchain 
обеспечивает децентрализованное хранение ин-
формации обо всех транзакциях в сети, то есть 
каждый узел сети имеет свою локальную копию 
базы данных, в которую вносятся изменения по 
мере добавления новых блоков.  

3. Консенсус и smart contract. Blockchain ко-
ординирует участие в процессе подтверждения 
блоков все узлы для построения доверенной и на-
дежной сети. В этой сети каждое решение о добав-
лении блоков принимается совместно – «достига-
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ется консенсус». В настоящее время для достиже-
ния консенсуса существует множество алгорит-
мов, однако есть два основных – Proof of Work 
(PoW) и Proof of Stake (PoS) [8]. Остальные явля-
ются либо модификациями этих алгоритмов, либо 
интегрируют в себя функции обоих. Еще одна па-
радигма развития Blockchain – это smart contract. 
Принцип smart contract был описан американским 
криптографом и программистом Ником Сабо еще 
в 1996 г. задолго до появления технологии 
blockchain. Согласно концепции Сабо, интеллекту-
альные контракты – это цифровые протоколы для 
передачи информации, которые используют мате-
матические алгоритмы для автоматического вы-
полнения транзакции после выполнения установ-
ленных условий и полного контроля процесса. Это 
определение, которое опережало свое время более 
чем на десять лет, остается точным и по сей день. 
Однако в 1996 г. эта концепция не могла быть реа-
лизована: в то время необходимые технологии не 
существовали, в частности распределенный ре-
естр. Сегодня smart contract связывают с платфор-
мой Ethereum, так как впервые он был анонсиро-
ван в 2015 г. Виталиком Бутериным именно на 
этой платформе [9]. Smart contract представляет 
собой код, который записан в Blockchain. Код ис-
пользуется для ввода всех условий договора, за-
ключенного между сторонами сделки. Обязатель-
ства участников предоставляются в интеллекту-
альном контракте в форме «если – то». Контракт 
выполняется в автоматическом режиме и обеспе-
чивает выполнение всех прописанных в нем усло-
вий, не привлекая при этом третью сторону для 
контроля исполнения. 

4. Асимметричность и шифрование. По-
скольку распределенная система является полно-
стью автономной, используется специальная на-
дежная система шифрования данных. Асиммет-
ричное шифрование является неотъемлемой ча-
стью технологии Blockchain. Каждый узел в сети 
имеет по два ключа: закрытый и открытый. От-
крытый известен всем узлам, и он используется 
как ID адрес пользователя. Закрытый известен ис-
ключительно пользователю он также служит для 
идентификации узла. Отправляющим узлом ин-
формация шифруется с помощью публичного 
ключа «public key» и добавляется цифровая под-
пись. После чего информация транслируется всем 
узлам в сети. Однако только узел, для которого 
предназначается транзакция, имея закрытый ключ, 
сможет ее расшифровать. Примеры асимметрич-
ных алгоритмов шифрования можно найти в [10], 
наиболее употребимые SHA256, RIMPED160, 
RSA, Elgamal, Рабин, D-H и ECC. 

2.1. Существующие проекты на Blockchain 
Blockchain серьезно набрал свою известность 

за последние годы. Множество научных статей 
посвящено изучению свойств данной технологии. 
Исследователи «примеряют» технологию на раз-

личные сферы жизни [11]. В [12] технология рас-
сматривается как система управления персональ-
ными данными пользователей. В [13] предложено 
использовать Blockchain в качестве системы управ-
ления набором роботов обеспечивая при этом на-
дежность и гибкость. В [14] предложено создать 
системы платежей и хранения информации по кре-
дитам. В [15] предложено создать базы данных па-
циентов больницы, чтобы ликвидировать неэффек-
тивность в области электронных медицинских карт. 

Реальные проекты, применившие Blockchain, 
находятся в области финансов и энергетики.  
В финансовой сфере наиболее яркий представи-
тель – Bitcoin [6]. Bitcoin в настоящее время ис-
пользуется 10 млн пользователями, и его стои-
мость составляет 7000 USD [15]. На основе 
Blockchain и Bitcoin, в частности, создано множе-
ство платформ, такие как Ethereum [16], Litecoin 
[17], and Coinbase [18]. Более того, многие банки 
весьма заинтересовались технологией и, учитывая, 
что она может подорвать их позиции на рынке, 
они хотят интегрировать ее в свои бизнес модели. 
Множество проектов открыли Blockchain путь и  
в электроэнергетику. В Австралии компания Power 
Ledger разработала на основе технологии систему 
взаимной продажи энергии между домохозяйства-
ми, оснащенными солнечными панелями [19]. Не-
которые подобные работы представлены в Герма-
нии, компания Conjoule также планирует создать 
площадку торговли энергией между домохозяйст-
вами на технологии Blockchain [20]. В США ком-
пания LO3 Energy представила проект TransActive 
Grid, обеспечивающий функционирование P2P 
рынка для местных потребителей. [21]. Сущест-
вуют интересные проекты в области зарядных 
станций для электромобилей. Данные проекты 
обеспечили возможность создания инфраструкту-
ры для электромобилей, позволяя при этом полу-
чать прибыль Share&Charge project [22]. 

Ниже представлена карта ключевых игроков в 
мире, делающих ставку на технологию Blockchain 
в области электроэнергетики [23] (рис. 1). 

Географию проектов можно увидеть на рис. 2. 
Почти каждый второй (46 %) проект находит-

ся в Европе. Следом идет Северная Америка 
(24 %) – на США приходится 50 проектов, а на 
Канаду и Мексику в совокупности приходится 
только шесть (2,1 и 0,4 %, соответственно). Уда-
лось обнаружить только пять проектов в странах 
СНГ (четыре в России и один в Белоруссии). По-
добное географическое распределение можно объ-
яснить тем фактом, что значительная часть проек-
тов так или иначе связана с возобновляемыми ис-
точниками энергии. В ряде развитых и развиваю-
щихся стран активно продвигается и развивается 
тема «зеленой» электроэнергетики, а правительст-
ва и гражданское общество активно поддерживают 
проекты, функционирующие в данной области. 
Помимо этого, регуляторная специфика отдельных 
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стран также может влиять на выбор места регист-
рации. Например, Цуг в Швейцарии или Белорус-
сия становятся более привлекательными в силу 
принятого там законодательства, благоприятного 
для развития Blockchain-проектов [23]. 

 
3. Киберфизическая структура Blockchain  
для применения в энергосистемах 
В данном разделе рассмотрена киберфизическая 

структура применения технологии в электроэнерге-
тике. На рис. 3 изображены ее основные компоненты. 

Данную структуру можно разделить на две 

составные части «кибер» или информационную и 
«физическую». Первая нужна для реализации сис-
тем управления, вторая необходима для взаимо-
действия с физическим миром. 

Информационная будет включать в себя рас-
пределенную базу данных, платформу подтвер-
ждения транзакций, Интернет вещей (IoT), облач-
ные системы хранения информации.  

Физическая инфраструктура будет включать в 
себя всех участников рынка, генерацию, распреде-
ление и потребителей. Данная структура позволит 
объединить виртуальный мир с физическим. 

 
Рис. 1. Проекты в области Blockchain 

 

 
Рис. 2. Географическое распределение Blockchain-проектов в энергетике 
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3.1. Физическая инфраструктура 
Физическая структура объединит в себе раз-

личные энергетические ресурсы и участников. Она 
будет осуществлять контроль над генерацией, рас-
пределением, потреблением и накоплением.  

Генерация, в свою очередь, будет включать 
как мощные электрические станции, так и мелкие 
распределенные генераторы. К мощным электри-
ческим станциям можно отнести ставшие тради-
ционными (газовые, угольные, гидро-, атомные и 
др. электростанции) и возобновляемые источники 
энергии (ветро-, солнечные электростанции). Рас-
пределенные генераторы могут включать в себя 
как возобновляемые источники энергии, так и 
дизель-генераторы, электромобили и др. 

Распределительная инфраструктура включает 
в себя распределительные сети различных уровней 
напряжения, оборудование и объекты, участвую-
щие в передаче энергии (трансформаторы, под-
станции и др.). 

К потребительскому сегменту можно отнести 
различные виды нагрузок: промышленные потре-
бители, домохозяйства, электромобили и др. 

Системы накопления включают в себя: теп-
локкумуляторы, супер-конденсаторы, гидроак-
кумуляторы и др. Накопители могут быть интег-
рированы в сеть на различных уровнях напряже-
ния, то есть мы можем включать их как на уровне 
microgrid (накопители маховичного типа или хи-
мические батареи), так и на уровне домохозяйств 
(химические накопители малой мощности, элек-
тромобили). 

Физическую инфраструктуру будут также 
представлять энергетические рынки, агрегаторы 
спроса и др. Которые непосредственно не участ-
вуют в передаче энергии, но занимаются коорди-
нацией работы сети. Мониторинг и контроль над 

системой будет в данном случае осуществляться 
через надежную информационную киберструкту-
ру, описанную ниже. 

3.2. Киберинформационная инфраструктура 
IoT является технологией позволяющей соз-

дать среду, в которой каждое устройство (потре-
битель) может подключаться к информационной 
сети для управления или мониторинга. Для реали-
зации подобной концепции каждое устройство ос-
нащается микроконтроллером, системой беспро-
водной передачи данных, что делает эти устройства 
частью общей информационной сети (Интернет), 
позволяя им взаимодействовать друг с другом или с 
пользователем [24]. За последние годы сделаны 
шаги для интеграции IoT в электроэнергетику. Раз-
работаны «умные счетчики» и другие устройства 
(phasor measurement unit (PMU)). В представлен-
ной киберфизической модели IoT будет ключевым 
игроком на каждом уровне энергетической систе-
мы и станет «мостом» для взаимодействия компо-
нентов во всей киберструктуре (к примеру 
Blockchain и Облачные системы хранения инфор-
мации).  

IoT структура в свою очередь объединит в се-
бе 3 части: 

• датчики и актуаторы; 
• встроенные в устройства вычислительные 

процессоры; 
• системы беспроводной передачи информации. 
Благодаря этим 3 сегментам IoT станет соби-

рать многомерные данные, которые будут поло-
жены в основу работы Blockchain и облачных сис-
тем и позволят обеспечить принятие правильных 
решений всеми заинтересованными сторонами 
энергосектора. 

Например, на стороне генерации IoT будет 
осуществлять сбор информации о текущем стату-

 
Рис. 3. Киберфизическая структура будущих энергосистем 
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се, величине выброса CO2 конкретно для каждого 
вида генерации, также будут получаться данные 
солнечной инсоляции, скорости ветра и др. Все это 
позволит получить картину текущих режимов ге-
нерации для конкретных участков. 

В распределительных сетях IoT обеспечит 
мониторинг текущего сосстояния сети благодаря 
различным датчикам в том числе PMU, SCADA 
систем и др.  

На стороне потребителей IoT обеспечит сбор 
данных о потреблении, внешних условиях (темпе-
ратура и др.).  

В сегменте накопителей IoT сможет отслежи-
вать состояние заряда батареи, ее износ и др. 

IoT позволит управлять устройствами в режиме 
реального времени, реагируя на различные внешние 
условия. Более того, текущие вычислительные воз-
можности современных микроконтроллеров позво-
лят решать задачи предварительной обработки дан-
ных (проверка, фильтрация и т. д.), прежде чем они 
будут переданы на уровень выше в среду (Blockchain 
или облако). Таким образом, достигается взаимо-
действие со всеми энергетическими ресурсами.  

3.3. Система распределенной обработки  
на Blockchain 
Blockchain предоставляет децентрализован-

ную и распределенную среду обработки данных 
для IoT системы. 

Он обеспечит следующие базовые сервисы 
для обработки данных через IoT и взаимодействие 
различных участников энергосистемы. 

1. Распределенное хранение данных. Благода-
ря своей структуре алгоритмам консенсуса 
Blockchain создаст копии базы данных на каждом 
узле и обеспечит их синхронизацию через интер-
нет. При этом структура «цепи» позволит отследить 
все данные и сделать их неизменными. Алгоритмы 
консенсуса обеспечат верификацию и синхрониза-
цию данных. Все это в комплексе создаст безопас-
ную среду для работы IoT по сбору данных. Рас-
пределенное хранение данных позволит избежать 
отказа системы в случае выхода из строя любого из 
узлов. 

2. Smart contract. Как уже упоминалось ранее 
smart contract в Blockchain представляет собой 
электронный договор или код с набором условий 
для каждого его участника. Blockchain предоста-
вит платформу для реализации smart contract. 

3. Авторизация. Blockchain сделает информа-
цию отслеживаемой и неизменной. Эти его функ-
ции обеспечат механизм авторизации и верифика-
ции участников, соглашений между ними и др. 

3.4. Облачная платформа  
IoT и Blockchain образуют современную вы-

числительную среду. Облачные технологии обес-
печат сервисоориентированный подход к управле-
нию информацией, полученной от системы IoT.  

Система облачных вычислений основана на 
распределенных центрах обработки, данных обо-
рудованных серверами, устройствами хранения 

информации и специализированным ПО, устойчи-
вым к сбоям [24, 25]. В представленной структуре 
облачные системы работают на вершине архитек-
туры IoT и Blockchain. Обеспечивая при этом сер-
вис-ориентированное взаимодействие для пользо-
вателей энергией и участников рынка. Массивы 
данных собираемые IoT могут быть сохранены в 
Blockchain или загружены в облако в зависимости 
от текущих требований. Облако в свою очередь 
также может получить информацию, сохраненную 
в Blockchain, и провести анализ благодаря воз-
можностям виртуализации и обеспечения динами-
ческих вычислений. Облачная система способна 
легко интегрировать данные и информацию из IoT 
и Blockchain и представить множество дополни-
тельных сервисов для всех участников: 

1. Инфраструктура как услуга (IaaS). Техно-
логия виртуализации позволит создавать экземпля-
ры памяти и серверов на узлах конечных пользова-
телей обеспечивая при этом доступ пользователям к 
их ресурсам. Для них это будет как управление 
своими локальными ресурсами, хотя фактически 
использоваться будут ресурсы удаленных серверов. 

2. Данные как сервис (DaaS). Пользователи 
без труда смогут получить доступ к данным IoT и 
Blockchain через службы предоставления облач-
ных данных, механизма облачной авторизации.  

3. Платформа как сервис (PaaS). Участники 
энергетического рынка могут разрабатывать свои 
уникальные сервисы в облаке. Например, выпол-
нение smart contract может быть реализовано через 
инструменты облачных хранилищ. 

4. Программное обеспечение как сервис (SaaS). 
Участники рынка могут получить доступ к облач-
ному хранилищу через специальное ПО. Напри-
мер, они могут использовать SQL либо другие 
языки запросов для взаимодействия по IoT. Также 
они могут использовать различные инструменты 
визуализации составления отчетов непосредствен-
но в облачном хранилище. 

В окончание хотелось бы сказать, что облач-
ные технологии, IoT в совокупности с Blockchain 
позволят создавать различные модели взаимодей-
ствия, обеспечат необходимый уровень защиты 
информации и дадут возможность участникам 
реализовать свои бизнес-модели.  

 
4. Перспективные проекты на Blockchain 
В предыдущих разделах рассмотрен огром-

ный потенциал технологии в развитии электро-
энергетических сетей в будущем. Далее рассмот-
рены перспективные проекты, реализованные с 
использованием технологии Blockchain. 

4.1. Управление данными 
По сути, Blockchain можно рассматривать как 

распределенную систему баз данных, создающую 
множество копий на узлах в сети. Структура цепи 
обеспечивает связность и неизменность данных.  
В данном разделе будут рассмотрены сценарии 
управления данными: 
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• защита данных сети; 
• агрегация данных. 
Вопрос защиты данных рассмотрен в работах 

[26]. Этот вопрос очень важен, так как на основе 
данных принимаются решения в сети, произво-
дятся управляющие воздействия на всю систему.  
В настоящее время SCADA системы обеспечива-
ют централизованное хранение информации, ко-
торая уязвима для кибератак. В работе [27] рас-
смотрено использование механизмов Blockchain 
для обеспечения хранения и обмена информацией 
с датчиков. На рис. 4 можно увидеть структуру 
данной системы. 

Все датчики располагаются на физическом 
уровне оборудования. Взаимодействие централь-
ного узла и датчиков друг с другом происходит по 
беспроводным каналам на киберинформационном 
уровне, формируя таким образом свою распреде-
ленную сеть обмена данными.  

В данной сети каждый измерительный узел 
работает согласно своим правилам: 

1) сбор информации об объекте; 

2) шифрование информации с использовани-
ем «private key»; 

3) трансляция информации в сеть. 
Другие узлы расшифровывают информацию, 

используя предустановленный «public key», и, ис-
пользуя механизмы консенсуса, подтверждают 
корректность данных. Используется алгоритм кон-
сенсуса POS. Все данные упаковываются в блок 
который соединяется в цепочку с предыдущим. 

Далее происходит обработка данных. Агреги-
рование данных о потреблении и режиме работы 
энергосистемы может осуществлять системный 
оператор. Это в дальнейшим позволит обеспечить 
правильность принятия решений и проведение 
различных анализов. Однако здесь встает вопрос 
защиты данных, полученных от приборов учета. 
На рис. 5 рассмотрена система, использующая 
Blockchain как инструмент защиты данных для 
бытовых «умных счетчиков». 

На рис. 5 изображена концепция сети, которая 
будет обеспечивать безопасный сбор данных с 
использованием Blockchain. Система состоит из  

 
Рис. 4. Структура системы Blockchain 

 

 
Рис. 5. Агрегация данных на основе Blockchain 
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2 кластеров: регионального и глобального. Регио-
нальный Blockchain имеет приватный тип, он 
обеспечивает сбор данных с определенной терри-
тории. Все счетчики объединены в кластер и со-
ставляют региональную Blockchain-сеть. 

Глобальный Blockchain работает на уровне под-
станции и является хранилищем данных для соответ-
ствующих региональных кластеров. Контрольный 
центр может получить доступ к глобальной цепочке 
блоков через подстанции и прочитать агрегирован-
ные региональные данные по любому счетчику. 

4.2. Архитектура открытого  
энергетического рынка 
Успех Blockchain в финансовом мире дает нам 

основание полагать, что он также имеет потенциал 
в электроэнергетике. Текущий энергетический 
рынок России имеет централизованную структуру. 
Таким образом, всем взаимодействием управляет: 
АТС (Администратор торговой сети). То есть все 
участники подают заявки в АТС на генерацию или 
потребление, а он уже принимает решение об 
удовлетворении данных заявок. Формирует соот-
ветствующие компьютерные запросы. 

Подобная архитектура имеет свои ограничения. 
1. Она уязвима для кибератак. Примером мо-

жет служить блэкаут в Украине 2015 г. [28]. Он 
показал возможность нарушить работу националь-
ного контрольного центра. Подобные атаки при-
водят к нарушению или полному прекращению 
всех торговых операций и могут повлиять на 
управление всей энергосистемой в целом [26]. 

2. Централизованная структура не позволяет 
сделать систему рынка открытой и трансгранич-
ной. Несмотря на удачную демонстрацию Nordic 
Energy Market, перекрестная система торговли 
энергоресурсами для стран Северной Европы, 
проблема доверия все еще является серьезным 
препятствием для установления трансграничного 
энергетического рынка. 

3. Централизованная структура трудно мас-
штабируема, если рассматривать ее с точки зрения 
интеграции множества мелких участников, в част-
ности маломощных потребителей. В России пока 
не налажен даже механизм такого взаимодействия.  

В этом контексте Blockchain может помочь 
повысить доверие на рынке вне зависимости от 
статуса игроков (крупные или мелкие производи-
тели). Она выступит регулятором для осуществле-
ния транзакций. Такой безопасный трансгранич-
ный энергетический рынок будет выгоден для оп-
тимизации распределения энергии.  

На уровне сети Blockchain поможет в созда-
нии рынков с серьезным уровнем доверия. Подоб-
ные рынки могут быт как локальными (располо-
женными в одной стране), так и иметь междуна-
родную составляющую. Безусловно, в таком кон-
тексте роль АТС ослабнет, так как для регулиро-
вания рынка необходимость в третьей стороне от-
падет. Подобные рынки станут выгодными для 
оптимизации распределения энергии. 

На стороне распределительных компаний 
Blockchain позволит создать новый рынок с уча-

 
Рис. 6. Структура будущего рынка электроэнергетики 
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стием различных генераторов потребителей (зда-
ния, агрегаторы спроса, маленькие электростанции 
на возобновляемых источниках энергии). Подоб-
ный рынок будет иметь двухуровневую структуру, 
изображенную на рис. 6. 

На верхнем уровне создан определенный ме-
ханизм, позволяющий осуществлять переговоры 
относительно объемов и цены на поставляемую 
энергию. На нижнем уровне может использоваться 
Blockchain для обеспечения безопасности и осу-
ществления безопасных транзакций.  

4.3. Глобальное управление  
энергетическими ресурсами 
Как распределенная база данных Blockchain 

обеспечивает синхронизацию и запись данных. 
Это позволит операторам управлять этой глобаль-
ной сетью и достигать любых технологических 
задач. Как пример далее будет рассмотрена техно-
логия, которая обеспечит «прямое» управление 
нагрузкой (DLC) на основе Blockchain. В данном 
случае Blockchain обеспечивает безопасную ком-
муникацию между распределительной компанией 
и потребителями, генераторами. Цель данного 
взаимодействия – снизить пиковую нагрузку.  
В данной архитектуре каждый участник имеет свою 
копию базы данных со всеми транзакциями и осу-
ществляет взаимодействие со всеми узлами в сети. 
Процесс передачи энергии запускается распреде-
лительной компанией посредством контрольно-
нагрузочной транзакции. В процессе взаимодейст-
вия происходит следующий порядок действий. 

1. Формирование контракта. В первую оче-
редь формируется соглашение между пользовате-
лем распределительной компанией и DLC. Распре-
делительная компания генерирует контрольно-
нагрузочную транзакцию, в которую уже помещено 
соглашение с DLC. Все это помещается в область 
метаданных и шифруется публичным ключом кли-
ента. Далее эта транзакция транслируется всем уча-
стникам сети. При получении транзакции клиент 
подписывает ее и транслирует транзакцию снова, 
чтобы она была записана в Blockchain всех узлов. 

2. Данные по нагрузке. На основании договора 
распределительная компания генерирует генезис-
транзакции для мониторинга состояние каждой 
нагрузки на стороне потребителя энергии. Получая 
транзакцию-генезиса, нагрузка отправляет данные 
состояния распределительной компании с исполь-
зованием единой подписи DR транзакции. 

3. DLC управление. На основании полученных 
данных распределительная компания принимает 
соответствующие действия по управлению. 

4. Осуществление управляющих воздействий 
и контроль нагрузки. Распределительная компания 
дает команды на исполнительные органы потреби-
телей (коммутационные аппараты) при помощи 
генерации общей транзакции «multi-signature load 
control transaction» и транслирует ее всем узлам в 
Blockchain-сеть.  

5. Осуществление контроля нагрузки. При 
получении «load control transaction» коммутацион-
ные аппараты на стороне потребителя выполняют 
все операции прописанные в транзакции.  

4.4. Аутентификация 
Blockchain можно использовать для автомати-

ческой аутентификации участников энергетиче-
ского рынка. Примером может служить проверка 
квот сертификатов на выбросы CO2. Концепция 
квот на выбросы была предложена Киотским про-
токолом в 1997 г. Эта квота начисляется в зависи-
мости от возможного выброса в атмосферу при 
производстве продукта. 

Квота может продаваться среди различных 
участников энергетического рынка с помощью 
определенных рыночных механизмов. Многие 
страны уже используют продажу подобных квот 
в своих энергетических рынках: Китай, Корея, 
Евросоюз. Применение Blockchain при осуществ-
лении продаж подобных сертификатов позволит 
сделать прозрачной и доверенной эту процедуру. 
Аутентификация при назначении подобных квот 
участникам может происходить автоматически и 
записываться в Blockchain. В дополнение к аутен-
тификации для предоставления квот Blockchain 
позволяет аутентификации в сервисах управления 
спросом.  

 
5. Возможности технологии Blockchain 
Несмотря на серьезный потенциал, который 

показывает Blockchain, применение данной техно-
логии имеет свои ограничения. 

1. Избыточность информации. Blockchain 
создает множество копий баз данных на каждом из 
узлов в сети. Это необходимо для функционирова-
ния самой технологии и обеспечения надежности 
и безопасности. Однако многократное копирова-
ние информации создает ее избыточность. Соот-
ветственно при осуществлении транзакции участ-
вуют все узлы сети. Это необходимо для функцио-
нирования алгоритмов консенсуса. Все это ведет к 
необходимости иметь достаточный объем памяти 
на каждом узле для хранения информации о всех 
транзакциях, не говоря уже о значительном расхо-
де энергии в процессе записи. Следовательно, 
применение Blockchain в будущем требует реше-
ния проблем с избыточностью информации. 

2. Производительность и масштабируемость. 
Как система для P2P операций Blockchain обладает 
скоростью обработки транзакций значительно бо-
лее низкой, чем ее централизованный аналог.  
В отличие от других распределенных систем, до-
бавление новых узлов в Blockchain не увеличивает 
ее производительность. Более того, в зависимости 
от применяемого протокола консенсуса при уве-
личении участников скорость обработки транзак-
ций может снизиться. В настоящее время идет ра-
бота над созданием иных протоколов консенсуса 
для решения этих проблем. 



Перекальский И.Н., Кокин С.Е.       Применение технологий распределенного реестра 
                  (Blockchain) в электроэнергетических системах 

Вестник ЮУрГУ. Серия «Энергетика».  
2020. Т. 20, № 1. С. 64–75  73

3. Безопасность смарт контракта. Smart 
contract – это программа, написанная человеком. 
Соответственно, там могут быть ошибки и уязви-
мости. В компаниях, производящих софт, такие 
проблемы решаются выпуском новых версий с ис-
правленными ошибками. Однако сама природа 
Blockchain не позволяет вносить изменения в суще-
ствующие контракты. Для решения этих проблем 
необходимо разработать механизмы выявления уяз-
вимостей еще до записи контракта в Blockchain. 

4. Взаимодействие Blockchain. Адаптация 
Blockchain в будущих энергосистемах, в том числе 
налаживание взаимодействия с IoT, потребует зна-
чительных усилий. Облачные системы имеют ог-
раниченную полосу пропускания трафика. Прото-
колы консенсуса Blockchain производят значитель-
ное количество трафика. Соответственно, здесь 
требуются дополнительные доработки. Более того, 
для реализации технологии Blockchain требуется 
согласование со всеми игроками энергетического 
рынка, что является нетривиальной задачей. 

5. Внедрение Blockchain в физическую энерге-
тическую структуру. На киберинформационном 

уровне Blockchain и smart contract обеспечивают 
безопасность. Однако изменение локации генерато-
ра и потребителя, которые будут происходить при 
заключении контракта, будут влиять на потоки 
энергии в физическом мире (перекоммутации сети), 
которые могут привести к таким проблемам, как 
перегрузки сети, отклонения напряжения и др. Тем 
не менее решения и этих проблем разрабатываются. 

 
Заключение 
В данной статье были рассмотрены перспек-

тивы применения технологии Blockchain в буду-
щих энергосистемах. Представлен киберинформа-
ционный уровень реализации, включающий в себя 
такие технологии, как IoT, облачные хранилища. 
Представлены некоторые перспективные реализа-
ции систем на Blockchain в будущих энергосисте-
мах, а также ее ключевые возможности. Подыто-
жив выше сказанное, можно с уверенностью су-
дить, что характеристики Blockchain – децентрали-
зация, надежность и прозрачность – делают ее 
очень перспективной технологией для будущих 
энергосистем. 
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Modern energy grids are rapidly evolving into complex cyber-physical systems. Decentralisation of energy 
resources, shift away from the current traditional centralised model of power supply, the widespread introduc-
tion of new information technologies requires the creation of a safe, efficient and reliable cyber infrastructure 
that can ensure the proper level of confidentiality and automation of the processes of buying and selling electricity. 
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The growing popularity of Blockchain distributed ledger technology can solve these challenges. The technology 
provides for distributed computing, a secure environment for interaction between network members and reliable 
storage of information. Blockchain ensures that each network member isa supplier of energy, rather than only  
a consumer, and organises a “digital” environment for this. At the same time, energy will be sold directly be-
tween the members, with no middleman, using smart meters and adaptive algorithms for reciprocal payment 
that interact in real time. 

In 2017, Blockchain was rated by top executives as a key breakthrough digital technology for the next five 
years. According to the Deloitte 2019 poll, 53 % companies called Blockchain a “strategical priority” technolo-
gy, a 10 % rise y.o.y. 

At the same time, projects that have entered the market and received financing over the past two years are 
more complex and industrially spesific. Among the leading countries are USA, Germany and the UK. Half of 
the Blockchain projects in the electric power industry are registered in five states: USA (50 projects), Germany 
(22 projects), Great Britain (15 projects), Australia (13 projects) and Japan (13 projects). At the same time, Rus-
sia accounted for only 4 projects. 
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